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ПРЕДГОВОР 

 

Овај рад, конципиран са намјером да буде прихватљив за поступање 

полицијских службеника у случајевима безбједносних инцидената 

усмјерених ка дјеци на друштвеним мрежама, резултат је активности које 

Министарство унутрашњих послова Републике Српске реализује у сарадњи 

са УНИЦЕФ-ом у оквиру пројекта „Правда за свако дијете“.  

Намијењен је полицијским службеницима полицијских станица и 

полицијских управа Министарства унутрашњих послова Републике Српске 

који поступају у случајевима пријава или сазнања о овим инцидентима, те 

предузимају проактивну, превентивну, а поготово репресивну 

криминалистичку активност.  

 Садржај је прилагођен полицијским службеницима који имају 

одређено знање рада у окружењу друштвених мрежа и интернет окружењу 

уопште, који посједују профиле на друштвеним мрежама, али који немају 

завидно знање о криминалистичким могућностима истраживања одређених 

потенцијално инкриминисаних појава, садржаја, понашања и активностима у 

овом окружењу. Намјера рада је да тај недостатак знања о потенцијалним 

криминалистичким могућностима превазиђе и да понуди солидну основу за 

криминалистички рад у таквом окружењу. Наравно, из тога не треба 

перципирати да су у раду објашњене све релевантне криминалистичко-

форензичке могућности које полицији стоје на располагању. Имајући у виду 

обим, као и намјену, у раду су само поменуте могућности интернет истраге у 

окружењу друштвених мрежа, те могућности које се односе на оно што се 

уобичајено назива дигиталном форензиком или дигитално-форензичком 

обрадом (истрагом). С обзиром да то и није сегмент истраге којим се баве 

полицијски службеници којима је рад намијењен, оне су поменуте узгредно, а 

фокус је управо на радњама, мјерама и активностима које су у (примарној) 

надлежности полицијских службеника полицијских станица и полицијских 

управа Министарства. Уколико се има у виду да је, сходно дјелокругу рада 

Министарства, управо њима дата надлежност да поступају по безбједносним 

инцидентима на друштвеним мрежама, овакав приступ се чини логичним и 

сврсисходним. 

 Рад је конципиран на тај начин што су представљени најучесталији и 

најпогубнији безбједносни инциденти на друштвеним мрежама којима је 

посебно виктимизирана дјечија интернаутска популација, након чега је 

представљен потенцијални нормативни основ инкриминације тих инцидената 

сходно домаћем актуелном кривичноправном оквиру, а потом се даје преглед 

основних оперативних и доказних активности усмјерених на расвјетљавање 

конкретног инцидента и прикупљање доказа који указују на идентитет 

извршиоца и на његово криминално понашање или активност. Кроз рад се 

прожимају и садржаји који се односе на проактивну и превентивну дјелатност 

полиције, што је свакако незаобилазан сегмент спречавања и супротстављања 

овом виду негативности који је усмјерен ка младима.  

У раду се апострофирају безбједносни инциденти којима су посебно 

виктимизирана дјеца у окружењу друштвених мрежа, и то они инциденти који 
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су погубнији по ову популацију, као и они који су најучесталији од 

многобројних негативности на друштвеним мрежама које се испољавају 

према овој популацији. У том контексту, акценат се даје компромитацији 

идентитета на друштвеним мрежама, затим разним облицима испољавања 

вршњачког насиља на друштвеним мрежама, укључујући и „хејтерске 

активности“, разним облицима сексуалног насиља, гдје се посебно указује на 

„секстинг“, „груминг“ и „сексторжн“, на уцјењивање дјеце на друштвеним 

мрежама, као и на говор мржње, проституцију и порнографију. Из наведеног 

је видљиво да се под безбједносним инцидентима, на који ће се указати, не 

подразумијевају само кривична дјела, већ и понашања која нису формално 

забрањена, али су друштвено (интернаутски) непожељна, неподразумијевана 

и негативна на интернету. Уколико се има у виду њихова криминогена и 

виктимогена повезаност са понашањем које представља кривично дјело, 

разумљиво је зашто је потребно и на њих обратити пажњу. Такође, дио 

елаборираних безбједносних инцидената представљају малољетничку 

делинквенцију, али већи дио их се реализује од стране одраслих ка дјеци, због 

чега су елаборирани.  

 
 У Бањој Луци, септембар 2018. године     Аутор  
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УВОДНА РАЗМАТРАЊА  

 

Дигитализација је брзо промијенила свијет и одрастање, а оно што је 

можда и битније, још увијек је тај процес, чији се крај и резултат не назиру, у 

току. Tо свакако условљава (и усложњава) низ проблема на које се релевантни 

субјекти морају прилагођавати „у ходу“, али које не би требало да буде ad hoc, 

већ планско, систематично, стручно, релевантно, сврсисходно, ефикасно, 

друштвено прихватљиво и законито. 

Безбједносни инциденти на друштвеним мрежама, усљед своје 

квантитативности и квалитативности, свакако представљају један од 

алармантних проблема са којима се полиција већ сусреће, иако је реална 

претпоставка да ће ови инциденти имати узлазни тренд у наредном периоду.  

Како би адекватно одговорила овом безбједносном изазову полиција, 

али и други релевантни органи, морају да прилагођавају властите активности 

изазову који је свакако феноменолошки различит, а истовремено и 

хетерогенији и комплекснији у односу на друге проблеме са којима се 

полиција сусреће. То изискује адекватну криминалистичку дјелатност која се 

одвија у једном новом окружењу за које се не може рећи да је својствено 

полицији – окружењу друштвених мрежа које омогућава или чак и поспјешује 

реализацију класичних облика испољавања криминалитета и других 

негативности у друштву. Адекватна криминалистичка дјелатност у овом 

окружењу не подразумијева да полиција напушта традиционалне и актуелне 

криминалистичке методе, средства, тактику и стратегију примјене, већ управо 

својеврсно прилагођавање примјени у овом окружењу. С обзиром на то да се 

ради о квалитативно значајном прилагођавању актуелних криминалистичких 

метода, не изненађује што се говори и о новим, савременим методама 

супротстављања криминалитету.  

Разумљиво је да се криминалистичке методе, средства, тактика и 

стратегија могу примјењивати искључиво у складу са позитивноправним 

оквиром који детерминише границе задирања у права и слободе грађана, 

примарно у право на приватност које добија посве ново значење у 

интернаутском окружењу и међу корисницима интернета – интернаутима. 

Другим ријечима, без обзира на то што се ради о интернет окружењу, и овдје 

кривично право одређује нормативни оквир, а криминалистика употпуњује 

садржај прописаног оквира у кривичној функцији полиције. 

С обзиром на то да полицијски службеници (још увијек) нису довољно 

оспособљени за реаговање на безбједносне инциденте на друштвеним 

мрежама, нити је ова проблематика у довољној мјери заступљена у редовној 

криминалистичкој едукацији и обуци, свакако се намеће потреба да се дио 

полицијских службеника едукује о овој проблематици. Под тим се не 

подразумијева субспецијалистичка дигитално-форензичка обука која 

подразумијева способност за високо софистицирану примјену одређених 

метода и средстава у дигиталном окружењу, већ је неопходна обука која се 

састоји у информисању и примјени одређених криминалистичких метода и 

средстава у циљу реаговања на безбједносне инциденте у окружењу 

друштвених мрежа – криминалистичких метода и средстава који 
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представљају класичне криминалистичке ресурсе прилагођене интернет 

криминалитету.1  

    

                                                           
1 Обука полиције за реализацију одређених криминалистичких, а поготово форензичких 

активности није новост полицијама свијета. Разумљиво је да у томе предњачи ФБИ, а тој се 

групацији полицијских субјеката још 2011. године придружила и полиција у Великој 

Британији. Наиме, портпарол британске Националне агенције за побољшање рада полиције је 

навео да ће најновији вид обуке полиције, у виду убрзаног курса, похађати око 3 500 инспектора 

криминалистичке полиције како би се адекватно оспособили за коришћење друштвених мрежа 

(у првом реду Фејсбука и Твитера, с обзиром на то да су оне тада биле најпопуларније у Великој 

Британији), са посебним нагласком на идентификовање, проналажење и адекватно тумачење 

сумњивих активности или корисника који продукују одређене сумњиве активности или 

пласирају сумњиве садржаје. У изјави се наводи да је и ово један од начина прикупљања 

обавјештења којим се може открити кривично дјело или извршилац, као и открити 

информације, трагови и докази у погледу постојања кривичног дјела или извршиоца. Поред 

наведеног, курс обухвата и основна знања из дигиталне форензике, што је такође релевантно и 

логично имајући у виду кривичнопроцесне специфичности дигиталних доказа. 

www.zastita.info/hr/novosti/policajci-ce-uciti-kako-sumnjivce-pratiti-na-twitteru-i-faceu,11401.html. 
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1. ДРУШТВЕНЕ МРЕЖЕ, МЛАДИ2 И БЕЗБЈЕДНОСНИ 

ИНЦИДЕНТИ  
 

Друштвене мреже су новија појава на интернету и не спадају у једну 

посебну категорију, јер садрже готово све интернет услуге (ћаскаонице, 

форуме, електронску пошту...) обједињене за рад на лак и прихватљив начин, 

односно могло би се рећи да представљају синергијско, функционално и за 

кориснике интересантно повезане услуге у једну квалитативно нову услугу. 

Оне су услуга или, боље речено, функционално међусобно повезан скуп 

(синергија) услуга на интернету која обједињава и технологију (посматрано 

кроз услуге) и друштвену интерактивност у циљу комуникације између 

чланова конкретне друштвене мреже. Поред тога што омогућавају 

комуникацију између корисника, ове мреже представљају и један облик он-

лајн дружења („нову друштвеност“), али омогућавају (што је такође битно) и 

један вид самопромоције у разне сврхе, затим могућност постављања видео 

клипова, фотографија, писање блогова, играње разних игара и друге корисне 

(или мање корисне) активности. Стога су интернаути изненађујуће брзо 

прихватили начин функционисања друштвених мрежа уопште. 

ЕНИСА3 дефинише друштвене мреже као он-лајн заједнице које 

омогућавају људима да преко изграђених профила остварују контакте, 

комуницирају, да се сусрећу, размјењују фотографије и видео записе са 

другим члановима те заједнице са којима је веза у оквиру заједнице дозвољена 

(прихваћена) са њихове стране (дијељена). Са функционалног становишта, 

ЕНИСА друштвене мреже дијели у двије главне категорије: друштвене мреже 

опште намјене и посебне друштвене мреже. Прве за основну мисао имају 

комуникацију и интеракцију корисника, размјену мисли и идеја, оне гаје 

разноликост интереса и свима је слободан приступ (те би, сходно томе, у ову 

групу спадале нпр. Фејсбук, Мај Спејс, Бадý, Нетлог…). Друге дозвољавају 

корисницима посебне активности пружајући прилике за склапање послова, 

остваривање пословних контаката, вршење пословних активности и слично...4 

                                                           
2 С обзиром на то да се у овом раду користе изрази дијете, малољетно лице и млади, битно их 

је и диференцирати. Под дјететом се, уколико то није другачије одређено или не проистиче из 

контекста, мисли на лице које није напунило 18 година. Под малољетним лицем се мисли на 

лице које има од 14 до 18 година, односно потпада и под дијете у старосном смислу, међутим, 

битно је ово диференцирати усљед нормативних импликација. Наиме, инкриминацијом 

кривичних дјела према дјеци, под дјететом као жртвом кривичног дјела се подразумијевају лица 

до 18 година, док се у осталим случајевима прави диференцијација у односу на дијете (до 14 

година старости) и у односу на малољетно лице (од 14 до 18 година). Свакако да наведено 

изазива одређене проблеме у пракси. Проблеме у Србији су покушали избјећи тако што је 

одређено да се под малољетником подразумијева лице од 14 до 18 година, док су малољетним 

лицем обухваћени и појам малољетника и дјетета (до 14 година). Под младима би могли 

подразумијевати све особе до 18 година, као и релативно старије од 18 година. Као „релативно 

старије“ би могли подразумијевати лица до 21 годину старости (млађи пунољетници) или до 24 

године старости (како их УНИЦЕФ у Извјештају о стању права дјеце за 2017. годину посматра).  
3 ЕНИСА је акроним европске Агенције за безбједност мрежа и информација (European Network 

and Information Security Agency). 
4 Joseph Bonneau, Sören Preibusch, The privacy jungle: On the market for data protection in social networks, 

Eighth Workshop on the Economics of Information Security, 2009. године, www.preibusch.de/publications/ 
Bonneau_ Preibusch__ Privacy_ Jungle__2009-05-26.pdf. 



18 
 

Друштвене мреже су посљедњих неколико година једна од 

најпопуларнијих, ако не и најпопуларнија услуга на интернету. Међутим, 

квалитативна и квантитативна експанзија друштвених мрежа свакако да има 

и своју „тамну страну“. Наиме, упоредо са експанзијом друштвених мрежа, 

примјетна је и експанзија криминалних активности на друштвеним мрежама 

или према корисницима друштвених мрежа. Томе је разлог, прије свега, 

масовност корисника друштвених мрежа, али исто тако и неедукованост 

корисника о безбједносним ризицима на друштвеним мрежама, властита 

пасивизација заштите, виртуелни аспект окружења у којем егзистирају ове 

мреже... 

Усљед наведеног, разни облици криминалитета и других 

криминогених и асоцијалних појава, као и сами актери наведених активности, 

„селе“ се у окружење друштвених мрежа, с обзиром на то да им то окружење 

омогућава да готово цјелокупне фазе криминалне активности (планирање, 

припремање, врбовање жртава, обезбјеђење средстава, сама реализација, 

прибављање користи) реализују „из собе“, односно коришћењем услуга 

интернета преко друштвених мрежа, знајући да је могућност откривања 

њиховог идентитета минимална. То је условило експанзију класичних 

криминалних активности (преваре, крађе, разни облици насиља, тероризам), 

али, исто тако, и савремених облика криминалних активности (крађе 

идентитета, крађе времена, интернет пиратерије, интернет насиља). У том 

контексту, као најучесталији облици криминалних активности на друштвеним 

мрежама се посматрају преваре, крађе идентитета, пиратерија, порнографија, 

педофилија, тероризам, електронско вршњачко насиље, говор мржње... 

 

1.1.  Друштвене мреже и млади – веза „здраво за готово“ 

  

Друштвене мреже су један од сервиса на интернету која има велику 

експанзију међу интернаутима, а имајући у виду да већина интернаута има 

налог на некој од бројних друштвених мрежа, те да нису ријетки ни 

интернаути који имају налоге на двије или чак и више друштвених мрежа, 

свакако се може рећи да је ово најмасовније коришћена и најпопуларнија 

услуга на интернету.5 У томе предњаче млади који су друштвене мреже 

прихватили као интернет платформу преко које неријетко остварују 

                                                           
5 Интернаути друштвене мреже бирају на основу афинитета, популарности, једноставности и 

слично, уз напомену да je доста чланова једне мреже истовремено члан и друге или других 

мрежа. Друштвене мреже се често поистовјећују са Фејсбуком, што је погрешно, јер је Фејсбук 

само једна од многобројних друштвених мрежа које постоје на интернету, иако свакако 

најпосјећенија, а самим тим (може се рећи) и најпопуларнија. Поред Фејсбука, најпопуларније 

друштвене мреже на интернету, на глобалном нивоу јесу актуелни и популарни Ask.fm, Badoo, 

Banjo, Bebo, В контакти, Google+, Instagram, LinkedIn, Netlog, Nextdoor, Pinterest, Sina Weibo, 

Socl, Snapchet, Tagged, Tumblr, Twitter, Viber, YouTube, Flickr, Xanga... Неопходно је навести да 

су поједине друштвене мреже популарне у одређеним државама и регионима, док у другим 

нису, а, исто тако, постоје специјализоване друштвене мреже које су намијењене само за 

одређену популацију интернаута. 
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цјелокупну властиту виртуелну егзистенцију, минимизирајући или чак и 

потпуно игноришући остале интернет ресурсе.6 

Међутим, без обзира на бројне предности, које су несумњиве, на 

друштвеним мрежама постоје многи безбједносни изазови, ризици и 

опасности којих многи интернаути нису ни свјесни или их свјесно 

минимизирају или чак и пренебрегавају, што (може да) резултира одређеним 

негативностима према корисницима ових друштвених мрежа, па чак и према 

лицима којa немају профиле на друштвеним мрежама, односно не користе се 

уопште услугама на друштвеним мрежама. Те негативности се крећу од 

најбаналнијих попут непожељног и неподразумијеваног понашања, преко 

хејтерских активности и разних облика електронског вршњачког насиља до 

реализације кривичних дјела преко друштвених мрежа или користећи се 

ресурсима друштвених мрежа. 

 Више је разлога зашто су на интернету посебно угрожени млади. У 

првом реду, млади су неспутанијег духа и понашања, радознали су, 

неопрезни, неискусни, лаковјерни и наивни, што користе многоборојни 

злонамјерни интернаути који своје негативне и криминалне активности 

усмјеравају ка младима користећи се тим њиховим карактеристикама које 

представљају виктимогене предиспозиције. Надаље, млади су једна од 

најбројнијих популационих група међу интернаутима, што свакако има свој 

квантитативни аспект када су у питању одређене криминалне активности 

преко друштвених мрежа и интернета уопште. Чињеница је да млади немају 

од кога да науче нетикецију – интернаутска правила понашања на 

друштвеним мрежама, усљед чега често своју виртуелну егзистенцију 

перципирају „здраво за готово“. Посебан виктимогени фактор негативности 

на друштвеним мрежама јесте што млади, чак и када су упознати са 

негативностима на интернету, те знају како да се заштите – не желе да се 

заштите, односно своју егзистенцију нити скривају, нити посебно штите. 

Другим ријечима, повећана свијест о поставкама приватности не утиче на 

пружање информација, сугеришући да непознавање поставки приватности 

није у потпуности одговорно за невољност младих да ограниче приступ 

својим профилима.7 На ове виктимогене факторе свакако треба додати и то да 

дјеца све више коришћење интернета посматрају из домена „културе спаваће 

собе“ – приступ интернету им је личнији, приватнији и све је мање под 

надзором родитеља,8 чак и у оним случајевима гдје родитељи и покушавају да 

успоставе тај надзор, иако су такви родитељи свакако у мањини. Разумљиво 

је да су ових виктимогених фактора свакако свјесни и бројни интернаутски 

напасници, насилници и други злонамјерни интернаути, те криминалци који 

                                                           
6 Млади (у доби 15-24 година) представљају добну скупину која је најактивнија у дигиталном 

свијету. У свијету 71% младих има приступ интернету, у поређењу са 48% укупне популације. 

Сматра се да је један од три корисника интернета широм свијета дијете. Стање дјеце у свијету 

2017 – Дјеца у дигиталном свијету, Извјештај, УНИЦЕФ, стр. 3. 
7 Alice E. Marwick, Diego Murgia Diaz, John Palfrey, Youth, Privacy and Reputacion, Harward Law 

School, Public Law & Legal Theory Working Paper Series Paper, 2010. године, стр. 4. 
8 Стање дјеце..., стр. 3. 
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властите криминалне активности, примарно из ових разлога, „селе“ у ово 

окружење и усмјеравају ка дјеци.  

Иако се може рећи да већ од 1980. године постоји генерација која се у 

свакодневици сусреће и служи ИКТ, данас се посебна пажња посвећује 

генерацији чији су саставни дио живота технолошки уређаји, генерацији која 

се рађа и одраста у високотехнолошком окружењу и тиме се често посматра 

као генерација зависна о технологији и интернету. То су генерације особа 

рођених након 1995. године (или, према неким ауторима, након 2000. године), 

а у стручној литератури често су препознати под називом „Z генерације“9. 

Есенцијални дио њиховог живота је интернет, па се и њихова комуникација 

најчешће своди на ону путем ИКТ. Генерације старије од 1980. мање се 

користе савременим технологијама, значајан број чланова ове популације и 

даље се суочава с потешкоћама у праћењу нових трендова, али и постизању 

заједничког дијалога са „Z генерацијом“.10 

„Z генерација“ примарно користи он-лајн технологију за разговоре са 

људима које већ знају. Дијељење информација кроз друштвене мреже 

појачава повјерење унутар групе вршњака.11 Међутим, усљед радозналости и 

неспутаности, те лакомислености и наивности, млади користе друштвене 

мреже и друге савремене информационо-комуникационе технологије за 

упознавање непознатих, те олако ступају у контакт са њима, наивно вјерујући 

у њихову искреност и добронамјерност.  

Још једна од карактеристика ове генерације јесте и инкорпорираност 

савремених технологија и информација које они продукују у свакодневне 

активности до мјере које су одраслима апсолутно несхватљиве, јер дјечије 

занимање интернетом или мобилним телефонима виде (само) као вид забаве,12 

па чак и беспосличарења.13 Међутим, млади као „дигитални урођеници“ су 

једноставно срасли са савременим технологијама, те њихово одсуство из 

свакодневних (интернет) активности, па чак и на краћи период доживљавају 

као атак на властиту егзистенцију до те мјере да сматрају да им је ускраћена 

                                                           
9 За ову генерацију у литератури се још спомињу имена: iGeneration, Gen Tech, Gen Wii, Net 

Gen, Digital Natives и Plurals. 
10 Елмедин Муратбеговић, Сандра Кобајица, Срђан Вујовић, Анализа у области борбе против 

сексуалног насиља и других облика злостављања на интернету дјеце у БиХ, Save the Children 

in North West Balkans, Сарајево, 2016. године, стр. 8.  
11 Alice E. Marwick, Diego Murgia Diaz, John Palfrey, Оп. цит., стр. 4.  
12 Ово занимање се најчешће реализује кроз „таскање“ (аналогно ћаскању, с тим што се 

комуникација одвија куцкањем на тастатури), дигиталну комуникацију преко чета и 

друштвених мрежа и других комуникационих канала гдје се комуникација не одвија уживо, 

иако је у реалном времену, већ преко ресурса које омогућавају друштвене мреже и интернет. 
13 Родитељи младих, чак и уколико су дигитални урођеници, не схватају да опсједнутост дјеце 

мобилним телефонима, те константно и континуирано сурфање интернетом није „блејање“, већ 

једноставно њихов начин живота и одрастање које је повезано са свеприсутном латентном 

инкорпорираношћу савремених уређаја и интернета у свакодневни живот појединца. С обзиром 

на то да у току свог дјетињства нису имали мобилне телефоне, као ни (такав) приступ 

интернету, поредећи властито дјетињство са дјечијим, такве активности сматрају 

беспосличарењем и наметнутим дјеци, па против наведеног покушавају да се боре ограничењем 

мобилних телефона и приступом интернету. Најчешће нису адекватно едуковани у том правцу, 

што само ствара контраефекат, чега родитељи неријетко и нису свјесни.  



21 
 

једна од најзначајнијих потреба.14 Другим ријечима, задовољење потребе за 

уређајима савремене технологије са могућношћу (и упражњавањем) 

константног приступа интернету сматрају подразумијевајућим, што је 

„дигиталним усељеницима“ свакако несхватљиво (те сматрају да млади имају 

номофобију – страх да телефон није при руци), имајући у виду да њихова 

повезаност са овим уређајима и приступом интернету ипак није толико 

фундаментална.15 То свакако појачава генерацијски јаз између родитеља и 

њихове дјеце, чиме се дјеца отуђују од родитеља примарно по питању 

технолошких навика, а потом и по другим сегментима, с тим што је „отуђење 

ствар избора, а технологија избор могућности“. Уколико се томе дода и 

пубертетски период који карактерише жеља за већом слободом, 

независношћу, експериментисањем, жељом за нечим новим, поготово 

уколико је то и тајанственије (која се огледа и кроз њихове активности на 

интернету и на друштвеним мрежама), те дистанцирањем од родитеља, 

разумљиво је што су у овом периоду млади изузетно виктимизирани од 

сексуалних предатора, као и од других насилника и извршилаца кривичних 

дјела на интернету и на друштвеним мрежама.  

Генерацијски јаз је посебно примијетан у односу према технологији. 

Посљератну бејби бум генерацију наслиједила је бунтовна X генерација која 

властиту бунтовност свакако дугује и напретку технике (у првом реду, 

телевизије). Са рачунарима се прва сусрела Y генерација, међу којима су и 

ксенијалци који властиту предност виде у томе што су имали и „аналогно 

дјетињство“ и „дигитално одрастање“. Миленијалци или Z генерација се већ 

у раном дјетињству упознала са технологијом, што је свакако драстично 

одударало од дотадашњег одрастања и дјетињства. Демографи и футуролози 

говоре да ова генерација улази у своје формативне године, усљед чега ће убрзо 

имати утицај на „одрасле“ кроз нови поглед на политику, друштво и на 

                                                           
14 Стога има и схватања да се под забраном мобилних телефона и приступа интернету може 

подразумијевати и злостављање дјеце. Социолог Елвис Кешмор у својој књизи „Друштво 

екрана“ тврди да су „екрани“ реалност данашњег одрастања, те стога забрана да се они користе 

може да се негативно одрази на друштвени развој дјеце, спријечи њихово сазријевање, због 

чега је еквивалентна злостављању. Наведено пореди са претпоставком да су родитељи прије 

неколико деценија забрањивали дјеци да читају и да разговарају са другом дјецом, били би 

оптужени за злостављање, док исте те ствари раде и данас, уколико бране приступ интернету и 

мобилним телефонима. Такође, додаје да су родитељи у заблуди мислећи да мобилни телефони 

и коришћење интернета воде у зависност. Он наводи да се они не користе зато што су дјеца 

зависна, већ зато што добијају оно што им је потребно преко интернета.  
15 Дигитални урођеници (digital native) је термин којим се настоји описати генерација младих 

којима су прве (неријетко и једине) играчке у дјетињству мобилни телефони и слични 

савремени информационо-комуникациони уређаји који даље детерминишу њихову 

опсједнутост технолошким уређајима и интернетом. Њихов матерњи језик је дигитални језик 

заснован на таскању преко свеприсутних и лако доступних уређаја за повезивање на интернет. 

То условљава и свеприсутну амбијенталну инкорпорираност ових уређаја у окружење дјеце, 

што доводи до тога да данашњи ученици мисле и процесуирају информације фундаментално 

другачије од својих претходника, чак и од оних који се нису родили у дигиталном свијету, али 

су у одређеној доби живота фасцинирано усвојили многе или чак и све аспекте нових 

технологија. Они се називају дигиталним усељеницима (digital immigrants). Опширније у: Marc 

Prensky, Digital Native, Digital immigrants, On the Horizon, MCB University Press, број 5, 2001. 

године.  
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економију. Стога треба обратити пажњу на сљедећу генерацију, а то је алфа 

генерација – генерација дјеце рођена након 2010. године. Управо назив ове 

генерације сугерише да ово неће представљати природну надоградњу 

генерација, већ суштинску смјену. Наиме, имајући у виду да су са Z 

генерацијом исцрпљена слова енглеске абедеце по којој су досадашње 

генерације добијале имена, управо је назив „алфа“ понуђен како би објаснио 

да ће ова генерација одрастати у окружењу које је у потпуности 

технолизирано до те мјере да ће се немали број њих родити и одрастати у 

окружењу гдје ће разлика између виртуелног и стварног бити веома танка. То 

ће свакако драстично редефинисати и њихове ставове и навике, али и 

понашање које ће проистећи из тога. Није мали број дјеце ове генерације која 

већ има своје профиле на друштвеним мрежама, што свакако говори у прилог 

њиховој виктимизираности, на коју се мора обратити пажња, поготово кроз 

одређене превентивне аспекте.  

Појавом рачунара, тадашња генерација их је доживљавала као веома 

„интелигентне“ машине које су могле брже и боље од њих да ураде пуно тога 

и због тога су им приступали са страхопоштовањем, док су их дјеца 

доживљавала као „глупе“ машине које су могле да ураде све оно што се од 

њих тражи. Тада је успостављен генерацијски јаз корисника рачунара који, 

чини се, још увијек траје.16 Док се за ксенијалце наводи да су одрастали 

заједно са Фејсбуком (подразумијевајући да је ова генерација у потпуности 

прихватила ову друштвену мрежу, те да је и даље користи, без обзира на то да 

ли користи и друге друштвене мреже), дотле се за миленијалце наводи да су 

„одрасли прије Фејсбука“, усљед чега им је Фејсбук архаична, традиционална, 

„спора“, инертна, старомодна друштвена мрежа, те је миленијалци узгредно 

користе, док примарно користе Јутјуб, Инстаграм, Ask.fm, Снепчет, Вибер и 

друге друштвене мреже, као и друштвене мреже и апликације које добију 

тренутну популарност.17 Наравно, разумљиво је да одређени анимозитет коју 

ова генерација има према Фејсбуку јесте и у томе што се на Фејсбуку налазе 

и њихови родитељи, због чега се и не могу либералније и неспутаније 

понашати.18 Тога су свјесни и педофили, те разни други сексуални предатори 

                                                           
16 Слободан Миладиновић, Деца на интернету и онлајн друштвеним мрежама, Зборник радова 

„Интернет и друштво“, Српско социолошко друштво, Универзитет у Нишу, Институт за 

упоредно право, Ниш и Београд, 2014. године, стр. 443. 
17 Међутим, Фејсбук изгледа још увијек није изгубио популарност међу младима, бар 

индиректну. Према недавним истраживањима Кровне организације младих у Србији на узорку 

од 1 200 младих (старости 15-30 година), Фејсбук користи чак 90,1%, Инстаграм 73,2%, Јутјуб 

66,7%, Твитер 32,9% и Линкедин 31,3% младих у Србији.  
18 Примијетно је да све већи број младих, поготово основношколске популације, управо из 

наведених разлога користи друштвену мрежу Ask.fm, за коју већина родитеља није ни чула, 

нити зна како функционише. Стога се на тој друштвеној мрежи могу слободније и неспутаније 

понашати, а могућност анонимног и неодговорног понашања свакако повећава њихову 

(потенцијалну) злобу, па и агресију на интернету. Иначе, највећи број (покушаја) самоубистава 

дјеце, поготово основношколске популације усљед електронског вршњачког насиља, повезан 

је са овом друштвеном мрежом, због чега је она изразито озлоглашена у појединим државама 

Европе (Ирска, Велика Британија, Литванија, Њемачка, Хрватска) и у САД. Посебно јер су 

чести приговори да ова друштвена мрежа готово да нема никакве системе контроле и 

филтрирања спорног садржаја, те да омогућава потпуну анонимност. Имајући у виду да се ни 
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и други интернет криминалци који своје криминалне активности према дјеци 

„пресељавају“ са Фејсбук окружења у окружење других друштвених мрежа и 

апликација, али задржавајући се и у овом окружењу које им је још увијек 

„неисцрпан терен“ за криминалне активности.  

Тога треба бити свјесна и полиција како би властите активности 

прилагодила окружењу ових друштвених мрежа, приликом превентивних 

активности, али исто тако и у случају одређених репресивних активности, 

поготово у случајевима када се трага за потенцијалним, а неидентификованим 

жртвама одређене криминалне активности којом је био виктимизиран 

неидентификован већи број дјеце на интернету. Такође, наведено је разлог и 

да се полиција не фокусира примарно на Фејсбук окружење (иако је оно 

доминантно по броју корисника), већ да криминалистичке активности у 

окружењу друштвених мрежа интегрише и у окружење других друштвених 

мрежа, те самих апликација као надоградњи у окружењу друштвених мрежа. 

Имајући у виду чињеницу да полицијски службеници углавном припадају 

ксенијалцима и X генерацији, незнатно и Y генерацији, разумљива је 

фокусираност на Фејсбук окружење, али она не смије бити оправдање.  

Да би се адекватно одговорило безбједносним инцидентима према 

дјеци на друштвеним мрежама, потребно је добро познавање платформе и 

механизма рада друштвених мрежа, поготово најпопуларнијих, али и 

познавање могућности криминалистичког рада у оквиру друштвених мрежа. 

Стога начело криминалистичке специјализације свакако добија на 

афирмацији и у овом окружењу константно се прилагођавајући новим 

криминалним изазовима. Разумљиво је да динамика промјена у овом 

окружењу условљава и свакодневно праћење и динамично реаговање и 

прилагођавање тим измјенама. Усљед наведеног, свакако да ће полицијски 

службеници млађих генерација (ксенијалци и миленијалци) лакше успјети да 

се прилагоде овим промјенама и раду у овом окружењу, што треба имати на 

уму. Уколико се томе дода и чињеница да ова генерација полицијских 

службеника, усљед мање старосне разлике, лакше успоставља садржајнију и 

квалитетнију комуникацију са дјецом, свакако се намеће као адекватно 

рјешење да се млађи полицијски службеници константно и континуирано 

оспособљавају за криминалистичко реаговање на безбједносне инциденте 

према дјеци на интернету и у оквиру окружења друштвених мрежа.   

  

1.2.  Безбједносни инциденти на друштвеним мрежама  

 

 Као што је наведено, многобројне негативности на интернету 

усмјерене ка дјеци се крећу од баналнијих попут непожељног и 

неподразумијеваног понашања преко хејтерских активности и разних облика 

електронског вршњачког насиља до реализације кривичних дјела преко 

друштвених мрежа или користећи се ресурсима друштвених мрежа.  

                                                           
за Фејсбук не сматра да полаже превише рачуна на заштиту корисника (већ то њима даје као 

могућност), за Ask.fm се тврди да му чак није ни у интересу да досегне ниво Фејсбука по питању 

заштите.  
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Овај широки распон ризика који се сусрећу на интернету истраживачи 

обично дијеле у три категорије: ризици садржаја, ризици контакта и ризици 

понашања. Ризици садржаја се односе на изложеност дјетета нежељеном и 

неприкладном садржају. Ово може укључивати сексуалне, порнографске и 

насилне слике, одређене облике оглашавања, расистичке, дискриминацијске 

и материјале који садрже говор насиља, интернетске странице које 

промовишу нездрава и опасна понашања попут самоповређивања, 

самоубистава или анорексије. Ризици контакта се односе на судјеловање 

дјетета у ризичној комуникацији, на примјер са одраслом особом која тражи 

неприкладан контакт или дијете за сексуалне потребе, или са појединцима 

који настоје радикализовати дијете, па њега и њу увјере да судјелује у 

нездравим и опасним понашањима. Ризици понашања подразумијевају 

понашање дјетета на одређени начин које доприноси настанку ризичног 

понашања или односа. Ово може укључивати дјецу која негативно пишу о 

другој дјеци или стварају материјале пуне мржње према другој дјеци, 

подстичући расизам или објављивање и дијељење сексуалних слика, 

укључујући и материјал који су сами креирали. Ови ризици морају бити 

посматрани у контексту. Сва дјеца се суочавају са могућношћу наиласка на 

пријетње које су посљедица интернет технологије. Међутим, за већину дјеце, 

ова могућност остаје само – могућност. Кључно је разумјети зашто овај ризик 

представља истинску опасност за једну дјецу, али не и за другу. 

Разумијевањем ових рањивости и одговарањем на њих дјеца се могу боље 

штитити и на интернету и ван њега, те дјеци омогућити да уживају у 

приликама које нуди повезивање са дигиталним свијетом.19 

На сличан начин и ОЕБС систематизује ризике којима су дјеца 

изложена на интернету. Сви ризици су подијељени на ризике усљед излагања 

непримјереним садржајима (content risk) и на ризике усљед небезбједних 

контаката са другим интернаутима (contact risk). Непримјерени садржаји се 

могу подијелити у оне чије је циркулисање законом забрањено (дјечија 

порнографија), на садржај непримјерен узрасту дјеце (сцене насиља и 

порнографски садржаји) и на садржаје који популаришу негативне обрасце 

понашања (самоповређивање, самоубиство). Небезбједни контакти на 

интернету се дијеле на: контакте путем којих се стварају предуслови како би 

се касније остварио контакт при којем би дијете могло бити виктимизирано 

(груминг), контакте усљед којих су дјеца изложена агресивном понашању 

других корисника (попут електронског вршњачког насиља) и контакте путем 

којих, због непромишљености, дијете доприноси настанку штетне посљедице 

(коцкање преко интернета, нелегално преузимање и пиратизовање 

садржаја).20  

Из наведеног је видљиво да неке од ових негативности и не 

представљају кривична дјела, па чак не представљају ни законом забрањено 

                                                           
19 Стање дјеце..., стр. 21. 
20 Група аутора, Водич за судије и тужиоце на тему високотехнолошког криминала и заштите 

малолетних лица у Републици Србији, Save the Children in North West Balkans, Правосудна 

академија, Београд, 2017. године, стр. 64.  
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понашање, из чега не треба перципирати закључак да се ради о допуштеним, 

подразумијеваним и пожељним активностима. Због тога, за ове активности ће 

се користити термин безбједносни инциденти (на друштвеним мрежама). 

 Под безбједносним инцидентима (на друштвеним мрежама) се 

подразумијевају све оне активности, садржаји и понашање које није 

подразумијевано, пожељно и прописано у оквиру окружења друштвених 

мрежа или које коришћењем ресурса друштвених мрежа наноси одређену 

штету другим (не само интернаутима) или се прибавља одређена 

противправна корист. Такође, под безбједносним инцидентима треба 

подразумијевати све оне активности, садржаје и понашање које уносе немир 

и неспокој, те нарушавају хармонију интернаутске популације и 

интернаутских активности на друштвеним мрежама.21 

 Из наведеног проистиче да безбједносне инциденте не треба 

поистовјећивати са кривичним дјелима, нити са свим законом забрањеним 

активностима и понашањем, јер је разумљиво да се (квантитативно већи) дио 

ових инцидената односи на понашања која не представљају ни кривична дјела 

ни прекршаје. Међутим, усљед њиховог ефекта који могу да имају, а поготово 

имајући у виду њихов криминогено-иницирајући и виктимизирајући 

потенцијал, разумљиво је да имају утицај на безбједност, без обзира на то како 

посматрали ту безбједност (као личну безбједност, безбједност интернаута 

током виртуелне егзистенције, безбједност групе, безбједност заједнице, 

рачунарску безбједност...). Уколико томе додамо и чињеницу да савремени 

приступ сузбијања криминалитета подразумијева и реаговање на 

потенцијалне узроке и посљедице криминалитета, разумљиво је што полиција 

у превенцији, али и у репресији криминалитета мора да се фокусира и на 

„претпоље“ криминалитета, гдје управо спадају и безбједносни инциденти на 

друштвеним мрежама који нису инкриминисани, али јесу друштвено 

непожељни и неподразумијевани у овом окружењу.  

 Наравно, безбједносни инциденти на друштвеним мрежама могу да 

буду инкриминисани као кривична дјела интернет или рачунарског 

                                                           
21 Иако имају одређених сличности, безбједносне инциденте о којима се овдје говори и 

безбједносне инциденте којима се антиципира мржња као мотив извршења треба разликовати. 

Ови други су акти мотивисани мржњом према жртви одабраној на основу њених заштићених 

карактеристика, али не представљају кривична дјела (усљед своје тежине, природе, изостанка 

одређених кривичноправних елемената, основа искључења противправности...). Ови акти могу 

да се квалификују и као прекршаји против јавног реда и мира или други прекршаји, међутим, 

могуће је да и не буду забрањени, иако су друштвено непожељни. Са полицијског аспекта, 

веома је битно евидентирати ове акте, адекватно фиксирати доказе, јер се у току касније 

криминалне активности извршиоца извршење ових безбједносних инцидената може 

посматрати као генеза његове мржње. Другим ријечима, иако се инциденти почињени из 

мржње не односе увијек на кривична дјела, они често претходе, прате или пружају контекст за 

кривична дјела почињена из мржње. С обзиром на то да инциденти мотивисани мржњом могу 

бити претеча озбиљнијих кривичних дјела, евидентирање инцидената може бити корисно за 

доказивање контекста узнемиравања, те може служити као доказ ескалације обрасца насиља. 

Кривична дјела почињена из мржње у регији ОСЦЕ-а: Инциденти и реакције – годишњи 

извјештај за 2010. годину, ОДИХР, 2010. године, Варшава.  
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криминалитета,22 мада се преко друштвених мрежа или уз помоћ друштвених 

мрежа могу реализовати и „класична“ кривична дјела. Веома мали број 

безбједносних инцидената потпада под рачунарска кривична дјела 

(рачунарски криминалитет), што је битно нагласити, имајући у виду да 

сузбијање, расвјетљавање и доказивање рачунарског криминалитета захтијева 

садржајнији, сложенији, криминалистички хетерогенији, софистициранији и 

мултидисциплинарни приступ, док код расвјетљавања и доказивања интернет 

криминалитета то најчешће није потребно (мада није излишно). С обзиром на 

то да безбједносни инциденти на друштвеним мрежама (у највећој мјери) 

потпадају под интернет или чак и „класични“ криминалитет, битно је да се 

полицијски службеници упознају (и оспособе) са основним специфичностима 

поступања по овим кривичним дјелима, уважавајући криминалистичко-

методичке постулате реаговања на све облике испољавања криминалитета 

(гдје се интернет криминалитет посматра као један од облика).  

Анализирајући праксу полиције, као и других релевантних органа 

(судија и тужилаца), када је у питању едукација службеника који поступају по 

овим кривичним дјелима, примијетна су два приступа. Први приступ се 

односи на посебну доедукацију редовних органа, док други приступ 

подразумијева специјализацију посебно организованих и 

институционализованих органа који се искључиво баве овим кривичним 

дјелима. Иако се други приступ показао функционалнијим23, свакако да се не 

                                                           
22 Рачунарски криминалитет подразумијева криминалитет који се врши уз помоћ рачунара или 

који се врши употребом рачунара или који је усмјерен на рачунаре, подразумијевајући под 

рачунарима, у овом случају, како личне рачунаре, тако и рачунаре увезане у рачунарске 

системе. За реализацију ових кривичних дјела, најчешће је неопходно солидно или чак 

изванредно знање из рачунарске технологије, односно рада на рачунарима и рачунарским 

мрежама. С друге стране, интернет криминалитет се реализује „на интернету“, односно 

посредством одређених услуга које омогућава интернет, те за његову реализацију, углавном 

није неопходно (мада је „пожељно“) одређено знање из области информационо-

комуникационих технологија, а поготово не завидно програмерско или рачунарско знање, нити 

је примарно да се овај вид криминалитета реализује уз помоћ рачунара. Наравно, с обзиром на 

то да се највећи опсег интернет криминалитета реализује уз помоћ рачунара који су повезани 

на интернет, видљива је зависност, па и повезаност ова два облика испољавања криминалитета. 

Међутим, уколико се одређена криминална активност реализује посредством рачунара који 

није на интернету, већ представља одређену рачунарску мрежу интерног карактера (интранет), 

тада се не може говорити о интернет криминалитету. Такође, уколико се одређено кривично 

дјело реализује коришћењем интернет ресурса и могућности, без коришћења рачунара, не може 

се говорити о рачунарском криминалитету, већ искључиво о интернет криминалитету. Наравно, 

ови случајеви су у пракси рјеђи. Неопходно је и истаћи чињеницу да се рачунарским 

криминалитетом углавном „напада“ рачунар или рачунарски систем, док је интернет 

криминалитетом криминална активност фокусирана ка човјеку – кориснику интернета, тзв. 

интернауту. Александар Миладиновић, Фејсбук и криминалитет, Интернационална аоцијација 

криминалиста, Бања Лука, 2013. године, стр. 77.  
23 Други приступ се показао као бољи, те је примијењен и у Министарству унутрашњих послова 

Републике Српске још 2010. године оснивањем Одјељења за сузбијање високотехнолошког 

криминалитета, по узору на Одјељење за борбу против високотехнолошког криминала при 

Служби за сузбијање организованог криминала Министарства унутрашњих послова Републике 

Србије. Опширније у: Миле Шикман, Милан Милошевић, Нормативне претпоставке за 

супротстављање високотехнолошком криминалитету у Републици Србији и у Републици 

Српској, Зборник радова „Сузбијање криминала и европске интеграције, с освртом на 



27 
 

може очекивати да специјализовани органи, поготово у полицији, реагују на 

све безбједносне инциденте који су везани за интернет и друштвене мреже, а 

поготово на оне који не представљају рачунарски криминалитет, већ интернет 

криминалитет, односно класичне облике криминалитета реализоване 

посредством рачунарских мрежа и интернета. Усљед тога се наметнула 

потреба да се и сви полицијски службеници дјелимично оспособе за 

реаговање на безбједносне инциденте на друштвеним мрежама.24  

Такође, један од узрока тога је и квантитативни аспект безбједносних 

инцидената на друштвеним мрежама којима су виктимизирана дјеца. Свакако 

да ће већи број безбједносних инцидената чинити одређена 

неподразумијевана и друштвено непожељна понашања на која је потребно 

реаговати, али не (примарно) у кривичноправном смислу. То је један од 

разлога зашто је битно да полиција обрати пажњу и на безбједносне 

инциденте на друштвеним мрежама, а не само на она понашања која су 

инкриминисана.  

 Безбједносне инциденте на друштвеним мрежама је битно 

перципирати и евидентирати чак и када не представљају кривично дјело или 

прекршај, јер неријетко могу да укажу на криминогенезу и виктимогенезу. 

Исто тако, евидентирани безбједносни инциденти могу да представљају 

индиције у погледу идентитета извршиоца накнадно реализованог кривичног 

дјела или могу да представљају индицијални супстрат релевантан за креирање 

криминалистичких верзија и добијање одговора на одређена златна питања 

криминалистике, чиме се индиректно и истрага усмјерава у одређеном 

правцу. Наравно, ово важи за кривична дјела извршена на друштвеним 

мрежама и коришћењем ресурса друштвених мрежа, међутим, исто тако, 

може се примијенити на „класична“ кривична дјела.  

Под безбједносним инцидентима на друштвеним мрежама не 

подразумијевају се искључиво, па чак ни примарно кривична дјела 

малољетничке делинквенције. Иако дио њих несумњиво представља 

малољетничку делинквенцију, свакако да се дио ових инцидената, а поготово 

кривичних дјела реализује од стране пунољетних лица. Зато акценат 

                                                           
високотехнолошки криминал“, Висока школа унутрашњих послова Бања Лука и Ханс Зајдел 

фондација, Лакташи, 2012. године, стр. 3. Ова институционална специјализација, у 

организационом смислу, није до краја испоштована, с обзиром на то да ни у тужилаштвима, ни 

у судовима није формирано посебно тијело које би процесуирало и судило (само) за ова 

кривична дјела (као што је то, на примјер, урађено у Србији формирањем Посебног одјељења 

за борбу против високотехнолошког криминала при Вишем јавном тужилаштву у Београду, као 

и Одјељења за борбу против високотехнолошког криминала Вишег суда у Београду). 
24 Треба поменути да је Министарство унутрашњих послова Републике Српске у претходном 

периоду реализовало неколико облика едукације како би се полицијски службеници 

сензибилисали о овој проблематици, те како би постојећи фонд криминалистичког знања 

унаприједили и знањем из ове области. Ове врсте едукације се и даље континуирано реализују.  

Управо је циљ ове публикације да пружи солидну теоријску основу полицијским 

службеницима поткрепљену примјерима при поступању са безбједносним инцидентима на 

друштвеним мрежама којима су виктимизирана дјеца, а поготово оним службеницима који се, 

с обзиром на послове и задатке на којима су распоређени, учесталије сусрећу са овом 

проблематиком.  
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диференцијације није криминолошки, већ криминалистички релевантна 

фактичка перцепција виктимизираности дјеце у окружењу друштвених 

мрежа. Ова перцепција је заснована на досадашњој криминалистичкој пракси, 

као и на перцепцији јавности о погубнијим и учесталијим безбједносним 

инцидентима на друштвеним мрежама којима су посебно угрожена дјеца.25 

 

1.3.  Перцепција безбједносних инцидената код младих  

 

Број корисника интернета (интернаута) у БиХ се процјењује на 

3.064.072 интернаута, из чега проистиче да је стопа пенетрације интернаута у 

укупној популацији становника у БиХ око 86%.26 Међу њима је свакако већи 

број младих, чак се може тврдити да су млади готово акламaтивно 

инкорпорирани у интернет активности, па тако и у окружење друштвених 

мрежа. У великом проценту, интернет и виртуелну егзистенцију преко 

друштвених мрежа дјеца прихватају „здраво за готово“ што повећава њихову 

виктимизираност у овом окружењу, те доводи до немалог броја безбједносних 

инцидената којима бивају изложени. 

У БиХ није проведено систематско истраживање о злостављању дјеце 

путем ИКТ. Једно од првих које је покушало да попуни ову празнину је 

истраживање организације Save the Children које је реализовано 2016. године 

на узорку од 432 основца и 216 средњошколаца из Сарајева, Бање Луке, Тузле, 

Сокоца и Томиславграда. Према овом истраживању, између осталог, велики 

проценат испитане дјеце дијели своје личне податке на интернету, што је 

индикатор потенцијалног ризика или ризичног понашања дјеце на интернету. 

Податак да је 19% испитаника који  су остављали своје личне податке на 

интернету добијало поруке сумњивог садржаја од непознатих особа то 

потврђује, при чему су ти испитаници потенцијалне жртве насиља на 

интернету. У прилог томе иде и резултат да су ови испитаници чешће 

прихватали пријатељство непознатих особа на друштвеним мрежама, у 

односу на испитанике који нису дијелили своје личне информације. Посебно 

је значајан резултат да чак 25% испитаних на друштвеним мрежама оставља 

своју адресу становања, при чему им је на тај начин могуће приступити не 

само у виртуелном, већ и у реалном животу. Да је виртуелни простор много 

погоднији за испољавање социјално неприхватљивог понашања у односу на 

реални живот указује и податак да је 48% испитане дјеце на друштвеним 

мрежама добијало поруке од непознатих особа. Алармантни подаци су да је 

њих 43% прихватило за пријатеља непознату особу, 27% их се дописивало са 

непознатом особом, а чак 11% је пристало да се са непознатом особом упозна. 

                                                           
25 Усљед наведеног, превенција усмјерена ка дјеци у циљу њихове заштите на друштвеним 

мрежама не треба да се фокусира искључиво на малољетничку делинквенцију на друштвеним 

мрежама, већ и на друге безбједносне инциденте који се испољавају преко друштвених мрежа, 

а којима су дјеца посебно виктимизирана. Ово је и један од разлога зашто се потпројекат 

Пројекта превенције малољетничке делинквенције МУП-а РС који се односи на овај сегмент 

преименовао из „Превенција малољетничке делинквенције на интернету“ у „Превенција 

негативности друштвених мрежа“ које су посебно виктимизирајуће за дјецу.  
26 www.faktor.ba/vijesti/rak-broj-korisnika-interneta-u-bih-u-stalnom-porastu-292459#. 
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Подаци које се односе на манифестовање насиља на интернету од стране 

испитане дјеце показују да облике понашања који указују на насилничко у 

виртуелном свијету испољава око 13% испитаних, што негдје одговара 

проценту оних који манифестују насиље у реалном животу. Знатно чешће је 

доживљавање насиља. Наиме, 37% њих је било избрисано из пријатеља неког 

од вршњака, 27% их је „избачено“ из неке групе на друштвеној мрежи, 26% 

их је доживјело да им буде објављена слика без њихове сагласности, 17% их 

је доживјело пријетње, 13% ругање, а 12% их је снимано против њихове воље 

и то је објављено на друштвеној мрежи. Податак да би 50% испитаних ћутало 

уколико би били узнемиравани на интернету показује да ни они немају 

развијену свијест о томе колико је виртуелни простор опасан сам по себи, 

колико различитим активностима које проводе на интернету ризикују да буду 

жртве насиља, те колико немају развијену свијест о томе да би требало да се 

заштите. На основу анализе резултата који се односе на способности и знања 

испитаника да се заштите на интернету, закључак је да око половине 

испитаних познаје начине како да се заштити. Међутим, проценат дјеце која 

то не знају, а он варира од 15% који се односи на незнање о томе како 

блокирати особу на чету или мобилном телефону, па до 30% оних који не 

знају како блокирати особу на мејлу, јесте свакодневно изложен различитим 

ризицима да постану жртве насиља на интернету. Иако постоје одређене 

разлике у врсти доживљеног узнемиравања код дјевојчица и дјечака, 

фреквентност узнемиравања је приближно једнака. То поново говори да се 

мјере превенције морају планирати за обје категорије.27 

Резултати проведених интервјуа за потребе ове анализе показују да је 

овај облик насиља изузетно распрострањен у БиХ, али већина остаје дио 

нерасвијетљеног криминалитета (тамна бројка криминалитета). Готово сви 

респонденти, како из владиног тако и из невладиног сектора, током провођења 

интервјуа су истакли да се проблем насиља над дјецом и експлоатације дјеце 

путем ИКТ не третира на адекватан начин. Прије свега се истиче недостатак 

синхронизованих активности, како на највишем државном нивоу, тако и на 

нижим нивоима власти, односно микро заједницама у којима дјеца заправо 

одрастају.28 

И друга истраживања, која су по свом обиму и структури имала 

парцијализовани и информативни карактер, указују на сличне резултате.29  

Током 2011. године анкетирано је 757 ученика средњих школа у Бањој 

Луци са циљем да се утврди квалитативни и квантитативни аспект 

потенцијалне угрожености ученика многобројним и различитим 

безбједносним ризицима коришћења Фејсбука, у првом реду криминалним 

активностима на Фејсбуку. Такође, циљ истраживања је био да се утврди 

безбједносна свијест и култура ове популације интернаута, као и свијест о 

                                                           
27 Елмедин Муратбеговић, Срђан Вујовић, Понашање и навике дјеце на интернету: ставови 

дјеце, родитеља и наставника информатике, Save the Children in North West Balkans, Сарајево, 

2016. године, стр. 42-43. 
28 Елмедин Муратбеговић, Сандра Кобајица, Срђан Вујовић, Оп. цит., стр. 30. 
29 Упореди: Слободан Миладиновић, Оп. цит. 
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безбједном коришћењу интернета, а поготово Фејсбука, док је секундарни 

циљ био да се утврде одређене карактеристике ученичке (средњошколске) 

популације у погледу коришћења Фејсбука (учесталост коришћења,30 

посјећеност одређеним садржајима, коришћење услуга и опција...).31 У анкети 

су учествовали само испитаници који су корисници Фејсбука, односно 

ученици који имају креиран профил на Фејсбуку.32 Резултати истраживања 

указују на то да око четвртина испитаника има до или око 100 пријатеља, око 

44% испитаника имају око 500 корисника или чак и преко 500 корисника (око 

петина испитаника), а преко 1 000 пријатеља има нешто преко 10% 

испитаника, док проценат од 2% се односи на испитанике који имају два 

профила. Надаље, 45% испитаника не комуницирају са непознатим лицима, 

док 19% испитаника комуницира са непознатим лицима уколико имају 

заједничке пријатеље, а 14% испитаника прихвата комуникацију непознатих 

лица на њихово инсистирање, из чега произлази да око 78% испитаника 

комуникацију са непознатим лицима уопште не прихвата или је прихвата под 

одређеним условима (уколико имају заједничке пријатеље, односно уколико 

друго лице инсистира на самој комуникацији). Највећи број испитаника (око 

63%) личне податке уопште није ни поставио у оквиру профила на Фејсбуку, 

док је око 30% испитаника видљивост ових података ограничило само на 

властите пријатеље. Чак око 89% испитаника је изјавило да им се никад није 

догодило да им је неки корисник на Фејсбуку властиту фотографију поставио 

или означио са циљем да их осрамоти, оштети, понизи, малтретира, увриједи, 

уцијени... Око 56% испитаника није лично имало искуство са вријеђањем и 

понижавањем у комуникацији преко Фејсбука, али наводе да им је познато да 

су их други корисници имали. Да нису имали ово искуство наводи и још око 

18% испитаника, с тим што они наводе да им уопште нису познати корисници 

                                                           
30 Са дужином времена које дијете проводи на интернету повећава се могућност излагања 

безбједносним пријетњама на интернету, међутим тим путем неизоставно расту и компетенције 

дјеце да се са њима суоче. Sonia Livingstone, Leslie Haddon, Anke Görzig, Kjartan Ólafsson, Risks 

and Safety on the Internet: The Perspective of European Children, EU Kids Online, London, 2011. 

године. 
31 Према резултатима једног истраживања, боље дигиталне компетенције откривене су код 

дјеце из дијела Кипра оптерећеног слабом економијом и великом стопом незапослености 

(турски дио) у односу на дјецу из развијенијег дијела Кипра (грчки дио) која су више времена 

проводила на интернету и којима је он био доступнији. Турски вршњаци су у готово свим 

активностима осим социјалног умрежавања предњачили у односу на грчке (комуникација 

путем мејлова, инстант месенџера и позива, формално и неформално образовање, док су се 

посебно разликовали у погледу способности истовременог обављања више активности). Према 

томе, турски вршњаци смањену доступност интернета компензују његовом квалитетнијом 

употребом. Може се претпоставити да би даље изучавање улоге породице, као и доминантних 

културних вриједносних оријентација грчких и турских вршњака боље освијетлило ове 

резултате истраживања. Марина Ковачевић – Љепојевић, Весна Жунић – Павловић, Милица 

Ковачевић, Родитељски надзор деце и адолесцената на интернету, Зборник радова „Интернет 

и друштво“, Српско социолошко друштво, Универзитет у Нишу, Институт за упоредно право, 

Ниш и Београд, 2014. године, стр. 461. 
32 Приликом анкетирања, примијетно је да само неколико ученика, највише три до четири 

ученика у једном одјељењу (која броје од 20 до 30 ученика) немају креиран профил на Фејсбуку. 

С друге стране, у доста одјељења у којима је извршено анкетирање сви ученици су имали 

отворен налог на Фејсбуку. 
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који су имали такво искуство, односно у потпуности нису упознати са 

наведеним. Преостали проценат испитаника се односи на испитанике који су 

упознати са вријеђањем и понижавањем преко Фејсбука, јер је њима самима 

пријећено, односно они сами су имали одређене непријатности у виду 

понижавања на Фејсбуку. Модалитет испољавања пријетњи се углавном 

одвијао преко чета, са чим се сусретало око 19% испитаника, затим се одвијао 

слањем негативних порука и коментара (са чим се сусрело око 3% 

испитаника), затим постављањем порука на профил (око 2% испитаника) и 

писањем порука на „зиду“ (око 1% испитаника). Око 38% испитаника није 

имало овакву комуникацију, али наводи да међу својим пријатељима има 

кориснике који су имали овакву комуникацију, док за један проценат мање 

испитаника наводи да није имало такво искуство, нити мисли да се то дешава 

на Фејсбуку.33 Након двије најбројније групације испитаника по овом питању, 

слиједе испитаници који су неколико пута имали овакву комуникацију, не 

наводећи да је она за њих била компромитујућа (око 13% испитаника), затим 

испитаници којима је чак и нуђено да се лично састану са напасником (око 

6%), испитаници од којих је тражено да напаснику прослиједе личне 

фотографије (око 3%), те испитаници од којих су тражене, односно којима су 

нуђене конкретне сексуалне услуге (око 2% испитаника).34 35 

Имајући у виду резултате ових истраживања, свакако изненађујуће 

дјелује да је број ових кривичних дјела у Републици Српској занемарив. 

Наиме, у Републици Српској је у току 2017. године евидентирано 31 

„сексуално“ кривично дјело на штету дјеце (22 кривична дјела полног насиља 

над дјететом, три кривична дјела задовољење полних страсти пред другим, те 

по два кривична дјела производње и приказивања дјечије порнографије, полне 

злоупотребе и блудних радњи), од којих је свакако за претпоставити да (већи) 

дио и није реализован преко друштвених мрежа. Ово ипак не би требало да 

изненади полицијске службенике, уколико се има у виду чињеница да су 

криминолошка истраживања показала да је најчешћи разлог који доводи до 

нерегистровања одређених кривичних дјела, непријављивање од стране жртви 

                                                           
33 Истраживање фирми које производе софтвере за родитељску контролу дјеце на интернету, 

урађено на узорку од 1 501 дјеце који имају 10-17 година, говори да је једно од четири дјетета 

било изложено нежељеном садржају (нпр. фотографије нагих људи или људи који имају секс). 

Истраживање је вршено у току 2010-2011. године. Према том истраживању, у сваком тренутку 

на Фејсбуку је 50 000 сексуалних предатора, једно од петоро дјеце је примило захтјев сексуалне 

природе, а једно од 33 је било упитано да се састану негдје, да се чују телефоном или им је неко 

послао писмо, новац или поклон. Такође, циљна група 22% сајбер предатора су дјеца између 10 

и 13 година. www.vijesti.me/ vijesti/u-svakom-trenutku-fejsbuku-50-000-seksualnih-predatora-

clanak-34286. 
34 Александар Миладиновић, Оп. цит., стр. 415-476.  
35 Резултати одређених истраживања из држава региона показују сличне навике. О навикама 

дјеце на интернету у Србији, опширније у: Јелена Шапић, Безбедност деце на интернету у 

Србији: Изложеност без координисане заштите, Центар за истраживање јавних политика, 

Београд, 2016. године; О навикама дјеце на интернету у Хрватској, опширније на: 

www.medijskapismenost.hr/preko-90-posto-djece-u-hrvatskoj-dozivjelo-je-nesto-uznemirujuce-na-

internetu/. О навикама дјеце на интернету у Црној Гори, опширније у: Група аутора, Дјеца на 

интернету – могућности, ризици, безбједност, Извјештај за Црну Гору, УНИЦЕФ – ИПСОС – 

Global Kids On Line – Влада Црне Горе, Подгорица, 2016. године.  

http://www.medijskapismenost.hr/preko-90-posto-djece-u-hrvatskoj-dozivjelo-je-nesto-uznemirujuce-na-internetu/
http://www.medijskapismenost.hr/preko-90-posto-djece-u-hrvatskoj-dozivjelo-je-nesto-uznemirujuce-na-internetu/
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или свједока. Чести разлози због којих се компјутерски криминалитет не 

открива и не расвјетљава су и ограничена знања истражитеља, као и 

недостатак информацијско-технолошких капацитета институција за 

спровођење закона.36 Због тога је управо проактивна, системска и 

криминалистички релевантна улога полиције неизоставна када је у питању 

идентификовање индиција које указују на ова кривична дјела. Први корак ка 

томе је свакако и информисање и својеврсна доедукација и специјализација 

полицијских службеника у реаговању на ова кривична дјела која код нас још 

увијек носе епитет „нових“, иако се може рећи да своје појавне облике 

испољавају у окружењу друштвених мрежа према дјеци и са ових простора 

уназад деценију и више.37 

 

                                                           
36 Мухамед Будимлић, Предраг Пухарић, Компјутерски криминалитет – криминолошки, 

кривичноправни, криминалистички и сигурносни аспект, Факултет за криминалистику, 

криминологију и сигурносне студије, Сарајево, 2009. године. 
37 О обиму овог проблема говори и процјена која је изнесена током одржавања XXI европског 

полицијског конгреса у Берлину ове године, гдје је указано да се сматра да је 9% дјевојчица и 

3% дјечака у Њемачкој било жртве сексуалног злостављања. Надаље се указује на процјену да 

се само око 10% ових случајева открије и евидентира, а свакако да се још мање адекватно 

процесуира и извршиоци санкционишу. www.dw.com/bs/evropski-policijski-kongres-objavio-rat-

darknetu/a-42485042. 
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2. ФЕНОМЕНОЛОГИЈА  БЕЗБЈЕДНОСНИХ  ИНЦИДЕНАТА 

УСМЈЕРЕНИХ КА ДЈЕЦИ НА ДРУШТВЕНИМ МРЕЖАМА  

 

 На друштвеним мрежама се испољавају многобројни безбједносни 

инциденти, а имајући у виду квалитативни опсег тих активности свакако се 

може рећи да сва кривична дјела која се реализују у стварном окружењу, могу 

да имају своју конкретизацију и у окружењу друштвених мрежа, односно 

извршиоци специфично окружење друштвених мрежа све више користе за 

реализацију (готово) свих кривичних дјела која се реализују и у стварном 

окружењу.38  

 Набројати, систематизовати и образложити све облике испољавања 

безбједносних инцидената на друштвеним мрежама који антиципирају дјецу 

као жртве свакако се чини претенциозним и илузорно је очекивати коначну, 

потпуну и садржајну листу тих активности. Овдје ће се навести и детаљније 

објаснити феноменолошки облици испољавања безбједносних инцидената 

који усљед својих квалитативних и квантитативних аспеката посебно погађају 

дјечију популацију. Сљедствено томе, елаборираће се криминолошко-

феноменолошки аспект:  

                                                           
38 Парадигматичан је у том контексту примјер Фејсбука, поготово имајући у виду масовност, 

инкорпорираност и интегрисаност ове друштвене мреже у интернет окружењу, али и њен 

утицај мимо овог окружења. Пракса је показала да низ криминалних активности може да има 

одређену, неријетко и посредну, понекад чак и латентну, па и фрагментарну везу са Фејсбуком, 

али та веза ипак постоји. Сви облици испољавања криминалних активности могу да имају 

одређену везу са Фејсбуком, без обзира на то да ли се те криминалне активности (у потпуности 

или само један њихов дио) испољавају на Фејсбуку, да ли се само испољавање криминалних 

активности користи могућностима које им пружа Фејсбук и само Фејсбук окружење, да ли 

експлоатишу криминалну активност на Фејсбуку или коришћењем могућности Фејсбука, да ли 

Фејсбук користе за припремање или планирање, па и за саму реализацију криминалне 

активности или појединих фаза криминалне активности... Управо наведено пружа увид у 

могућности испољавања криминалних активности које се могу повезати за Фејсбуком. На 

Фејсбуку се могу реализовати цјелокупне криминалне активности, без обзира на то што су 

посљедице примјетне и у реалном окружењу. Примјер за то би представљала крађа идентитета 

кроз крађу профила корисника Фејсбука. На Фејсбуку се могу реализовати и само дијелови 

криминалне активности, док се мањи или већи дио криминалне активности може реализовати 

и ван Фејсбука. Класичан примјер за наведено представља врбовање жртава педофилије или 

порнографије преко Фејсбука, док се остали дио криминалне активности реализује у реалном 

окружењу или у интернет окружењу. Повезаност Фејсбука са криминалним активностима може 

да се посматра и индиректно, гдје сам Фејсбук не служи непосредном испољавању 

криминалних активности, али се посредна веза не може негирати. У овом случају, злонамјерни 

корисници користе многобројне могућности Фејсбука како би идентификовали и врбовали 

потенцијалне жртве криминалне активности која се испољава у реалном окружењу. На примјер, 

злонамјерни корисници прегледом статуса и других информација и садржаја на жртвином 

профилу знају када се она не налази у стану, те у погодном моменту врше провалу у стан. Исто 

тако, Фејсбук служи и за експлоатисање саме криминалне активности која је извршена у 

реалном окружењу. Најбољи примјер за наведено представља ширење терористичке 

пропаганде, говора мржње и сличних активности, идеја и ставова, материјала... Миле 

Матијевић, Александар Миладиновић, Криминалистички аспект Фејсбука, Истраживачки 

дани Високе полицијске школе, Министарство унутрашњих послова Хрватске, Загреб, 2016. 

године, стр. 289. 
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1. компромитације идентитета на друштвеним мрежама, са акцентом на 

крађу профила,  

2. вршњачко насиље на друштвеним мрежама, са акцентом на увреде, 

омаловажавања, понижавања, пријетње, лажно представљање, 

праћење...  

3. „хејтерске“ активности, у оквиру чега ће се посебно апострофирати 

хејтерски материјал, хејтерско понашање и хејтерске групе,  

4. „секстинг“, „груминг“ и „сексторжн“, као сегменти вршњачког 

насиља, али и као потенцијална увертира за педофилске активности и 

за врбовање за проституцију,39  

5. уцјењивање и изнуђивање од дјеце на друштвеним мрежама,  

6. говор мржње на друштвеним мрежама усмјерен ка младима или који 

потиче од младих.  

 

2.1.  Крађа профила  

 

 Компромитација идентитета крађом профила је свакако једна од 

најучесталијих негативности на друштвеним мрежама којом су посебно 

виктимизирана дјеца и почетници у коришћењу друштвених мрежа. Крађа 

профила је један облик крађе (компромитације) идентитета који је на 

интернету посебно заступљен. Крађа профила је облик крађе идентитета 

прилагођен окружењу већине друштвених мрежа. Поред тога што је једна од 

најзаступљенијих негативности на друштвеним мрежама, крађа профила је 

често и увертира за друге негативности, па и криминалне активности према 

дјеци, али и према осталим интернаутима.  

 Иако облика крађе профила има много, најлакше би је било објаснити 

на сљедећи начин: интернаут креира профил на одређеној друштвеној мрежи  

на коју постави властиту фотографију, лични подаци су његови, само он зна 

идентификационе и аутентификационе податке за приступ профилу, користи 

се тим својим формираним дигиталним идентитетом према другим 

интернаутима, чега су они свјесни, а такође су у реалном окружењу његови 

пријатељи упознати са његовим дигиталним идентитетом. Након етаблирања 

властитог дигиталног идентитета преко креираног профила, интернауту се 

сазнају, преузму или украду идентификациони и аутентификациони подаци, 

те се његовом профилу приступа без његовог знања и одобрења, а неријетко 

се неодобреним и неауторизованим приступом надаље експлоатише његов 

дигитални идентитет преко компромитованог профила (постављањем слика, 

коментара, лајковањем, комуникацијом са пријатељима, лажним 

представљањем, провоцирањем, вријеђањем других, омаловажавањем, 

конфронтацијом са другима...). Управо ова експлоатација дигиталног 

идентитета чини и негативни садржај крађе профила, иако је разумљиво да 

крађа профила може постојати и без експлоатације дигиталног идентитета.  

                                                           
39 С обзиром на то да не постоји или није устаљен адекватан превод у српском језику, у даљем 

тексту ће се користити термини попут хејтерски, секстинг, груминг и сексторжн, 

подразумијевајући под њима накнадно појашњене негативне појаве на интернету.  
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Крађи профила свакако погодују бројни пропусти унутар окружења 

самих друштвених мрежа, али томе свакако умногоме, можда чак и пресудно, 

доприноси и сама неупућеност и неопрезност корисника друштвених мрежа. 

С једне стране, интернаути не знају или уопште не сматрају да се такве ствари 

дешавају на друштвеним мрежама или на интернету, а поготово не њима, док, 

с друге стране, и интернаути који знају да се такве ствари дешавају, не знају 

на који начин се крађа профила реализује, а поготово не знају на који начин 

да се заштите. Зато је битно да се превентивне активности према дјеци 

усмјеравају и на овај сегмент, како би се умногоме смањило ово незнање и 

како би се свијест ове популације о потреби заштите и могућностима 

нарушавања њихове дигиталне безбједности подигла на виши ниво.  

Потребно је навести да за компромитацију туђег профила крађом или 

преузимање контроле над туђим профилом на други начин на већини 

друштвених мрежа није потребно завидно програмерско и информатичко 

знање, већ крађу профила (могу да) реализују и корисници са просјечним 

информатичким знањем, познавањем рада интернета, као и у окружењу 

друштвених мрежа. Крађа профила је чешћа разним видовима 

компромитације профила, без обзира на то да ли се ради о „проваљивању“ 

лозинке и корисничког имена или се на други начин преузима контрола над 

профилом жртве. Начини крађе идентитета на друштвеним мрежама су 

бројни, а најчешће се користе тзв. Spoofing и Phishing метода, али се профили 

краду и уз помоћ тзв. ки логера (Key logger), крађом рачунара, одавањем 

корисничког имена и лозинке, „проваљивањем“ лозинке нагађањем...40 

Посебан облик компромитације дигиталног идентитета јесте сквотовање 

(запосједање) идентитета. Под запосједањем идентитета подразумијева се 

креирање профила на друштвеним мрежама од стране нелукративних 

корисника који профил креирају на туђе име, са туђом фотографијом и са 

туђим личним подацима, те на тај начин експлоатишу дигитални идентитет и 

стварну слику о тој особи, с обзиром на то да интернаути који долазе у контакт 

са тако креираним профилом најчешће нису свјесни (поготово у почетку) да 

га не користи права особа, већ нелукративни интернаут.  

Крађа профила, сама по себи, не представља кривично дјело. То се 

може рећи за „чисти“ облик крађе профила – сазнање идентификационих и 

аутентификационих података интернаута на мрежи на којој има профил и 

улазак на њен профил, без мијењања тих података. Међутим, уколико се са 

преузетог, запосједнутог или на други начин компромитованог профила даље 

пласирају одређене забрањене, незаконите или криминалне активности 

(пријетње, изнуда, уцјена) или садржај (хејтерског контекста) или материјал 

(уцјењивачког или изнуђивачког карактера), разумљиво је да то представља 

инкриминисано понашање, усљед чега починилац има одређену одговорност. 

Ово је битно и за криминалистичко-диференцијалну дијагнозу, поготово 

приликом сазнања о самој крађи профила, гдје би од пријавиоца требало да се 

прикупе релевантни подаци о тренутном статусу профила, активностима на 

компромитованом профилу, евентуалној комуникацији са његовим 

                                                           
40 Опширније у: Александар Миладиновић, Оп. цит., стр. 124-141.  
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пријатељима и пратиоцима која се одвија преко компромитованог профила... 

Наведене активности свакако су индицијалног карактера у контексту 

криминогености саме крађе профила.  

Без обзира на то да ли крађа профила представља кривично дјело или 

не, чињеница је да крађа профила има изузетно велик криминогени и 

виктимогени потенцијал. Он се испољава кроз неколико релевантних 

садржаја, усљед чега полиција и на њих мора да обрати пажњу:  

- крађа профила може да буде индиција у погледу потенцијалне или 

актуелне криминалне активности усмјерене ка другим интернаутима,  

- крађом профила може да се припрема реализација накнадне 

криминалне активности,  

- негативна експлоатација украденог или компромитованог профила 

може да се искористи као „лажна застава“.41 Са украденог профила се 

продукује садржај који усмјерава љутњу, срџбу, бијес, гњев и 

криминални мотив ка креатору профила (с обзиром на то да 

интернаути мисле да он продукује тај садржај или те активности), 

чиме се према њему предузимају одређене хејтерске и криминалне 

активности, несвјесни да му је профил компромитован. На тај начин 

се наноси штета, и стварна и дигитална, правом власнику профила, 

који неријетко може и насиљем да одговори на, од њега, 

неиспровоцирано насиље, што ствара круг насиља, поготово уколико 

се благовремено не реагује; 

- крађа профила може да буде само прва у низу негативних активности 

према оштећеном, чиме се онемогућава његова адекватна и 

благовремена одбрана,  

- садржај украденог профила може да послужи у циљу реализације 

одређених криминалних активности (уцјене, изнуде) према кориснику 

у стварном окружењу,  

- поред нарушавања дигиталног идентитета интернаута чији је профил 

компромитован, крађом профила се може компромитовати и 

приватност других интернаута, имајући у виду потенцијалну 

повезаност корисника компромитованог профила са другим 

корисницима. Потенцијална штета која настаје компромитацијом 

профила не може се посматрати само у контексту његове нарушене 

приватности, већ то може да има негативан утицај и на његове 

                                                           
41 Лажне заставе (false flag) су термин из војне тактике, мада се све више користи и у 

обавјештајном и у криминалистичком раду. Изворно, под њим се подразумијевају разне 

операције, најчешће тактичког нивоа, које се предузимају тако да се (на основу доказа, 

резултата операције, пропаганде, краткорочног и тактичког циља, логике ствари, хало ефекта) 

другој, супротстављеној страни припише ауторство над тим чином, који најчешће изазива 

одређено негодовање или згражавање јавности, неодобравање самог чина, контраефекат 

јавности, смањење јавне подршке... Крајњи циљ ових активности јесте да се супротстављена 

страна, која се сумњичи за „лажну заставу“ иако су кривци на другој страни (на страни оне која 

оптужује), осумњичи за недјело, те да се пружи повод за реаговање или да се иницира 

реаговање треће стране.  
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пријатеље, па чак и на интернауте са којима није у директној 

комуникацији (већ у оквиру група или страница, на примјер). 

 

2.2.  Електронско вршњачко насиље на друштвеним мрежама  

 

Електронско вршњачко насиље42 је, поред крађе профила на 

друштвеним мрежама, свакако најучесталији облик негативности којима су 

изложена дјеца на друштвеним мрежама, али која и чине дјеца и малољетници 

једни другима. Другим ријечима, у случајевима електронског вршњачког 

насиља, дјеца и малољетници се појављују и као извршиоци и као жртве ове 

негативне активности на друштвеним межама, усљед чега се овом проблему 

мора посветити посебна пажња, како од стране полиције, тако и од стране 

родитеља и школе.  

Под електронским вршњачким насиљем на друштвеним мрежама се 

сматра модерни облик међувршњачког насиља које ученици реализују против 

других ученика користећи се друштвеним мрежама и другим услугама 

интернета.  

Електронско вршњачко насиље се дефинише као агресиван, 

тенденциозан акт који група или појединац спроводи користећи електронска 

средства комуникације, у више наврата и током дужег периода против жртве 

која не може лако да се одбрани од оваквих напада,43 односно подразумијева 

употребу модерних средстава комуникације, прије свега интернета, мејлова, 

сајтова и мобилних телефона за дискредитацију потенцијалне жртве и њено 

узнемиравање.44 Конкретно, електронско вршњачко насиље је савремени, 

модерни облик вршњачког насиља који се реализује помоћу средстава 

масовне комуникације коју користе ученици, у првом реду преко интернета и 

мобилних телефона, у циљу понижавања, дискредитације, омаловажавања и 

наношења штете другима на друге начине. Као главне специфичности овог 

облика испољавања вршњачког насиља, могу се посматрати (могућност) 

анонимност(и) насилника, садржај насиља, облици испољавања насилних 

садржаја, брзо ширење садржаја, доступност насилног садржаја великом 

броју лица, константност и континуираност испољавања насиља, средина 

унутар које се насиље реализује… 

У односу на „класичне“ облике испољавања вршњачког насиља, 

електронско вршњачко насиље преко друштвених мрежа је далеко погубније 

из неколико разлога:45 

                                                           
42 Овај облик вршњачког насиља се назива још и сајбер булинг (cyberbullying), сајбер 

злостављање или малтретирање, он-лајн насиље, виртуелно насиље, сајбер насиље, интернет 

насиље, дигитално насиље… Ови термини се често користе као синоними, мада међу њима има 

одређених разлика. 
43 Николина Љепава, Реално злостављање у виртуелном окружењу: Превенција и интервенција 

у случајевима злостављања дјеце, Актуелности, Бања Лука, број 1-2/2011, стр. 24.  
44 Марија Ђорић, Булинг као врста социјалног насиља, Политичка ревија, Београд, број 3/2009, 

стр. 157.  
45 Александар Миладиновић, Оп. цит., стр. 177-180. 
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- електронско вршњачко насиље се неријетко релативизује и банализује 

кроз констатоване посљедице, што имплицира немогућност 

адекватног и благовременог реаговања свих релевантних субјеката у 

рјешавању овог проблема (школе, полиције, вршњачке популације, 

родитеља, субјеката насиља...). Један од облика релативизације 

вршњачког насиља изражава се тврдњом да су се „дјеца одувијек 

свађала у школи, али су се брзо и мирила“, што је тачно, међутим, под 

вршњачким насиљем се не подразумијевају ситне чарке дјеце (које ни 

као такве нису безазлене, поготово уколико су учестале), већ много 

озбиљнији и дуготрајнији вербални и физички акти. Уколико се томе 

дода и окружење друштвених мрежа које такве акте не може 

елиминисати (чак и уколико су се актери вршњачког насиља 

помирили), видљиво је колико је електронско вршњачко насиље 

погубније по вршњачку популацију. 

- Електронско вршњачко насиље је заступљеније него вршњачко 

насиље у реалном окружењу,46 зато што је вршњачка популација она 

из које се регрутује највећи број интернаута, односно највећи 

проценат ове популације су и интернаути. 

- Злостављач, односно насилник који продукује електронско вршњачко 

насиље најчешће је анониман или се крије под псеудонимом иза 

лажних или компромитованих профила усљед чега максимизира 

властиту активност без опасности како од откривања, тако и од 

потенцијалне жртвине освете. Наведено се може посматрати и као 

један од фактора ескалације овог облика насиља.  

- Електронско вршњачко насиље је погубно по жртву и усљед 

повезаности интернаута у одређене групације, из којих, најчешће, 

потиче и сама жртва и нападач, као и сами посматрачи. Те групације 

се најчешће односе на школску популацију, популацију вршњака из 

улице или насеља, популацију који имају слична интересовања 

(спортска, едукативна, умјетничка...). Надаље, ова врста насиља је 

погубна имајући у виду чињеницу да се „публика“ у виду намјерних 

или случајних посматрача може повећавати екстремном брзином, 

превазилазећи локалне или популацијске границе.  

- За разлику од класичних облика испољавања вршњачког насиља, у 

оквиру којег су и жртва и злостављач припадници истог миљеа 

(школе, улице, насеља), код електронског вршњачког насиља жртва 

уопште не мора да буде интернаут, а да се према њој примјењују 

многобројне активности из дијапазона насиља.  

                                                           
46 Међутим, резултати научноистраживачког пројекта „Вршњачко насиље“ које је у току 2012. 

године реализовала Висока школа унутрашњих послова Бања Лука у сарадњи са Ханс Зајдел 

фондацијом, гдје је узорак чинило на 562 ученика седмог и осмог разреда основних школа на 

подручју бањалучке регије, не поткрепљује овај став. Опширније у: Николина Грбић – 

Павловић, Гојко Павловић, Вршњачко насиље из угла ученика основних школа на подручју 

бањалучке регије – Анализа емпиријског истраживања, Зборник радова „Вршњачко насиље“, 

Висока школа унутрашњих послова Бања Лука и Ханс Зајдел фондација, Лакташи, 2013. 

година, стр. 447. 
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- Електронском вршњачком насиљу жртва је изложена константно и 

континуирано, без обзира на то гдје се налазила. Другим ријечима, 

жртва вршњачког насиља које се конкретизује коришћењем 

друштвених мрежа изложена му је сваки минут, сваки сат, сваки час и 

сваки дан, с обзиром на то да је компромитујући материјал 

посматрачима константно доступан преко профила злостављача, 

групе или странице креиране у те сврхе или преко других могућности 

на друштвеним мрежама.   

- Електронско вршњачко насиље је посебно погубно по жртву, с 

обзиром на то да, за разлику од вршњачког насиља у реалном 

окружењу, оно не престаје смиривањем или елиминисањем нападача. 

Садржај вршњачког насиља, уколико се постави на мрежу, може да се 

шири и умножава међу интернаутима и након што га сам нападач 

повуче или избрише, због чега жртва осјећа посљедице и много 

послије саме хејтерске активности у виду постављања 

компромитујућег или омаловажавајућег садржаја. Такође, само 

вршњачко насиље, односно посљедице вршњачког насиља не престају 

дистанцирањем од миљеа у којем се налазе злостављач и посматрачи, 

већ се оно наставља, с обзиром на распрострањеност интернаутске 

популације.  

- С обзиром на могућности анонимног и псеудонимног дјеловања на 

интернету, као и на многобројне манипулације лажним или украденим 

идентитетима кроз лажне профиле, жртва често и не зна од кога 

потиче вршњачко насиље, нити ко даље продукује насиље. Исто тако, 

примарна жртва може, преко лажног или компромитованог профила, 

да буде испровоцирана према наводном злостављачу и у циљу освете 

према њему продукује активности вршњачког насиља, а потом он, као 

секундарна жртва, намјеравајући да се освети, примјењује према 

примарној жртви вршњачко насиље и тако унедоглед, иако ни један 

ни други нису иницирали само насиље. 

- Вршњачко насиље је изузетно тешко елиминисати, односно 

спријечити након његове појаве, а поготово након његове ескалације, 

због чега треба превентивно реаговати како до њега уопште не би 

дошло или како би се оно ефикасно предуприједило већ приликом 

саме почетне манифестације. Данас је међу младима, а како се чини и 

међу одраслима, увријежено мишљење да насиље путем интернета 

може проћи некажњено и да ни одрасли, а ни дјеца не могу учинити 

ништа да би се тај вид насиља зауставио.47 

- Електронско вршњачко насиље може да се манифестује као 

посљедица и конкретизацијом физичког насиља према жртви, али и 

према злостављачу. Физичко насиље према жртви ће најчешће 

предузети или злостављач или неко од посматрача у циљу 

                                                           
47 Опширније у: Сања Сумоња, Татјана Скакавац, Насиље путем интернета као облик 

малољетничког вршњачког насиља, Зборник радова „Вршњачко насиље“, Висока школа 

унутрашњих послова Бања Лука и Ханс Зајдел фондација, Лакташи, 2013. године, стр. 240.   
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повлађивања злостављачу или „доказивања“ властитог имиџа у 

оквиру групације којој припада, док ће жртва према злостављачу 

физички реаговати усљед освете.  

- Зарад освете је могуће и да сама жртва покрене и продукује 

многобројне облике вршњачког насиља према злостављачу, због чега 

се креира круг вршњачког насиља који најчешће има импликације и 

на друге интернауте, односно посматраче и једног и другог насиља.  

- Вршњачко насиље је заступљеније на Фејсбуку (дјелимично и на 

Инстаграму, Ask.fm и Виберу) него на другим услугама интернета или 

на другим друштвеним мрежама, управо због чињенице да највећи 

број вршњачке популације углавном користи ову друштвену мрежу на 

интернету, али, исто тако, само Фејсбук окружење им омогућава да 

властите хејтерске активности испоље на овој мрежи, односно у 

оквиру мреже. 

Бројни су начини реализације вршњачког насиља, али се готово увијек 

користе сљедећи: крађа профила, омаловажавање, понижавање, извргавање 

руглу, лажно представљање, вријеђање, пријетње, изопштавање... Посебан 

облик испољавања електронског вршњачког насиља на друштвеним мрежама 

су хејтерске активности и хејтерски садржај.  

Крађа профила је неријетко почетна активност разних облика 

вршњачког насиља, међутим, и сама крађа профила може да буде облик 

испољавања вршњачког насиља. Неријетко, метод „лажне заставе“ код крађе 

профила може да се користи за испољавање вршњачког насиља, међутим, 

крађа профила може да буде и својеврсна освета за вршњачко насиље. Крађа 

профила је само један од потенцијалних облика испољавања вршњачког 

насиља, неријетко и најбезазленији, поготово уколико је компромитација 

профила сама себи циљ, односно уколико се са компромитованог профила не 

реализују друге негативне, хејтерске или криминалне активности и садржаји.  

 Омаловажавање и понижавање дјеце преко друштвених мрежа није 

ријеткост. Може да се користи преко статуса текстуалним изражавањем, 

међутим, исто тако, може да се реализује и преко фотографија, илустрација, 

уз помоћ разних апликација, таговањем... Битно је истаћи и чињеницу да се 

омаловажавање и понижавање може реализовати на начин (активностима и 

материјалом) за који интернаутска популација и не сматра да је 

омаловажавајућег и понижавајућег карактера, међутим, за жртву је он 

деградирајући усљед контекста, личне повезаности, слиједа ствари, 

претходних догађаја или интеракције...  

 Лажно представљање такође може да буде облик електронског 

вршњачког насиља, али и увертира далеко опаснијег облика насиља – 

сексуалног насиља. Као облик електронског вршњачког насиља, испољава се 

тако што жртва оствари комуникацију или интеракцију са интернаутом не 

сумњајући у његов идентитет, за који се утврди да је лажан. Међутим, садржај 

интеракције или комуникације се користи за исмијавање, понижавање, 

омаловажавање, деградирање или чак и за уцјењивање или изнуђивање жртве.  

Посебан аспект електронског вршњачког насиља је сексуално 

узнемиравање, које се реализује постављањем фотографија сексуално 
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омаловажавајућег или деградирајућег садржаја за жртву, а појављују се и прве 

апликације, па чак и игрице (додуше, незавидног програмерског нивоа) са 

алузијом на сексуалну активност, сексуални однос или сексуалну 

оријентацију малољетних интернаута. 

Увреде су конкретнији облик електронског вршњачког насиља који се 

реализује текстуално, таговањем, преко фотографија и илустрација, али и на 

друге бројне начине. Док се за претходне облике испољавања електронског 

вршњачког насиља преко друштвених мрежа може рећи да неријетко и не 

представљају директно деградирајућу и стигматизирајућу активност, дотле 

увреде увијек представљају несумњиво деструктиван и стигматизујући акт 

насиља према жртви према којој су и усмјерене.  

За разлику од увреда које такође представљају крајње деструктиван 

чин електронског вршњачког насиља, али неријетко нису конкретизоване и 

директне ка појединцу, дотле су пријетње отворен и директан чин насиља 

према жртви у оквиру друштвених мрежа, без обзира на то да ли је и сама 

жртва интернаут на друштвеним мрежама. Пријетње преко друштвених 

мрежа свакако нису ријеткост, па ни пријетње убиством. Специфичност 

пријетњи на друштвеним мрежама је у томе што се најчешће упућују јавно, 

односно тако да буду видљиве што већем броју интернаута на друштвеним 

мрежама, што свакако код жртве ствара осјећај угрожености, што је најчешће 

и циљ лица које упућује пријетеће поруке. То је посебно видљиво у 

случајевима пријетњи као облику електронског вршњачког насиља, гдје су 

пријетње упућене у оквиру одређене заједнице вршњачке популације на 

друштвеним мрежама. Наравно, чињеница је да највећи дио пријетњи 

упућених преко друштвених мрежа (али и уопште) нису озбиљне, односно да 

су саме себи циљ (да застраше, изазову неспокојство, угроженост, страх, а не 

да се сама пријетња реализује), што не умањује њихов негативан аспект и на 

њих треба адекватно и благовремено реаговати, поготово уколико се ради о 

пријетњама као облику испољавања електронског вршњачког насиља. С друге 

стране, пријетеће поруке могу (а често је то и циљ ових порука, поготово 

упућених међу вршњачком популацијом) да изазову атмосферу линча према 

жртви, те да изазову ланчану реакцију код других интернаута који ће, 

надовезујући се на првобитну пријетњу, према жртви наставити слати друге 

пријетеће поруке, које ће, по правилу, бити далеко конкретнијег и опаснијег 

пријетећег садржаја. Уколико таква атмосфера линча на интернету 

потпомогнута и фаворизована константним пријетећим или подржавајућим 

порукама и коментарима других интернаута потраје, а с друге стране, 

изостане брза и адекватна реакција релевантних субјеката (прије свега, 

администратора, других ученика, школе, родитеља, као и полиције), није 

тешко претпоставити да би одређени појединци (чак и ван групације која је 

иницирала пријетње) могли посегнути за реализацијом пријетњи, мислећи 

како чине „праву ствар за друге“. То се превасходно односи на ученике који 

би на тај начин жељели да се докажу у оквиру вршњачке популације или да 

се наметну другима у оквиру одређене вршњачке заједнице.  

Специфичан облик електронског вршњачког насиља на друштвеним 

мрежама је и polling. Овај облик електронског вршњачког насиља се испољава 
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у виду својеврсних анкета или квизова којим се извргавају руглу или се 

понижавају друга дјеца кроз давање одговора на то „ко је најружнији, 

најдебљи, најглупљи, ко је највећа кукавица, која дјевојчица је највећа 

курва...“ С обзиром на то да само окружење друштвених мрежа, поготово 

неких, погодује оваквим активностима и садржају на њима, разумљиво је што 
су дјеца измислила и овај начин за реализацију вршњачког насиља у овом окружењу. 

Да дјеци не мањка инвентивности и креативности на интернету, 

свакако је познато. То може да се рефлектује и кроз негативне примјере, а 

један од њих је свакако и облик електронског вршњачког насиља путем 

посредника или проксија који се назива warning (notify) words. Овај облик 

електронског насиља подразумијева да насилник пријави жртву 

администратору на интернету приликом чега га обавјештава да жртва чини 

нешто чиме се крше правила коришћења тог интернет ресурса. 

Администратор ће то провјерити, те наравно, уколико жртва ништа 

неправилно или забрањено није урадила, неће је санкционисати. Међутим, 

истовремено са пријавом од стране насилника, насилник провоцира жртву и 

реализује хејтерске активности, усљед чега жртва стварно испровоцирана 

може да према насилнику почини одређену активност која је забрањена или 

неправилна, због чега ће је администратор санкционисати, несвјестан 

претходног хејтерског контекста. У овом случају су администратори 

својеврсни несвјесни саучесници у хејтерским активностима, што жртву 

неријетко и додатно унесрећује.   

Посебан облик ове врсте насиља са групама је социјално насиље. То 

ће се десити у оним ситуацијама када нека вршњачка популација (дјеца из 

одјељења, разреда, насеља, зграде, школе, улице, спортског клуба) креира 

групу на Фејсбуку или Виберу или на другој друштвеној мрежи, а само 

одређеном ученику или мањој групацији дјеце не дозволи учлањење у ту 

групу, иако и они припадају тој популацији. Ово деградирајуће дјелује на 

изопштене ученике, због чега и на овај облик насиља треба да реагују 

релевантни субјекти, прије свега родитељи и школа. 

Посебан облик испољавања електронског вршњачког насиља које има 

интеракције и са реалним окружењем, односно вршњачким насиљем и у 

реалном окружењу, јесте и заказивање масовних туча преко друштвених 

мрежа. Наиме, интеракција између реалног и интернет окружења је своју 

(негативну) конкретизацију доживјела и код нарушавања јавног реда и мира 

масовним тучама, што је посебно еклатантно у оквиру Фејсбука. Увиђајући 

ову интеракцију, злонамјерни интернаути друштвене мреже користе и за 

заказивање разних вандалских и сличних активности у реалном окружењу, у 

првом реду заказивање туча и сличних активности којима се нарушавају јавни 

ред и мир. Заказивање туча између малољетника је у задње вријеме један од 

учесталијих облика вршњачког насиља и нарушавања јавног реда и мира, али 

и драстичнијих облика криминалног понашања, поготово уколико резултира 

тешким тјелесним повредама, што није ријеткост, имајући у виду да се у овим 

сукобима неријетко користи и хладно оружје. Ова активност на Фејсбуку се 

састоји од „прозивања“ одређених групација или конкретних ученика у 

којима се они омаловажавају, вријеђају и понижавају, што код њих изазива 
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револт, те из освете одговарају на те прозивке „заказујући“ вријеме и мјесто 

„обрачуна“ са злонамјерним корисницима који их прозивају. С обзиром на 

отвореност ове комуникације, њима се придружују и пријатељи и једне и 

друге стране, што ескалира у масовне туче које су унапријед договорене.  

Слично је и са насиљем на спортским приредбама чији су актери дјеца 

и малољетници. Вође хулигана међу навијачком популацијом обично 

прозивкама или сличним активностима на друштвеним мрежама иницирају 

нереде, прозивајући или припаднике супарничке навијачке групације или чак 

и навијаче или хулигане који бодре „њихову“ екипу. Из овог је видљиво да 

овим злонамјерним интернаутима није битно бодрење властите екипе (у 

суштини, већина хулигана међу навијачима и не долази на утакмице да би 

бодрила властиту екипу, већ да би иницирала или учествовала у нередима, 

„камуфлирана“ у масу која им омогућава анонимно дјеловање, али и извјесну, 

понекад и неопходну недостајаћу дозу храбрости), већ управо иницирање 

нереда, што им је дјелимично омогућено и коришћењем друштвених мрежа, 

односно могућности које пружају мреже. Као и код заказивања масовних туча 

међу вршњачком популацијом, и овдје се на друштвеним мрежама у 

релативно краћем периоду интензивира расправа између супротстављених 

фракција или групација, што резултира заказивањем масовних нереда у току 

или непосредно након утакмице (понекад чак и мимо утакмица) на спортским 

или ван спортских терена.48 

Електронско вршњачко насиље је потребно енергично сузбијати, а на 

све облике је потребно адекватно и благовремено реаговати, поштујући 

концепцију нулте толеранције. Разлог за ово је то што бројни примјери из 

полицијске праксе указују на то да је неблаговремена или неадекватна 

реакција често доводила до драстичних посљедица, мада је чињеница да су 

присутни и случајеви гдје на електронско вршњачко насиље релевантни 

субјекти уопште нису реаговали.49 Наравно, разумљиво је да полиција није 

једина оспособљена и овлашћена да реагује на акте електронског вршњачког 

насиља, а такође је и чињеница је да се њена улога умногоме прецјењује, 

међутим, то свакако полицију не може амнестирати од одговорности коју има 

на овом плану, укључујући проактивне и превентивне активности.50 

                                                           
48 Александар Миладиновић, Оп. цит., стр. 183.  
49 Зои Џонсон (Zoe Johnson) је била тринаестогодишња навијачица која је извршила 

самоубиство усљед константног злостављања од стране својих вршњака, па чак и дјевојака из 

навијачке групе са којима је наступала. Усљед константног понижавања и злостављања, које је 

трајало годинама, жртви је дијагностификована блага депресија, али је она наставила 

тренирати, највише на наговор своје мајке која је мислила да ће јој наступи навијачке групе, 

које је вољела, скренути мисли са понижавања, али и да ће насилнике обуздати. Међутим, то 

се није десило. Пред крај седмог разреда, заједљивост и увреде су постајале све горе. Кап која 

је прелила чашу био је један статус у којем је писало „означите курву која вам се не свиђа“, са 

„тагом“ имена жртве. Број и хетерогеност порука којима се жртва извргава понижењу, 

малтретирању и руглу је био толики да се сматра да је то био повод самоубиства. Штавише, и 

након самоубиства, насиље није престало, јер су је вршњаци и даље оговарали, чак је једна 

дјевојка написала да је „добро што је више нема“. 
50 Наравно, један од облика реаговања на електронско вршњачког насиље, поред репресивног 

свакако је и проактивни ангажман полиције у окружењу друштвених мрежа, те превентивне 
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2.3.  Хејтерске активности и хејтерски садржаји  

 

 Посебан аспект вршњачког насиља које се усљед своје погубности, као 

и других карактеристика издваја у посебан феноменолошки облик јесу 

хејтерске активности и хејтерски садржаји на друштвеним мрежама усмјерени 

ка дјеци. Ово је облик испољавања вршњачког насиља који је посебно погубан 

за жртву усљед отворене мржње према жртви, масовности посматрача (али и 

самих насилника), те апликацијских могућности које су на страни насилника.  

 Један од најраспрострањенијих облика електронског вршњачког 

насиља на друштвеним мрежама јесу хејтерске групе. Хејтерске групе су 

јавне, полујавне (по позиву) или затворене групације интернаута на 

друштвеним мрежама које неријетко и самим својим именом или насловном 

фотографијом, те описом групе имплицирају мржњу према жртви ( „Сви ми 

који мрзимо ...“, „Ко мрзи ...“, „Фотографије и снимци голе ...“). У оквиру 

групе се поставља материјал или садржај или се дају коментари који су 

увредљивог и понижавајућег карактера, омаловажавајући за жртву, а 

неријетко и пријетећег контекста. Неријетко је и жртва члан тих група, али 

немоћна да било шта промијени, а свјесна насиља које се продукује према њој, 

свакако да на њу то посебно стигматизујуће дјелује. Имајући у виду да је 

вршњачка популација готово акламативно прихватила друштвене мреже, 

разумљив је „хејтерски потенцијал“ за дистрибуцију (шеровање) овако 

креираних група, као и самог хејтерског садржаја и материјала у оквиру њих.  

Примијетно је да се свакодневно повећава број група на друштвеним 

мрежама које својим именом пропагирају одређену нетрпељивост, 

изопштеност или друге врсте насиља према одређеној жртви из вршњачке 

популације. Надаље, масовност ових група, као и сами коментари који нису 

пријатни и охрабрујући за жртву додатно утичу на угроженост саме жртве, 

која се све више, усљед наведеног, али и из низа других разлога, повлачи у 

себе избјегавањем коришћења интернета и друштвених мрежа, али и избјегава 

друштвене контакте, па и школске обавезе. Угроженост жртве формирањем 

ових група је условљено и чињеницом да су чланови групе најчешће 

интернаути из непосредног миљеа у оквиру којег и сама жртва егзистира 

(школа, улица, насеље, град), што додатно утиче на њену виктимизираност.  

Треба поменути и креирање група које пријете убиством или 

иницирају убиство одређених интернаута. Примјери за ову активност на 

друштвеним мрежама, поготово на Фејсбуку, многобројни су, што се, између 

осталог, објашњава и лаком могућношћу креирања ових група. Најчешће сам 

назив групе имплицира пријетњу, док се у дискусији унутар за те потребе 

формиране групе свакако налазе пријетећи коментари, што повећава 

заинтересованост и за назив, али и за садржај коментара унутар те групе. 

Наравно, управо из тога произлази чињеница да се одређени број интернаута 

који се учлани у те групе, учлани управо из радозналости коју (полиција) не 

                                                           
активности које су усмјерене према ученицима. Такође, посебан проактивни и превентивни 

ангажман је везан за подизање свијести родитеља и школског особља о значају и посљедицама 

овог облика негативности на друштвеним мрежама.  
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треба потцјењивати, али такође ни прецјењивати. Јасно је да чланови група у 

којима се пријети одређеним личностима (углавном) неће предузети никакву 

активност према жртви, али и саме такве активности (пријетње) захтијевају 

адекватну реакцију одређених органа, усмјерену и ка креатору групе, као и ка 

члановима који пријете у оквиру групе или подржавају такву интеракцију и 

комуникацију. Поред озбиљности, свакако се мора имати у виду и масовност 

ових група, што може да има утицај и на безбједност жртве.  

Поред ових група којима се пријети конкретним интернаутима, 

оснивају се и групе којима се пријети одређеној популацији, најчешће 

мањинској унутар одређеног друштва, али, наравно, има и других случајева. 

Наравно, као што је наведено, ове групе су најчешће безазлене, али ипак могу 

да продукују атмосферу линча, односно да створе атмосферу допуштености и 

оправданости употребе насиља према тој популацији унутар друштва. 

Код ових група, примијетно је да их креирају, односно да се на овај 

начин са својим вршњацима најчешће „обрачунавају“ кориснице женског 

пола, као и корисници млађе животне доби, па чак и корисници који имају 

мање од 13 година. Најчешће се групе креирају на Фејсбуку и Виберу, усљед 

својих апликацијских могућности и с обзиром на „дистрибуциони“ 

потенцијал које имају ове друштвене мреже које злонамјерни корисници 

користе и у ове сврхе.  

Само креирање хејтерских група које именом, контекстом, профилном 

фотографијом, садржајем, коментарима или на други начин вријеђају друге 

интернауте, па чак и дјецу која и нису корисници интернета не би се a priori 

могло сматрати кривичним дјелом, поготово имајући у виду квалитативни 

аспект увредљивог садржаја. Међутим, уколико се у оквиру тих група износе 

пријетње, пропагира мржња, позива на вршење кривичних дјела и прекршаја 

или се на други начин реализују „класична“ кривична дјела коришћењем 

могућности друштвених мрежа, разумљиво је да ће се онда радити о 

инкриминисаној активности у оквиру хејтерских група, усљед чега треба 

адекватно реаговати од стране релевантних субјеката. Наравно, из тога не 

треба перципирати да су хејтерске групе, уколико се не ради о 

инкриминисаној активности, друштвено пожељне. Напротив, чак и уколико 

се не ради о инкриминисаним садржајима, материјалу и активности у оквиру 

хејтерских група, па чак и сам контекст хејтерских група није 

инкриминишући, свакако да релевантни субјекти (администратори 

друштвених мрежа, прије свега) треба да адекватно реагују на ове групе, па је 

стога пријава ових група свакако први корак ка њиховом елиминисању из 

окружења друштвених мрежа. 

 

2.4.  Сексуално насиље према дјеци на друштвеним мрежама  

 

 Сексуално насиље на друштвеним мрежама усмјерено ка дјеци или 

реализовано од стране дјеце и малољетника све више узима маха.51  

                                                           
51 Износе се процјене да ће око 200 000 000 дјевојчица и упола мање дјечака бити жртве 

сексуалног злостављања преко интернета прије него постану пунољетни.  
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 Иако су се на почетку етаблирања и афирмисања друштвених мрежа 

негативности сексуалне конотације или компромитације најчешће 

реализовале у склопу електронског вршњачког насиља, актуелни 

квалитативни и квантитативни аспект сексуалног насиља на друштвеним 

мрежама којим су посебно виктимизирана дјеца свакако да надилази 

електронско вршњачко насиље и има карактеристике самосталног 

феноменолошког обрасца испољавања.  

Феноменолошки облици испољавања овог облика насиља су 

многобројни и најбројати их све, па чак и систематизовати, чини се 

илузорним, поготово имајући у виду да се свакодневно појављују и нови 

облици, док се постојећи прилагођавају актуелном окружењу друштвених 

мрежа, али и самим интернаутима, без обзира на то да ли се ради о 

посматрачима или чак и жртвама. Као најучесталији, али и медијски 

експониранији облици испољавања сексуалног насиља према дјеци на 

друштвеним мрежама, појављују се секстинг, груминг, сексторжн, те 

класична порнографија и педофилија.  

Најједноставније речено, под секстингом (sexting) се подразумијева 

слање властитих голишавих или нагих фотографија непознатим интернаутима 

преко друштвених мрежа и других сервиса интернета. Иако су у почетку овим 

обликом насиља најчешће биле виктимизиране дјевојчице, у задње вријеме се 

као жртве појављују и дјечаци. Наравно, разумљиво је да ће веома мали, 

готово незнатан број дјеце непознатим интернаутима добровољно, намјерно 

и свјесно слати властите фотографије потенцијално компромитујућег 

контекста, чега су злонамјерни корисници и свјесни, усљед чега се користе 

грумингом. Груминг (grooming) подразумијева процес врбовања дјеце у циљу 

придобијања за секстинг. То се постиже комуникацијом уз најчешће лажно 

представљање (и идентитета и мотива комуникације), дуготрајном 

интеракцијом, повлађивањем, изнуђивањем, уцјеном, пријетњама... Као 

крајња посљедица и груминга, а потом и секстинга јесте сексторжн 

(sextorsion), односно експлоатација остварене компромитујуће комуникације 

и добијених фотографија које имају компромитујући карактер.  

 

2.4.1. Секстинг  

 

Под секстингом се означава слање сексуално експлицитних 

фотографија или порука сексуалног садржаја другој особи електронским 

путем. Битно је нагласити да се може радити и о добровољној активности 

интернаута, лишеној одређене принуде, пријетње, изнуде, али се неријетко 

секстинг реализује и са лажних профила или уз помоћ лажног представљања, 

суптилне комуникације и интеракције, завођењем... Наравно, секстинг само 

по себи није инкриминишуће понашање (уколико није инициран пријетњом, 

изнудом, уцјеном и сличним недозвољеним активностима), међутим, има 

изразит виктимогени потенцијал. 

Секстинг, као негативна активност, може да се реализује као 

самостална активност, међутим, релативно често представља садржај других 

криминалних активности, а поготово електронског вршњачког насиља. 
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Наиме, посебан аспект електронског вршњачког насиља везан је за 

постављање сексуално инкриминишућих и понижавајућих фотографија, 

видео-снимака или другог садржаја на профилу. Све чешће се дешава да се на 

украдени профил поставља садржај које дискредитује саму особу на коју се 

профил односи, док други интернаути нису упознати са чињеницом да је 

профил компромитован. Најчешће се краду профили женских особа, и то од 

стране бивших момака (или бивших пријатеља) који знају корисничко име и 

лозинку, те на тај начин желе да напакосте кориснику профила.  Ово је један 

од подлијих, али и чешћих начина чињења (нематеријалне) штете другом, 

најчешће (бившим) дјевојкама.52 Поред крађе већ креираног профила, односно 

успостављања контроле над њим, те постављањем сексуално 

компромитујућих фотографија и садржаја на тако украден профил, могуће је 

да се и креира профил са именом и презименом особе која се жели 

дискредитовати (поготово уколико она нема профил на друштвеној мрежи), 

те да се потом на профил постављају компромитујуће фотографије и садржај. 

Порнографски садржај којим се жели дискредитовати жртва могуће је 

поставити и на прави профил особе која га поставља, без обзира на то да ли 

су на постављеним фотографијама, снимцима или на другом материјалу 

налази само особа која се дискредитује или и друге особе (па и особа која 

поставља порнографски материјал), а то ће се поготово радити када бивши 

(анонимни) момци желе да нанесу штету бившим (познатим) дјевојкама, из 

одређених разлога, а посједују компромитујући материјал.53  

                                                           
52 У Аустралији је сличан случај имао и судски епилог за који се сматра да је преседан у судској 

пракси поступања по овим „инцидентима“. Наиме, Равшан Рони Усманов је након раскида са 

својом дјевојком неколико њених фотографија на којима је она гола и на којима се виде груди 

и гениталије поставио на Фејсбук. У судском поступку је изјавио да је то учинио зато што га је 

она повриједила и зато што је хтио било шта да уради да и он њу повриједи, односно да јој 

врати истом мјером. Наведени случај су стручњаци за приватност на интернету навели као „врх 

леденог бријега“ негативних појава на интернету које немају судски епилог. Међутим, у овом 

случају, суд је донио осуђујућу пресуду и осудио га на шест мјесеци затвора. Иако је признао 

кривицу, Усманов је захтијевао да казну служи у кућном притвору, док је његов адвокат изјавио 

да ово није „озбиљан прекршај“, те да он не заслужује тако оштру казну, на шта је судија бурно 

реаговао изјављујући: „Шта може да буде озбиљније од објављивања фотографија наге жене на 

интернету? Једно је објавити текст у штампаној форми с ограниченим тиражом. То може да се 

узме у обзир код утврђивања објективне озбиљности преступа. Али, кад то стигне на свјетску 

мрежу путем Фејсбука, онда то значи да је отворено за свакога ко је повезан, без обзира на то 

колико далеко се налази.“ Суд је као образложење наведеног преседана навео и сличан случај 

из Велингтона на Новом Зеланду, гдје је извршилац осуђен на 4 мјесеца затвора зато што је 

поставио фотографије бивше дјевојке у топлесу на Фејсбук. www.srbel.net/2012/04/30/australija-

zatvor-zbog-sadrzaja-na-fejsbuku. 
53 Момак је са малољетном дјевојком снимао сексуални однос, уз њен пристанак (и на 

сексуални однос, и на снимање односа), а након раскида, с обзиром на то да се наведени снимак 

налазио (и) код њега, он је снимак поставио на властити профил на Фејсбуку, с тим што је 

дјевојку означио (таговао) на снимку. Наравно, веома брзо је снимак преузет са интернета (мада 

је могуће да је снимак дијелио и уз помоћ телефона), а епилог је поднесен извјештај усљед 

индиција да је извршио кривично дјело обљубе дјетета, приказивање, прибављање и 

посједовање порнографског материјала, као и искориштавање малољетног лица за 

порнографију.  

С обзиром на то да овај проблем постаје све учесталији, британска Агенција за заштиту дјеце 

од експлоатације на интернету (CEOP) је снимила едукативни и промотивни видео о 
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Надаље, усљед могућности које пружају тзв. алатни профили, као и 

алати фотошопа инкриминација одређене особе порнографском конотацијом 

на одређеним фотографијама и на снимцима могућа је и „таговањем“ жртве 

на компромитујућим фотографијама и снимцима.  
 

2.4.2. Груминг  
 

Разумљиво је да ће веома мало дјеце своје властите фотографије на 

којима су голи(шави) просљеђивати другим лицима, поготово непознатим. 

Како би се тај „проблем“ превазишао, педофили и остали сексуални 

напасници се користе разним техникама комуникације, манипулације, лажног 

представљања, преварним активностима, уцјенама, изнудама које се 

заједничким именом назива груминг.54 Ради се о процесу у којем се дјеца 

подстичу да на интернету учествују у интеракцијама сексуалне природе при 

чему се често излажу нежељеним порнографским садржајима. Најчешће 

представља фазу у којој се дијете припрема или на стварни сексуални чин с 

одраслом особом или на учешће у производњи дјечије еротике или 

порнографије, при чему злостављач злоупотребљава повјерење дјетета које у 

већини случајева не зна ни у које ће сврхе његове фотографије или снимци 

бити употријебљени, нити какве ће то посљедице имати по његов даљи живот. 

Битно је нагласити да насилници груминг користе као методу за реализацију 

секстинга, а потом и сексторжна. Наиме, користећи се манипулацијом, 

суптилном комуникацијом, уз најчешће лажно представљање, незрело и 

наивно дијете ће несмотрено и непримјетно бити увучено у интеракцију и 

комуникацију која ће релативно брзо постати компромитујућа за њега. Како 

би елиминисали потенцијалну компромитацију или како би и даље, у циљу 

доказивања или ради других циљева, наставили компромитујућу 

комуникацију, а неријетко и несвјесни потенцијалне компромитације, 

просљеђују фотографије на којима су голишави или наги или које их и даље 

компромитују у сексуалном смислу. Сљедећи ниво негативности је свакако 

инсистирање на даљем секстингу или чак и сексторжну.55  

Према једној од највећих емпиријских студија ове врсте, темељеној на 

бази од око 140 000 ријечи из ћаскаоница, у Великој Британији је направљен 

је модел он-лajн комуникацијске поруке, с циљем едукације и разумијевања 

                                                           
петнаестогодишњакињи чији су компромитујући снимци и фотографије које је послала свом 

момку завршили на интернету. Снимак се налази на адреси: 

www.youtube.kyooyan.net/v/LsrDKUc8-Qs. 
54 Овај термин још увијек нема адекватан превод, мада се у Хрватској преводи као „мамљење“ 

и „тимарење“. Опширније на: www.sigurnodijete.ba. 
55 У Америци, један средњошколац се на Фејсбуку представљао као дјевојчица и наговорио 31 

дјечака да му пошаљу своје голе слике. Затим је уцјењивао дјечаке да морају да имају сексуалне 

односе под пријетњом да ће послати слике другим средњошколцима. Најмање седам дјечака 

између петнаест и седамнаест година било је присиљено на сексуалне односе. Када је дјечак 

ухваћен, имао је на свом рачунару 300 слика и видео-клипова дјечака из своје школе, између 

тринаест и деветнаест година. Осуђен је на петнаест година затвора. Edward Marsico, Social 

Networking Websites: Are MySpace and Facebook the Fingerprints of the Twenty-first Century? 

Widener Law Journal, број 19, 2009. године, стр. 967-976.  
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вербалног понашања на којем се базира овладавање дјецом путем интернета 

од стране педофила. Диференциране су језичке стратегије педофила које су 

они користитили за овладавање жртвама. Истраживање је показало да су језик 

и комуникација (односно, таскање) главна средства савремених интернет 

предатора. Према овом истраживању, груминг56 је развијен у три фазе: 

приступање, изолација комуникације и стварање трајног односа. Приступ је 

релативно једноставан: он укључује, нпр., контактирање дјетета и доношење 

неопходних аранжмана за ванмрежни контакт с дјететом. Наставак 

комуникације се базира на изградњи повјерења с дјететом, изолирању или 

сазнању како су већ изолирани, тестирању спремности дјетета да се 

придржава намјера педофила и добијању сексуалног задовољења. 

Истраживање указује да је стицање повјерења дјечака од највеће важности за 

педофиле и они посвећују највећу количину ријечи, а тиме и времена – око 

45% комуникације. Сви старатељи у истраживању су вјешти и софистицирани 

комуникатори који се у интеракцији са циљаним дјететом „брину“ о њему што 

их чини за дијете посебним особама од повјерења. Редовно су хвалили дјецу 

на низу тема, а не само на сексуалним. Због тога многе њихове интеракције с 

дјецом могу бити неоткривене постојећим заштитним софтвером. Ово 

истраживање је довело до демаскирања једног од увријежених митова – 

педофили се не маскирају увијек као дјеца или адолесценти у виртуелном 

свијету. Штавише, ни један од разговора који су укључени у базу података тог 

истраживања није укључивао сексуалног грабежљивца који се претвара да је 

млад. Додуше, неки су погрешно представљали своју праву доб одузимајући 

око четири или пет година од стварне, али још увијек су јасно од самог 

почетка тврдили да су одрасли. Нису сви он-лајн сексуални грабежљивци ни 

средовјечни одрасли. У подацима који су прегледани, доб педофила је од 18 

година до касних 60-их година. Иако се успостава „он-лајн старатељства“ 

често сматра дугим процесом, неколико мјесеци од почетног контакта до 

сексуалног искориштавања заправо је алармантно кратко. У овој 

истраживачкој бази података понекад је требало само неколико минута, иако 

је то најдужи стадијум у цијелом процесу. 
Блиско везано за груминг и секстинг је и он-лајн сексуално 

напаствовање, а усљед сличности, тешко их је диференцирати, због чега се 

некад ове двије негативне активности и поистовјећују. Он-лајн сексуално 

напаствовање се састоји у константном и континуираном слању порука, 

фотографија и снимака, те постављању коментара и сличних активности које 

имају одређену сексуалну позадину или контекст. Разумљиво је да је 

сексуално напаствовање и вид узнемиравања, односно електронско вршњачко 

насиље прилагођено окружењу друштвених мрежа које се састоји од 

вербалног досађивања, омаловажавања, вријеђања, понижавања, 

малтретирања, злостављања и узнемиравања, с тим што су елементи 

узнемиравања сексуалне природе. Сексуално напаствовање се најчешће 

реализује преко порука и коментара (чешће у јавној комуникацији), а садржај 

поруке најчешће према жртви имплицира потенцијални сексуални однос са 

                                                           
56 У студији се груминг назива „он-лајн старатељством“, а педофили „он-лајн старатељима“. 
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напасником, претходну сексуалну активност жртве, сексуалну оријентацију 

жртве, промискуитетност жртве... Ово је и основна диференцијација у односу 

на груминг који се најчешће врши у затвореној комуникацији. Иако се сматра 

да је сексуално напаствовање чин личне природе, односно да напасник и 

жртва имају одређену (претходну) интеракцију (да се познају), не мора да 

значи да је то тачно, с обзиром на то да напасник најчешће сексуално 

узнемирава већи број жртава, од којих многе (или све) и не зна. 
 

2.4.3. Сексторжн  
 

 Уколико жртва секстинга не одлучи да прекине компромитујуће слање 

фотографија, сљедећи ниво негативности, поред секстинга, може да буде и 

сексторжн.  

Сексторжн је физичка конкретизација претходног експлоататорског 

односа између насилника и жртве која се реализује састанком и сексуалним 

искоришћавањем које ће се највјероватније окончати креирањем педофилског 

и порнографског материјала или сексуалним односом. Разумљиво је да ће 

дијете које је суптилним начином увучено у компромитујућу комуникацију, 

преко које се продукују уцјењивачке активности поступити и по даљим 

захтјевима насилника, а то је физички сусрет насилника и жртве.57 

Сам сексторжн се односи на педофилску, порнографску или сексуалну 

експлоатацију дјетета, односно од њега ће се захтијевати да се користи за 

креирање педофилског или порнографског материјала или ће се захтјевати 

                                                           
57 Класичан примјер јесте случај четрдесеттрогодишњег Александра Нешковића из Новог 

Београда који је на неколико страница, између осталог и на Фејсбуку, креирао властите 

профиле, гдје се представио као седамнаестогодишњи Филип Нешковић. За профилну 

фотографију је ставио фотографију младића у пубертету како би поткријепио лажни идентитет, 

а потом је преко профила остваривао комуникацију са дјевојчицама које су имале отворене 

профиле на Фејсбуку. Између осталог, остварио је комуникацију са тринаестогодишњом 

дјевојчицом са којом је у почетку имао „нормалну“ комуникацију, у оквиру које је она њему 

дала број мобилног телефона, као и адресу електронске поште. Убрзо потом јој је предложио 

да имају сексуални однос, што је дјевојчица одбила, након чега јој је слао поруке и преко 

Фејсбука и преко електронске поште, али и преко мобилног телефона, тражећи да имају 

сексуални однос, нудећи јој поклоне, паре и слично, али је дјевојчица константно наведено 

одбијала. Међутим, усљед константног инсистирања, дјевојчица је пристала да се нађе са њим, 

те су уговорили и мјесто, а када је дјевојчица предложила да поведе пријатељицу, педофил је, 

наравно, инсистирао да она дође сама, на шта је ипак пристала. Доласком на договорено мјесто, 

те уласком у ауто, које је одмах закључано, дјевојчица је увидјела да се не ради о 

седамнаестогодишњем, већ много старијем мушкарцу, те га је молила да је пусти. Међутим, 

педофил је захтијевао да имају сексуални однос, на шта дјевојчица није пристала, након чега ју 

је натјерао на орални секс, а потом је пустио. Орални секс је снимио властитим мобилним 

телефоном, те је наредних дана поново почео слати поруке тражећи да имају сексуални однос, 

тражећи бројеве телефона од њених пријатељица, уцјењујући је да ће у противном објавити 

снимке. С обзиром на то да више није могла да трпи наведено, све је испричала родитељима, 

родитељи пријавили полицији, те је педофил одмах ухапшен. Претресањем његовог стана, те 

прегледом и вјештачењем његовог рачунара и мобилног телефона који је користио за приступ 

интернету, полиција је пронашла још око 200 порнографских снимака са малољетницама, као 

и бројеве телефона, адресе електронских пошти и друге податке од, највјероватније, 

(потенцијалних) жртава. Штавише, на испитивању у полицији, рекао је да му је супруга 

полицајка, те да она има исте (педофилске) склоности ка дјечацима. 
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сексуални однос.58 Из страха да ће насилник открити компромитујући 

материјал, жртва пристаје на тражено, што свакако даље продубљује њену 

агонију, од ње ствара и жртву у стварном окружењу, али се уцјењивачки и 

компромитујући материјал и даље наставља креирати. Познати су случајеви 

дјеце која су усљед овог процеса секстинга и сексторжна, вјерујући да се 

насиље не може окончати, починила и самоубиство.59 

 

2.4.4. Live streaming 

 

Један од облика сексторжна је и Live streaming. Најједноставније 

речено, live streaming подразумијева пренос уживо одређене активности, акта, 

догађаја који имају одређени криминогени, а најчешће порнографски и 

педофилски карактер, неријетко у блиској вези са проституцијом.  

Live streaming (пренос уживо у реалном времену) сексуалног 

злостављања дјеце је радња која се одвија у реалном времену и настаје када је 

дијете присиљено да се појави пред веб-камером, те да се укључи у сексуално 

експлицитно понашање или да буде подвргнуто сексуалном злостављању. 

Ови акти (видео или фото-материјали) се затим уживо у реалном времену 

преко интернета преносе до починиоца или купца који је платио и који гледа 

или тражи одређену врсту злостављања коју би гледао у реалном времену.60 

Забиљежен је и случај да су гледаоци могли да шаљу он-лајн захтјеве за 

поједине активности које ће се спровести над жртвом.61 

                                                           
58 Двадесетогодишњег Београђанина је полиција ухапсила усљед индиција да је силовао 

малољетницу коју је претходно врбовао преко Фејсбука. Наиме, овај корисник је преко лажног 

профила (креираног на име DЈ Тони) ступио у контакт са петнаестогодишњом жртвом, лажно 

се представљајући и прикривајући властити идентитет, примарно старост, али и саме намјере. 

Након краћег дописивања, предложио јој је да се нађу, на шта је жртва пристала, те се састала 

са њим, приликом чега ју је он одвео у стан гдје ју је силовао. Силовање је снимио властитим 

мобилним телефоном, а потом је жртву константно уцјењивао да ће објавити снимак уколико 

и даље не буде пристајала на сексуалне односе са њим. www.blic.rs/Vesti/Hronika/303539/Deca-

su-najcesca-meta-psihopata-s-Fejsbuka. 
59 Поучан је примјер Аманде Тод. Петнаестогодишња Канађанка упала је у замку једног 

сексуалног грабежљивца који јој је уништио живот и на крају је довео до самоубиства. Аманда 

је набавила веб камеру како би се дружила са пријатељима и упознала нове људе. Тада је 

направила кобну грешку – фотографисала се у топлесу. Годину дана касније преко Фејсбука јој 

се јавио човјек који је некако дошао у посјед њене фотографије у топлесу. Пошто Аманда није 

жељела да има ништа са њим, он јој је запријетио да ће послати фотографију свима. Знао је све 

о њој, њену адресу, у коју школу иде, ко су јој рођаци и пријатељи. И испунио је пријетњу. 

Амандину фотографију прослиједио је свима, а на Фејсбуку је чак креирао профил и за 

профилну фотографију ставио фотографију на којој је Аманда обнажена. Услиједило је 

вршњачко злостављање, промјена школе, депресија, дроге, алкохол, а све се на крају окончало 

самоубиством несрећне дјевојчице. www.informacija.rs/Clanci/Tinejdzeri-oprez-Sajber-predatori-

vrebaju.html. 
60 Елмедин Муратбеговић, Енеид Хасановић, Насиље над дјецом путем информационо-

комуникационих технологија, Наставни план за обуку полицијских службеника у БиХ, Save the 

Children, Сарајево, 2017. године, стр. 40.  
61 Ана Човић, Начини злоупотребе деце путем интернета, Зборник радова „Интернет и 

друштво“, Српско социолошко друштво, Универзитет у Нишу, Институт за упоредно право, 

Ниш и Београд, 2014. године, стр. 387.  
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Из наведеног је видљиво да се овај облик сексуалног насиља примарно 

користи интернет могућностима, па и окружењем друштвених мрежа како би 

се реализовала цјелокупна криминална активност.  

Преступници за гледање злостављања дјеце путем нпр. веб-камере 

(преноса уживо) приступ добију углавном путем посредника или помагача. 

„Водитељи“ (модератори) су понекад чланови породице или заједнице који 

тјерају дијете да наступи пред веб-камером и комуницирају намамљујући 

потенцијалне купце. Починитељ и водитељ (модератор) или дијете договоре 

тачан датум и вријеме у којем ће се злостављање одржати и починитељ се 

пријави на договорену веб-адресу. Договори око термина се најчешће врше 

путем чета, мејла или телефоном. Стране укључене у злостављање се 

договоре о цијени, починитељ плати, углавном кроз легитимне начине 

платног промета (пејпол, биткоинс и сл.). Плаћање се врши углавном у малим 

износима како би се спријечиле сумње у вези са новчаним трансакцијама.62 

Различите платформе као што су Скајп, Фејсбук, Гугл, Вибер и др., 

подржавају live streaming односно пренос слике, звука, текста у реалном 

времену што погодује злостављању путем интернета. Овај вид комуникације 

омогућава преступнику/злостављачу да види злостављање у реалном времену 

и да га усмјери кроз чет или гласовне функције у својим сексуалним 

фантазијама.63 Из наведеног је разумљиво да се неријетко управо окружење 

друштвених мрежа, и то најпопуларнијих друштвених мрежа попут Фејсбука, 

Инстаграма, Скајпа, користе за реализацију ових организованих криминалних 

активности. Код ових активности је битно навести да се ради о организованим 

криминалним активностима интернет криминалитета, с обзиром на то да је 

разумљиво да од криминалних улога постоје организатор, затим водитељ 

(модератор) и купци, с тим што је могуће да организатор и водитељ буду исто 

лице. Такође је примјетно да све криминалне активности везано за live 

streaming могу да се реализују и у интернет окружењу, мимо реалног 

окружења.  

Live streaming као облик испољавања негативности на друштвеним 

мрежама усмјерен према дјеци може да представља самосталну криминалну 

активност, али се исто тако могу појавити и као облици секстинга и 

сексторжна или да се резултат live streamingа користи у ове сврхе, а неријетко 

live streaming може да има везе са порнографијом и проституцијом или да 

прерасте у порнографију и проституцију. Криминолошка дистинкција између 

наведених појавних облика није толико ни битна за криминалистичку праксу, 

колико је битна адекватна кривичноправна квалификација и доказивање ових 

активности као кривичних дјела инкриминисаних Кривичним закоником 

Републике Српске.  

  

 

 

 

                                                           
62 Елмедин Муратбеговић, Енеид Хасановић, Оп. цит., стр. 40. 
63 Оп. цит., стр. 40. 
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2.4.5. Порнографија и проституција  

 

 Када су у питању профили на Фејсбуку и Инстаграму, ово окружење 

се сматра „идеалним“ за промовисање порнографије, као и за ширење 

порнографског материјала. Ово се конкретизује кроз неколико појавних 

облика, од којих сви имају асоцијални, а већина и кривичноправни аспект.  

Чињеница је да многобројна дјеца на друштвеним мрежама 

постављају властите фотографије које имају еротске, порнографске или 

сексуалне конотације, а након тога њихову видљивост ограничавају у оквиру 

пријатеља или их чак и не ограничавају, тежећи на тај начин да остваре 

одређени својеврсни дигитални имиџ у оквиру овог окружења, наравно, 

настојећи да га трансформишу и у реално окружење.64 Исто тако, чињеница је 

да се многа дјеца слободније понашају на интернету, идући чак дотле да се 

несвјесно виктимизирају у тој мјери представљајући одређене активности или 

садржај, а све у циљу претенциозног понашања којим настоје да 

максимизирају својеврсни имиџ у одређеној средини, без обзира на то како он 

био посматран од стране популације ван те средине, односно колико тај имиџ 

био непримјерен, неприкладан, неподразумијеван, па и асоцијалан, а да се не 

говори колико је потенцијално виктимоген.65  

                                                           
64 Да је ово присутно и код нас, можда на најбољи начин показује креирање и одржавање једне 

групе која је у медијима изазвала бурне реакције. У оквиру ове групе, креатори групе су 

прикупљали и постављали фотографије (полу)нагих дјевојчица које позирају у доњем вешу, 

као и у интимним позама са дјечацима истог узраста. Наравно, претпоставка је да је већина 

ових фотографија била на одређени начин компромитована (не посматрајући под наведеним 

само крађу ових фотографија), мада се не треба искључити ни могућност да су одређене 

кориснице саме постављале овакве фотографије, настојећи на тај начин, показујући ширем 

аудиторијуму (својим вршњацима) чиме располажу, да привуку пажњу те популације, те да на 

тај начин остваре одређени имиџ у реалном окружењу, који им свакако недостаје, чим морају 

да га креирају и представљају на овај начин.  
65 У контексту наведеног може да се наведе један (бизарни) феномен који је присутан и код нас. 

Како би добиле одређену популарност на Фејсбуку, вјероватно (наивно) сматрајући да ће ту 

популарност на одређени начин експлоатисати и у реалном окружењу, међу дијелом женске 

млађе популације је примјетно да на властити профил постављају властите фотографије на 

којима су наге или које експлицитно показују интимне дијелове тијела. Међутим, видјевши да 

ни наведено не даје (очекиване) резултате, одређени број дјевојака се одлучује и на 

квалитативно виши ниво разголићавања властите приватности, односно интимности, кроз 

крајње дегутантно и скарадно показивање интимних дијелова тијела, снимање 

самозадовољавања, па чак и експлицитно нуђење сексуалних односа. Нову шокантну моду 

међу, углавном, младим дјевојкама најбоље илуструје парола коју је на свом профилу написала 

извјесна осамнаестогодишња корисница Фејсбука. У њој, уз обиље граматичких грешака и 

погрешно коришћење глаголског облика, отприлике стоји: „Мени је јако потребно што више 

лајкова на страници, па ћу зато да радим све што ви желите“. Након ове изјаве, поменута 

дјевојка поставила је фотографију својих голих груди, чврсто обећавши да ће оног тренутка 

када буде имала 1 000 лајкова, сљедећа „на репертоару“ бити, ни мање ни више, него њена 

вагина! У тренутку када је постигла свој циљ, не само да је испунила своје обећање, него је, 

жељна додатних лајкова, објавила једноминутни видео на којем се, према упутствима оних који 

су били „тако добри“ да лајкују њену страну, самозадовољава. Камеру је поставила испред свог 

кревета, прекривеног тиграстим прекривачем, у којем је заваљена, само у гаћицама, снимила 

close-up на којем додирује своје интимне дијелове на начин на који то одговара сасвим 

непознатим људима. 
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У оквиру тога треба посматрати и голишаве или потпуно наге 

фотографије дјевојака и дјевојчица које оне, неријетко и фотошопиране, 

постављају на властите профиле на друштвеним мрежама, примарно на 

Инстаграм, подводећи наведено под својеврсни моделинг на интернету. 

Наравно, ова врста интернет моделинга представља параван за он-лајн 

иницијацију у свијет проституције које интернауткиње свјесно чине, 

настојећи на тај начин да привуку пажњу макроа.66  

Груминг, секстинг и сексторжн, као модалитети испољавања 

вршњачког насиља сексуалном, односно порнографском конотацијом су већ 

наведени. У интернет окружењу, ова појава се све више посматра као 

својеврсно виртуелно силовање, имајући у виду, прије свега, посљедице које 

изазива. 

Порнографија и проституција, као облик испољавања негативности на 

друштвеним мрежама, јављају се и у оквиру тзв. дискусионих група на 

друштвеним мрежама које пропагирају одређене порнографске, или садржаје, 

или материјал, или омогућавају долазак (преко уграђених интернет веза) до 

порнографског садржаја или материјала који крију посебне опасности, 

поготово за неедуковане интернауте и за почетнике. Називи ових група могу 

да буду и безазлени, односно да уопште не наговјештавају да је у питању 

порнографија, али се могу примијетити и наслови ових група који 

експлицитно наговјештавају порнографски и смисао и садржај. С обзиром на 

то да је на друштвеним мрежама велика могућност да прави идентитет 

корисника остаје скривен, корисници ових група, односно лица која учествују 

у дискусијама, као и они који размјењују порнографски материјал (било 

постављањем, било преузимањем материјала) јесу бројни, усљед чега је јасно 

да ширење порнографског материјала на овај начин свакако брзо добија 

екстремно велике размјере и брзо се шири по цијелом интернету, 

превазилазећи локалне и државне границе у релативно кратком периоду. 

 У вези са присутношћу порнографије на друштвеним мрежама, 

свакако се треба осврнути и на педофилију на друштвеним мрежама, прије 

                                                           
66 Супротно очекивању, већина дјевојчица које су се упустиле у опасну игру с новим Фејсбук 

феноменом, који на извјестан начин представља ништа друго до облик он-лајн проституције, 

није имуна на понуде. Једини проблем представља то колико је мушкарац за своје захтјеве 

спреман да понуди новца. Заправо, колико је која од очигледно егзибиционистички настројених 

дјевојчица „скромна“ када се њено пружање услуга доведе у питање.  

Типичан примјер погодбе овога типа представља преписка на профилу извјесне Е. К. која 

одбија понуду И. Р. да га орално задовољи за 350 куна. Међутим, пошто јој он у року од десетак 

минута понуди 100 евра више, она га, плашећи се да неће добити ни толико, пита: „Је л' вриједи 

још она понуда?“ Овакво понашање углавном малољетница психолози објашњавају прије свега 

великом несигурношћу, карактеристичном за адолесцентски период, у којем су млади спремни 

све да ураде не би ли се уклопили у друштво, али и егзибиционистичком цртом карактера, која 

ипак није доминантна код свих дјевојчица тог узраста. Као други најчешћи разлог девијантног 

малољетничког понашања овог типа наводе се родитељска небрига, оличена прије свега у 

занемаривању дјеце због јурњаве за новцем, као и друштвено-економске промјене, 

карактеристичне нарочито за друштва у транзицији у којима на површину као приоритети 

неријетко испливавају крајње скарадна понашања. www.telegraf.rs/vesti/479634-bizarni-

fenomen-klinke-se-zadovoljavaju-na-fejsu-zbog-lajkova. 
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свега на Фејсбуку.67 Наиме, због многобројних карактеристика ове друштвене 

мреже, на Фејсбуку су „уточиште“ нашли педофили свих врста, због чега се 

често у медијима, али и на интернету може прочитати да је Фејсбук „легло“, 

па и „рај“ за педофиле.68 То је, прије свега, посљедица мале могућности 

откривања њиховог идентитета, затим велике могућности врбовања жртава, а 

такође се многе педофилске активности, све до коначне посљедице, усљед 

Фејсбук окружења и не могу сматрати педофилским, односно одређене 

активности педофила се тешко могу диференцирати у односу на активности 

осталих интернаута, све док се, нажалост, не конкретизује крајња намјера кроз 

активност.  

Педофили преко друштених мрежа могу да врбују жртве, могу да 

проналазе порнографски материјал, као и да остварују комуникацију са 

другим педофилима. 

Када је у питању врбовање жртава, педофилима погодује чињеница да 

већина интернаута, поготово млађих, уопште нема сумње у погледу других 

интернаута, а поготово оних које имају за пријатеље, наивно мислећи да је 

њихов циљ дружење и комуникација. Педофили стога најчешће са жртвом и 

остварују дискретну комуникацију, најчешће се лажно представљајући (имају 

лажни профил, и због накнадног отежавања откривања, али и због скривања 

властитих података о себи, попут година старости и слично...). Дешава се да 

педофил жртву контактира и са правог и са лажног профила, односно да жртва 

за пријатеља прихвати и прави профил педофила у којем он најчешће не 

исказује настране склоности, односно комуникација преко правог профила је 

уобичајена, док преко лажног профила исказује такве склоности. У овом 

случају, пријатељство са правим профилом служи и као знак опрезности 

педофила, јер преко њега може да провјерава одређене информације и 

околности и о жртви, али и о потенцијалној разоткривености. Из почетка је 

комуникација дискретна и неупадљива, а временом постаје све учесталија, уз 

повремене вербалне сексуалне „испаде“ (у виду коментара, питања, 

констатација) да би се провјерила реакција жртве на сексуалну провокацију.69 

                                                           
67 Једна је ствар опаснија од дјечије порнографије, а то је непостојање свијести о њеној 

доступности, а самим тим и о њеној опасности. Проблем дјечије порнографије на интернету 

присутан је већ неколико година, практично од његовог појављивања. Већина људи још увијек 

мисли да је дјечију порнографију на интернету тешко наћи, те да је доступна малом кругу људи 

и да пуно кошта. Истина је, на жалост, потпуно супротна. Владица Бабић, Дјечија порнографија 

и интернет, издање аутора, Витез, 2013. године, стр. 36. 
68 Дјечија порнографија се није изненада и одједном појавила на Фејсбуку, наиме, криминалци 

редовно користе овај сајт ради искоришћавања дјеце. Једна мултинационална он-лајн 

организација открила је хиљаде лажних профила на Фејсбуку чије су основне одлике бављење 

дјечијом порнографијом и коришћење кодираних ријечи у те сврхе. У току само једног дана 

крстарења Фејсбуком ова организација открила је преко 1400 порнографских слика дјеце до 

четрнаест година старости. Aspasia Tsaoussi, Facebook, privacy and the Challenges of protecting 

Minors on Social Networking Sites, 4th International Conference on Information Law, Thessaloniki, 

2011. године, стр. 10. 
69 У том контексту, интересантни су резултати једног експеримента. Наиме, крајем 2015. године 

реализован је својеврстан виртуелни експеримент на Крстарици, серверу за ћаскање. Том 

приликом коришћен је надимак Ana12BG, што је сугерисало да наводна Ана има 12 година и 

да је из Београда. Ана је чекала на успостављање комуникације од стране потенцијалних 
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Након тога, педофил најчешће од жртве тражи одређене (за жртву сексуално 

инкриминишуће) фотографије које жртва или није поставила на мрежу или 

(педофилу) није дозвољен приступ тим фотографијама. Неријетко, педофили 

траже и да се жртва фотографише или сними у одређеним ситуацијама, те да 

им се прослиједе наведене фотографије или снимци. Уколико жртва и пошаље 

тражени садржај, педофил ће тражити још садржаја или ће тражити да се 

састану. Када жртва коначно увиди да је у питању педофил, те не буде хтјела 

да се повинује његовим захтјевима, слиједе уцјене да ће се приказати њене 

компромитујуће фотографије или снимци, усљед чега жртва, најчешће, 

наставља да и даље поступа по захтјевима педофила, који потом, у том 

случају, свакако неће бити безазлени, знајући да ће жртва пристати на све што 

се од ње буде тражило, због уцјене. Из наведеног је видљиво да ово 

представља груминг и секстинг као облик врбовања потенцијалне жртве. 

                                                           
педофила. Посјећиване су собе #teen, #krstarica и #beograd. Потребно је нагласити да су све 

комуникације успостављене искључиво од стране саговорника, тј. Ana12BG није иницирала 

нити један од остварених разговора. За проведених 100 сати на мрежи укупно је било 617 

успостављених комуникација. Индикативно је да популација старијих од 40 година заузима 

значајан удио узорка. Ово тим више ако се има у виду да савремене технологије нису често 

предмет интересовања старијих, као и да комуникација путем IRC у данашње вријеме не 

представља доминантан вид друштвеног повезивања путем електронских медија. Резултати 

истраживања указују на чињеницу да већину таквих чине лица старија од 40 година, што је, 

наравно, квантитативна а не квалитативна оцјена, те не чини млађе кориснике интернета 

потенцијално мање опасним. Наиме, двије бројније категорије актера у експерименту су биле 

млађи од 18 и старији од 40 година, што, узевши у обзир резерву у погледу неискрености по 

питању година, може бити значајна смјерница за оперативно поступање у погледу откривања 

ових дјела. Посматрајући упоредну статистику за ове двије старосне категорије, долазимо до 

закључака да се интернет ћаскање углавном своди на сексуално-оријентисане разговоре, с 

обзиром да је 80% малољетника, као и готово 90% старијих од 40 година започело управо 

овакав вид комуникације. Међу овим категоријама налазе се и лица која су најчешће нудила 

експлицитне сексуалне садржаје, малољетници са заступљеношћу од око 1/3, док су убједљиво 

најприсутнији старији од 40 година, с учешћем од преко 40%. Мањи број саговорника тражио 

је од виртуелне Ане сексуално експлицитне фотографије (30% малољетници и око 40% старији 

од 40 година), али је зато већина саговорника продубљивала комуникацију, улазећи у личније 

и присније облике, са намјером добијања личних података или отвореним захтијевањем од Ане. 

У тим покушајима отварао се простор и за прибављање личних података наших саговорника, 

што даје простор за поступање органа гоњења и даљи криминалистички рад. Звонимир 

Ивановић, Оливер Лајић, Коришћење интернета и ризици по сексуални идентитет 

малолетника – експеримент „Крстарица“, Криминалистичка теорија и пракса, Међународно 

криминалистичко удружење, Загреб, број 5, 2016. године, стр. 46. 

Илустративан је и сљедећи примјер. Невладина организација из Београда Астра је за потребе 

оваквог експеримента дизајнирала профил петнаестогодишње дјевојчице, која је за 15 дана 

систематског четовања (50 сати) примила 457 позива за разговор, од којих је у 86% случајева 

контакт инициран од стране особе мушког пола, гдје 63% саговорника није жељело да открије 

своје године, а у 57% случајева ни град у коме живе, односно у 89,5% случајева занимање 

саговорника. Када се узраст саговорника могао открити, запажамо да су Астрину „виртуелну 

дјевојчицу“ путем интернета контактирали људи различите животне доби, од малољетника до 

мушкараца преко 50 година. Оно што посебно забрињава су подаци из овог истраживања који 

показују да је сексуално узнемиравање било присутно у 27% (125) разговора. Неда Илић, 

Марија Анђелковић, Зорица Рајић, Да ли су интернет причаонице безбедна места?, Трговина 

људима (децом) – поглед кроз интернет прозор, АСТРА, Београд, 2006. године, стр. 61-85.  
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Често педофили у комуникацији са жртвом нуде и одређене поклоне 

(допуне за мобилни телефон), заузврат тражећи одређене услуге, што, 

наравно, жртва не препознаје, наивно мислећи да комуницира са, на примјер, 

вршњаком којем се свиђа. Плаћајући на тај начин првобитне ситније 

активности на плану врбовања жртве, педофил, с једне стране, прикупља 

порнографски материјал, док, с друге стране, посједује материјал неопходан 

за уцјењивање жртве уколико се у наредном периоду не повинује његовим 

захтјевима који ће временом свакако бити неприхватљивији и болеснији. 

Иако ово дјелује наивно, чињеница је да педофили претходно остваре 

веома добру комуникацију са жртвом, претварају се и подилазе егу жртве, што 

свакако код жртве смањује опрез, а повећава опуштеност и заинтересованост 

према „пријатељу“. Томе такође треба додати и наивност млађих особа, 

односно млађих интернаута, који су мете педофила. Од највећег значаја за 

приближавање педофила жртви преко друштвених мрежа је свакако 

комуникација коју ће оствари(ва)ти са њим. С обзиром на то да (најчешће) 

имају лажни профил, педофили се на профилима представљају као вршњаци 

жртве, неријетко постављајући и фотографије дјеце на профил како би 

поткријепили наведено, које су претходно украдене. Вокабулар који користе 

одговара комуникацији вршњачке популације, с тим што увијек настоје да 

остваре одређени однос у којем би они имали доминантнију улогу, у почетку 

бар на вербалном плану. Комуникација у почетку, наравно, нема сексуалну 

конотацију, али временом је добија, у почетку кроз одређене „испаде“ или 

провокације сексуалне природе да би се увидио начин на који ће жртва 

реаговати, а потом комуникација има отворен, неријетко и примарни, па чак 

и једини сексуални контекст. Након тако оствареног контакта, слиједи 

размјењивање порука, фотографија, снимака, те захтјеви за додатним 

снимањем или фотографисањем. Уцјењивање наступа тек у тренутку када 

жртва више не жели да поступа по све већим и (за тај однос) нелогичнијим 

захтјевима педофила. Уколико жртва пристане на захтјеве из уцјене, 

уцјењивачки однос ће свакако расти.  

Међутим, педофили могу да реализују властите настране склоности и 

без директне комуникације са интернаутима на друштвеним мрежама. То им 

свакако омогућава садржај и подаци корисника које они постављају на мреже, 

у првом реду фотографије и снимци. Одређеним софтверским алатима који 

им омогућавају филтрирање профила корисника по (између осталог) 

годинама старости, долазе до за њих интересантног узраста, којом приликом 

прикупљају њихове незаштићене фотографије и снимке, те на тај начин долазе 

до материјала који ће искористити у порнографске, односно у педофилске 

сврхе. Неријетко, тај материјал (фотографије и снимци) уопште није 

компромитујући за кориснике, па чак и уколико се ради о фотографијама 

дјеце, али одређеним манипулацијама на таквом некомпромитујућем 

садржају, те стављањем таквог садржаја у одређени контекст, свакако да се 

креира порнографски материјал за педофиле. Није ријетка ситуација да дјеца, 

па и млађи пунољетници, а понекад чак и родитељи виде властите 

фотографије, односно фотографије властите дјеце на другим страницама, 

најчешће порнографског карактера. 
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Перфиднији начин врбовања дјеце од стране педофила врши се и уз 

помоћ група које креирају педофили са називима или са садржајем који је 

интересантан дјеци.70 Поред група, у ове сврхе се креирају и разни квизови и 

сличне апликације. 

Такође, педофили групе оснивају и са називима који подилазе 

родитељским емоцијама, а није ријеткост да се и међу тзв. родитељским 

групама на Фејсбуку налазе многе педофилске. С једне стране, играјући на 

најинтимнија осјећања родитеља, а, с друге стране, знајући да родитељи 

свакодневно на ове групе постављају фотографије властите дјеце, неријетко и 

беба, педофили често злоупотребљавају родитељске групе учлањујући се у 

њих или креирајући властите, у циљу задовољења властитих настраних 

склоности.71  

На крају, потребно је навести да опсег педофилских активности са 

усмјерењем према дјеци креће од облика наговарања саме дјеце 

(егзибиционизам), преко свлачења и гледања наге дјеце (воајеризам), или 

мастурбирања уз присуство дјеце, па све до наметљивог физичког контакта, 

као што је трљање гениталија над или пред дјецом (фротиризам), те миловање 

дјеце, укључивање у орални секс или сам полни однос, односно пенетрацију.72 

Разумљиво је да се све наведене активности могу реализовати и коришћењем 

друштвених мрежа или преко друштвених мрежа.  

 

2.5.  Говор мржње  

 

 У задње вријеме се на интернету све више појављују одређене 

хејтерске групе, али и млађи појединци који пропагирају говор мржње 

заснован на вјерској, религиозној, националној или сексуалној одредници. 

Говор мржње је наравно присутан и у реалном окружењу, међутим, на 

интернету, а поготово на друштвеним мрежама он добија нови и квалитативни 

и квантитативни облик. Карактеристике овог облика испољавања насилних 

активности према интернаутима јесу свеприсутност, анонимност, масовност, 

некажњивост и продорност, што га свакако чини једним од најопаснијих 

облика насиља, иако се на први поглед не чини таквим.  

Уколико се има у виду фактичка некажњивост, те његова продорност 

и потенцијални утицај на интернаутску популацију, а потом и на цијело 

друштво (које може стећи утисак о допустивости дискриминације, па и самих 

аката насиља, а потом и реализовати насиље у стварном окружењу), свакако 

                                                           
70 Илустративан примјер наведеног је група Facebook Miss Litle која је креирана од стране 

педофила у циљу прикупљања фотографија дјевојчица. Дјевојчице које су имале профил на 

Фејсбуку су слале властите фотографије (и то у већем броју надајући се да ће их „жири“ 

одабрати преко најбоље фотографије), па су чак и родитељи слали фотографије дјеце како би 

им дјевојчице учествовале на „избору за мис“. Процјена је да је на овај начин, група прикупила 

око пола милиона фотографија за само неколико мјесеци. 
71 Примјер за наведено је група „Постати родитељ је нешто најбоље што ми се десило“ у оквиру 

које групе су родитељи тек рођене дјеце постављали властите фотографије са бебама. Тек 

касније, након бројних прослијеђених фотографија, утврђено је да група служи у циљу 

прикупљања фотографског материјала за задовољење болесних склоности мреже педофила.  
72 Владица Бабић, Оп. цит., стр. 28. 



59 
 

се може говорити о изразито опасном насиљу на које релевантни органи 

морају беспоговорно реаговати. То реаговање се односи на малољетнике који 

баштине овај вид активности и комуникације према другим интернаутима, 

неријетко и према вршњачкој популацији која се „разликује“ од њихове по 

националности, религији, сексуалној оријентацији, родном идентитету или на 

други начин.  

Свакако најзаступљенији вид говора мржње репрезентује се на 

националној и вјерској основи, односно млади често учествују у активностима 

на интернету које имају карактеристике говора мржње усмјереног према 

другој нацији или вјери, најчешће мањинској у локалној средини. Међутим, с 

обзиром на то да интернет нема границе, те да су друштвене мреже стјециште 

свих нација и вјера, разумљиво је да сам говор мржње врло брзо буде 

препознат и у широј интернаутској заједници, која увелико превазилази 

локалне оквире, те дође и до интернаутске групације према којој је говор 

мржње и усмјерен. Шта више, често се управо од стране друге заједнице 

поспјешују хејтерске активности, имајући у виду да они сам говор сматрају 

провокацијом, усљед чега је разумљива релативно лака продорност говора 

мржње на интернету међу ширу интернаутску популацију. С обзиром на то да 

млади имају „краћи фитиљ“, те да се неодговарање на говор мржње (или 

неучествовање у хејтерским активностима) сматра изразом кукавичлука (што 

је међу младима изразито непожељна и јака стигма), свакако је разумљиво 

што говор мржње међу младима или инициран од стране младих има изразито 

велику продорност и дистрибуцију међу интернаутском популацијом. 

Уколико се томе дода и перцепција да су хејтери на друштвеним мрежама који 

говором мржње вријеђају друге нације и вјере углавном млади који нису 

изградили свој идентитет или га немају на основу чега изградити, разумљиво 

је да им ово неријетко представља и једини начин (наравно, сурогатан и 

извитоперен) да буду примјећени.  

Као облик говора мржње у којима учествују млади, али и који је 

усмјерен ка младима присутан је и геј булинг. Геј булинг или вршњачко 

насиље према „родно другачијим“ је један од облика испољавања вршњачког 

насиља гдје ученичка популација дискриминише, те вербално, психички и 

физички понижава, малтретира и социјално изопштава ученике који су „родно 

другачији“ од њих. Сматра се посебно опасним обликом хомофобног насиља, 

с обзиром на то да је „невидљивији“ од хомофобног насиља према одраслим,73 

                                                           
73 Од почетка 2017. године као посебно забрињавајуће тенденције у БиХ појавили су се и 

изражавање хомофобије и трансфобије и међувршњачко насиље у образовним институцијама. 

Тренд хомофобије и трансфобије у образовним институцијама, те неадекватних одговора 

министарстава образовања и надлежних институција на хомофобно и трансфобно 

међувршњачко насиље нажалост настављају се из претходне двије године. Хомофобно и 

трансфобно међувршњачко насиље континуиран је проблем и у два случаја у 2017. години. 

Такви случајеви пријављени су надлежним министарствима унутрашњих послова и центрима 

за социјални рад и мада су ове институције реаговале у сарадњи са школама да зауставе 

насилничко понашање у конкретним случајевима, и даље је евидентан недостатак конкретног 

институционалног плана за сузбијање међувршњачког насиља и развијања инклузивне и 

толерантне образовне средине, која би укључивала и ЛГБТИ перспективу. Емина Бошњак, 

Владана Васић, Инела Хаџић, Дарко Пандуревић, Рози извјештај 2017. Годишњи извјештај о 
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жртва је вишеструко виктимизирана, жртва која је и у иначе конфузном 

психичком стању (које карактерише пубертетски период) изложена је разним 

облицима насиља, што је додатно депримира и изолује, чиме се код ње 

стварају психички проблеми, а вршњачко хомофобично насиље оставља 

посљедице и након одрастања жртве...  

 

2.6.  Нарушавање приватности дјеце на друштвеним мрежама  

 

Иако не постоји општеусвојена дефиниција приватности, поготово 

имајући у виду да се овај појам посматра са много недоумица и са 

константним оспоравањима (у смислу негирања, односно сужавања права на 

приватност), с једне стране, док се, истовремено с друге стране тражи 

„проширивање“ приватности, чињеница је да сви субјекти, као и сами 

интернаути различито прихватају и посматрају властиту приватност.74 На 

нашим просторима, једна од најпознатијих (класичних) концепција 

приватности, (концепт) privacy одређује као нешто што се вријеђа са четири 

деликта: задирањем у прилике које сачињавају физичку повученост лица, 

односно његову одвојеност од других; објављивањем података приватног 

карактера, стварањем у јавности погрешне представе о лицу; коришћење 

туђих личних својстава (имена, фотографије...) у комерцијалне сврхе.75 

Међутим, много је битније на који начин се може угрозити приватност 

дјеце на друштвеним мрежама или коришћењем друштвених мрежа. Иако је 

више тих могућности, уопштено посматрајући, могле би се класификовати 

кроз сљедеће облике испољавања:  

- Нескривање или ненамјерно откривање личних података којим се 

дијете компромитује или му се нарушава приватност,  

- Злоупотреба јавно доступних интернаутских података 

(подразумијевајући под подацима његове личне податке, али и други 

садржај, као и саме активности које нарушавају његову приватност),  

                                                           
стању људских права ЛГБТИ особа у БиХ, Сарајевски отворени центар, Сарајево, 2017. године, 

стр. 27. 
74 Под приватношћу интернаута, односно њиховим правом на приватност у оквиру интернет 

окружења бисмо могли посматрати њихово право да се користи минимум његових личних 

података у интернет окружењу, уз претходно добровољно и неизнуђено давање, као и 

могућност поврата тих података у сваком моменту, без било какве накнаде, објашњења и 

могућности каснијег ретроактивног коришћења тих података. Такође, у овом случају треба 

подразумијевати и право да се ови подаци користе само у нужне сврхе и без могућности 

профилисања, па чак и уколико је корисник свјестан могућности и бенефита тог профилисања. 

Са практичног аспекта, под приватношћу интернаута би требала подразумијевати право на 

комуникацију (посматрајући комуникацију у најширем смислу) и друге видове интеракције 

интернаута у овом окружењу у оквиру којег он одлучује са ким ће комуницирати, на који начин, 

садржај комуникације, као и учесталост комуникације, приликом чега му је остављена 

могућност да у сваком случају, из било којих разлога, обустави, продужи, пролонгира или 

прекине комуникацију, а да за саму комуникацију, ни тада, а ни касније не могу да сазнају други 

интернаути, сем његовог изричитог и неизнуђеног одобрења. Александар Миладиновић, Оп. 

цит., стр. 108. 
75 Владимир Водинелић, Обрада података и заштита личности, Анали Правног факултета у 

Београду, број 2-3/1989, стр. 186. 
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- Злонамјерно откривање и злоупотребљавање туђих података 

компромитацијом идентитета.  

Нескривање или ненамјерно откривање личних података 

(подразумијевајући под подацима његове личне податке, али и други садржај, 

као и саме активности које нарушавају његову приватност) којима се 

интернаут компромитује или му се нарушава приватност карактерише 

почетнике интернауте, као и млађе и наивније, те лакомисленије интернауте 

који сматрају да се њихови подаци неће злоупотријебити или чак и да се не 

могу злоупотријебити или мислећи да то никог не интересује, односно да они 

сами нису ником толико интересантни да им неко нанесе штету. Разумљиво 

је да се у овом случају ради о многобројним могућностима злоупотребе и 

нарушавања приватности интернаута, имајући у виду да они властите податке 

уопште не штите или чак и не знају како се то ради, што је свакако 

карактеристика почетника и млађих интернаута.76 Ово је резултат саме 

платформе друштвених мрежа за које се и не може рећи да примарно баштине 

сигурност интернаута. Битно је навести да ово могу, мимо дјеце која сама себе 

виктимизирају, починити и њихови пријатељи, али и родитељи дјеце 

несвјесни свих опасности на друштвеним мрежама. Наиме, поред дјеце, која 

сама објављују своје фотографије на друштвеним мрежама, и родитељи често 

објављују фотографије властите дјеце на друштвеним мрежама чиме дјеца 

постају објекти на тим фотографијама.77 

Када је у питању злоупотреба јавно доступних интернаутских 

података, ради се о подацима који су иначе јавно доступни у оквиру 

друштвених мрежа или које интернаут јавно поставља, наравно, 

ограничавајући видљивост и дијељење таквог материјала само на одређени 

круг интернаута, па чак и ограничавајући дијелу својих пријатеља (кроз групе 

пријатеља) видљивост постављеног садржаја, материјала, информација и 

података. Другим ријечима, иако су наведени садржаји јавно доступни на 

корисниковом профилу уз одређена (минимална) ограничења, то не значи да 

су они доступни и корисницима мимо ограниченог броја интернаута или на 

интернету, а то такође не подразумијева да се подаци могу користити у друге 

сврхе, мимо информативних. То значи да наведене податке и садржај не може 

нико да користи сем оних којима су намијењени (а што је ограничено кроз 

заштиту приватности), а истовремено, то значи и да се не могу користити у 

друге сврхе. На први поглед, овим се негира став да уколико неко својом 

вољом учини доступним неке своје личне податке или податке тајне природе 

не може се касније позивати на то да му је повријеђена приватност,78 међутим, 

                                                           
76 Управо је један од акцената превентивних активности МУП-а РС на предупређивању 

негативности друштвених мрежа на повећању свијести дјеце о потреби и начинима властите 

заштите и властите виртуелне егзистенције на друштвеним мрежама.  
77 Објављивањем фотографија дјеце, родитељи крше право на заштиту приватности која су 

зајамчена бројним конвенцијама, међу којима је и Конвенција УН о правима дјетета. Анамарија 

Билан, Дјеца у друштвеним медијима на примјеру Твитер и Фејсбук профила Бијонс и Ким 

Кардашијан, In Medias Res, број 11, 2017. године, стр. 1755.  
78 Група аутора, Високотехнолошки криминал – Практични водич кроз савремено кривично 

право и примјере из праксе, ОЕБС мисија у Црној Гори, Подгорица, 2014. године, стр. 146.  
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пажљивим анализирањем овог облика нарушавања приватности може се 

констатовати да интернаут чини доступним своје личне податке, али их чини 

доступним уском кругу лица који су најчешће његови пријатељи или који 

дјелују или се тако представљају, због чега он према њима има одређено 

повјерење, што условљава и мањи степен заштите. Међутим, свјесна, 

намјерна и циљна компромитација тих личних података кроз одавање или 

чињење јавно доступних података цјелокупној интернаутској популацији, 

што може изазвати одређене психичке посљедице (анксиозност, неспокојство, 

узнемиреност, страх) или може изазвати физичке манифестације у реалном 

окружењу (праћење, пријетње, отмица, вршњачко насиље), свакако да 

представља облик нарушавања приватности интернаута. Наравно, овим се не 

негира извјесни допринос властитој виктимизацији, међутим, то свакако не 

чини понашање насилног интернаута ирелевантним и мање кажњивим.  

Злонамјерно откривање и злоупотребљавање туђих података најчешће 

се конкретизује кроз крађу профила и разне преварне активности које могу 

бити самосталне, али је ипак чешће да крађа профила, као што је већ наведено, 

претходи одређеним преварним или другим негативним активностима. Овај 

вид нарушавања приватности млађих интернаута најчешће подразумијева да 

се на преваран или на нетранспарентан начин долази до одређених 

идентификационих података о кориснику, које се потом злоупотребљавају на 

разне начине. Злоупотреба идентификационих података, као и цјелокупног 

садржаја о кориснику или које корисник поставља, а на директан или 

индиректан начин упућују на његову личност (не подразумијевајући само 

идентификационе податке корисника, већ и социјалне карактеристике, као и 

сам амбијент који га детерминише) могућа је на многобројне начине. 

Најједноставнија злоупотреба којом се нарушава његова приватност јесте 

чињење његових личних података (попут адресе становања, контакт података, 

имена пријатеља или родбине...), доступним на друштвеним мрежама, 

односно на интернету. Наравно, перфиднији начини злоупотребе укључују и 

разне махинације са личним подацима, а нису ријетке ни одређене 

манипулације са корисниковим фотографијама и снимцима, поготово које се 

тичу одређених порнографских или еротских конотација (поготово за 

кориснице), што је повезано са вршњачким насиљем.79 Овај облик 

                                                           
79 Александар Миладиновић, Оп. цит., стр. 197. У предмету К. U. v. Finland, Суд за људска 

права у Стразбуру се бавио заштитом жртве педофила на интернету. 1999. године непозната 

особа поставила је оглас сексуалне природе на интернет страници за упознавање у име 

подноситеља представке, дванаестогодишњег дјечака, без његовог знања. У огласу су наведене 

појединости о узрасту, години рођења и физичким особинама подноситеља представке, уз 

навођење да је у потрази за интимним односом с дјечаком његовог узраста или старијим “да му 

покаже пут“. Оглас је такође садржавао линк на његов профил, на којој се налазила његова 

фотографија и број телефона. Дјечак је сазнао за оглас када је примио електронску поруку од 

једног мушкарца који му је предложио да се састану. Даваоци услуга одбио је идентификовати 

одговорну особу тврдећи да то представља повреду тајности. Фински судови пресудили су да 

пружалац услуга не може бити законски обавезан открити тражене информације. Међутим, Суд 

сматра да је постављање огласа кривично дјело којим је дијете постало мета педофила. Држава 

стога није заштитила право дјетета на поштовање његовог приватног живота јер је дала 

првенство захтјевима о повјерљивости над његовом физичком и психичком добробити. Ивица 
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негативности на интернету, а примарно на друштвеним мрежама којима се 

угрожава приватност интернаута назива се и doxing.  

 

2.7.  Остале негативности на друштвеним мрежама усмјерене ка 

дјеци  

 

 Организоване криминалне групе су друштвене мреже препознале и 

као простор за реализацију својих криминалних активности, прије свега за 

препродају и пласирање забрањених супстанци попут дроге, али и за 

врбовање нових нараштаја као уживалаца опојних дрога. Примјетно је да се 

преко друштвених мрежа дјеци нуди дрога на продају или се разне опојне и 

психотропне супстанце приказују као афирмативне, „кул“ и модерне чиме се 

код дјеце настоји превазићи стигма коју имају према дрогама како би је они 

прихватили као нешто што је „у тренду“.80 Дијете које чешће и садржајније 

одржава интеракцију, а поготово комуникацију са овим страницама и 

профилима свакако ће бити препознато од стране креатора тих група, чиме ће 

се само виктимизирати јер ће га ти дилери врбовати. Такође, и сама 

комуникација између малољетних уживаоца опојних дрога и дилера се 

неријетко одвија преко друштвених мрежа.  

 Врбовање дјеце у разне екстремистичке, насилничке, вандалистичке, 

деструктивне групе и организације формалног или неформалног карактера се 

такође реализује преко друштвених мрежа. На мрежама се креирају фан 

странице и профили тих групација које најчешће имају одређено 

неуобичајено, радикално пропагирање циљева или метода рада преко којих 

врбују интернауте, најчешће младе, јер су они и најподложнији њиховим 

идејама. Након склапања пријатељства или оствареног праћења, постепено се 

реализује индоктринација младих која је прилагођена њиховом узрасту, због 

чега и не чуди релативно брза промјена понашања, вриједносних ставова, 

односа према обавезама, школи и породици врбованог интернаута... У овом 

посебно предњаче разне секте, затим екстремне националистичке 

организације и групације, али и криминалне организације које се скривају под 

плаштом националистичко-вјерске реторике...  

 Млади се на друштвеним мрежама користе и за дијељење одређеног 

инкриминишућег материјала, без обзира на то да ли се он налази у 

                                                           
Кокот, Темељне одреднице криминалистичког поступања у вези са садржајем сполног 

искориштавања дјеце на рачуналном суставу или мрежи у Републици Хрватској, Загребачка 

правна ревија, Правни факултет Загреб, број 2, 2015. године, стр. 238.  
80 Илустративан примјер је група на Инстаграму под називом „Дрога Србија“. Наведену групу 

су основала двојица седамнаестогодишњака како би, како су сами признали приликом 

испитивања у полицији, „испали кул у друштву“. У оквиру ове групе су постављане 

фотографије на којима се виде други ученици који су се фотографисали поред супстанци које 

подсјећају на дрогу или се на фотографијама виде ученици који опонашају коришћење опојних 

дрога. Креатори групе су изјавили да су фотографије добијали од других корисника, па чак и 

из иностранства, те да су они „само“ постављали те фотографије, истичући да иначе не користе 

опојне дроге. Истрага против њих је вођена усљед индиција да су на тај начин омогућавали 

уживање опојних дрога. www.blic.rs/vesti/hronika/policija-ceslja-instagram-inspektori-traze-

maloletnike-sa-skandaloznih-slika-sa/szzc0ys. 
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електронском облику или не. Наиме, интернаути који су упознати са 

спорношћу, па чак и са инкриминацијом одређеног материјала користе дјецу 

како би они дијелили (шеровали) тај материјал, сматрајући да ће се на дјецу 

мање обраћати пажња од стране органа формалне контроле и да ће бити 

уздржанији према дјеци уколико се ухвате у дијељењу тог материјала. Овај 

материјал се може односити на одређене памфлете, манускрипте, приручнике, 

практикуме, често се дијели и пиратизовани материјал (што код нас још увијек 

није узело маха), али може бити и материјал којим се конкретна личност 

вријеђа, понижава, омаловажава, о њој преносе лажне информације, затим тај 

материјал може бити и изнуђивачког и уцјењивачког карактера... Исто тако, 

преко друштвених мрежа се дјеца могу врбовати како би материјал овакве 

природе дијелили и по школи и сличним просторима гдје је присутнија дјечија 

популација. 

Преваре су, поред крађе профила и вршњачког насиља, свакако 

најучесталији облици криминалне активности на друштвеним мрежама 

којима су млади посебно виктимизирани. Оно што је заједничко за све преваре 

преко интернета и друштвених мрежа (и за све преваре уопште) јесте да 

преваранти измишљају чињенице, прикривају праве или лажно приказују већ 

постојеће, на основу тога обмањују жртву, те тако стичу одређену корист која 

не мора бити, али најчешће јесте материјалне природе. Многобројне преварне 

активности на друштвеним мрежама су само прилагођени облици 

испољавања превара на интернету уопште. Специфичност, па и кроз дозу 

иновативности, али не и оригиналности, огледа се кроз коришћење 

многобројних могућности које пружа окружење друштених мрежа, али, у 

суштини, све преваре преко друштвених мрежа нису ништа ново на 

интернету, односно представљају „већ виђено“. Такође, чињеница је да све 

преваре преко друштвених мрежа реализују иновативни интернаути који 

имају солидно или чак изванредно програмерско знање, знање рада у 

окружењу друштвених мрежа, али такође имају и солидно знање из 

психологије понашања и реаговања интернаута. За ово задње се чини да није 

потребно, уколико се зна да је велик број интернаута малољетан или тек 

пунољетан, због чега се могућност реализације преварне активности коју нуди 

преварант њима чини примамљивом. Такође, код ових превара, као и код 

већине превара, преваранти увијек за малу активност или за симболично 

новчано или друго учешће нуде несразмјерно већу добит, што би само по себи 

било сумњиво, али корисници, привучени „лаком зарадом“, наравно, ништа 

не сумњају. Интернаути, поготово млађи корисници, не сумњају у преварне 

или друге криминалне активности и зато што сматрају да се на друштвеним 

мрежама такве активности не дешавају, односно што сматрају да у овом 

окружењу нема превараната из простог разлога што их, како мисле, немају 

разлога и мотива варати. Наравно, све чешћи и већи (у смислу штете) 

случајеви превара на друштвеним мрежама демантују наведено. Такође, све 

преварне активности на друштвеним мрежама, а поготово на Фејсубку, 

дјелују наивно, односно тешко је повјеровати да неко „падне“ на њих, 

међутим, чињеница је да се многи пријављују као жртве превара, а сигурно је 

да много већи број жртава због стида, срамоте или осјећаја властите кривице 
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и не пријављује преваре. Такође, сигурно је да велики број интернаута и није 

свјестан да је преварен, поготово уколико циљ преваре није стицање 

материјалне (финансијске), већ неке друге користи. Стога се може рећи да код 

нас ове преваре (поготово материјалне природе) још увијек нису узеле маха 

просто зато што дјеца још увијек не користе електронске картице за 

финансијске трансакције, па и немају могућност да буду финансијски 

оштећена, чега су свјесни и преваранти. Све облике превара преко 

друштвених мрежа је немогуће навести, а такође је чињеница да се готово 

свакодневно појављују нови облици (док се стари модификују и унапређују), 

па се чини беспредметним покушати их чак и набројати. Најучесталије и 

најкарактеристичније преваре у окружењу друштвених мрежа, а поготово на 

Фејсбуку као окружењу које је посебно погодно за реализацију превара јесу 

нигеријске преваре прилагођене овом окружењу, преваре са лажним 

профилима (преваре ауторитета), Spam преваре, преваре са лажним услугама, 

Scam преваре, преваре са милионским групама, Spoofing преваре, преваре са 

злонамјерним апликацијама, преваре са квизовима и игрицама, Koobface 

преваре, Western Union преваре, љубавне (тзв. Валентино) преваре, преваре 

код промотивних акција, клик преваре, креирање група у циљу преваре...81 

Анализирањем одређених случајева уцјењивања, долази се до 

закључка да се друштвене мреже користе и за ову врсту криминалних 

активности. Друштвене мреже у овим случајевима се користе у циљу 

проналаска жртве, затим за емпатичко саживљавање са жртвом, а потом се 

преко друштвених мрежа уцјењује жртва или жртви блиске особе у циљу 

прибављања одређених материјалних или нематеријалних бенефиција. 

Проналажење потенцијалних жртава уцјене је свакако специфично, с обзиром 

на природу испољавања ових кривичних дјела. Такође, и емпатичко 

саживљавање са жртвом, њеном улогом коју има у одређеној заједници, 

свакако захтијева висок ниво психичких способности самог уцјењивача. У 

циљу онемогућавања или отежавања проналаска извршиоца, извршиоци 

друштвене мреже користе за комуникацију и са самом жртвом, али такође и 

са жртви блиским лицима како би од њих изнудили новац или неку другу 

корист. Међутим, много чешће се повезаност уцјене посматра кроз одређени 

компромитујући садржај који се налази на друштвеној мрежи, без обзира на 

то да ли га је поставила сама жртва или неки други корисник или и сам 

уцјењивач. Када је у питању садржај који је поставио сам корисник или 

његови пријатељи или други незлонамјерни интернаути, најчешће се ради о 

фотографијама, видео-снимцима и сличном материјалу који жртву или њој 

блиско лице приказује у одређеним недоличним ситуацијама, позама, 

присуству других лица... Наравно, усљед многобројних могућности које 

пружају тзв. алатни профили, као и могућности фотомонтаже, није искључено 

да се као компромитујући материјал на профилу жртве пронађе и овако 

креиран материјал. Као компромитујући материјал се може јавити и материјал 

који су поставили други незлонамјерни интернаути, не знајући или не 

схватајући да је компромитујући за конкретног корисника, те да ће га други 

                                                           
81 Александар Миладиновић, Оп. цит., стр. 141-162.  
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злонамјерни корисници искористити у циљу уцјењивања жртве. Као посебан 

облик уцјењивачког материјала (поред фотографија и видео-снимака), 

поготово када су у питању млађи интернаути на друштвеним мрежама, 

појављују се и текстуалне поруке, односно преписи комуникације између 

корисника, затим комуникација унутар одређене затворене групе у којој је и 

жртва комуницирала... Могуће је и да сам уцјењивач „навуче“ жртву на 

одређену недоличну, односно компромитујућу комуникацију (или сличну 

активност), те да га потом због ње уцјењује. Конкретан примјер за то је 

врбовање жртава од стране педофила. Посебан вид уцјењивања преко 

друштвених мрежа има сквотинг, као и уцјењивање у циљу поврата контроле 

над компромитованим (украденим) профилом. На сличан начин, могу да се 

реализују и одређене изнуђивачке активности. 

Ни самоубиства ни убиства нису непознаница на друштвеним 

мрежама. Иако је јасно да се самоубиство и убиство не могу реализовати 

преко друштвених мрежа, криминалистичка пракса показује немали број 

случајева самоубистава и убистава дјеце која су повезана са њиховим 

коришћењем друштвених мрежа.   

Када је у питању повезаност друштвених мрежа са убиствима, ту се 

углавном посматра активност преко друштвених мрежа која може да буде 

мотив убиству, одређени садржај постављен на мрежи који може да иницира 

убиство,82 али такође убиства се и најављују (и објављују) преко неких 

друштвених мрежа.83 Такође, убице преко друштвених мрежа врбују жртве.84  

Веза између самоубиства и друштвених мрежа може да се огледа кроз 

одређени садржај који је постављен на мрежи који је иницирао самоубиство, 

затим је могуће да се самоубиства најављују преко друштвених мрежа, као и 

да се млађи интернаути преко друштвених мрежа договарају око заједничког 

                                                           
82 Примјер представља убиство малољетника у Панчеву, гдје је садржај на жртвином профилу, 

којим наводно прозива осумњиченог, био повод осумњиченом да жртву убије ножем. Медији 

су објавили да осумњичени у кући уопште није имао рачунар (није имао стални приступ 

интернету), већ је Фејсбуку приступао у локалним играоницама, што свакако има одређен 

значај, јер је највјероватније за постављене коментаре сазнао од другова, што је на њега 

понижавајуће дјеловало. 

Примјер може да представља и случај који је у Холандији, гдје се десио, добио назив „Фејсбук 

убиство“. Наиме, петнаестогодишња жртва је на Фејсбуку писала о „сексуалним 

несташлуцима“ своје најбоље пријатељице, што се њој, а поготово њеном момку није свидјело, 

због чега су њих двоје „унајмили“ заједничког петнаестогодишњег пријатеља, платили му око 

100 евра (и обећали да ће му увијек плаћати пиће када га сретну у граду), након чега је он убио 

жртву. 
83 У овом контексту је битно навести убиство у Србији које је починио Даријан Мусић. Он је 

на свиреп начин убио своју дјевојку, претходно најавивши убиство преко Фејсбука ријечима 

„да га је дјевојка варала док је био у затвору и да је треба убити и то више пута“. Поред ове 

најаве, на коју није адекватно реаговано (убица је овај статус на Фејсбук поставио из затвора(!), 

непосредно прије изласка), убица је након извршења дјела и признао убиство на Фејсбуку.  
84 Најпознатији примјер из судске праксе односи се на убицу Питера Чепмена који је осуђен на 

минимум 35 година казне затвора због отмице, силовања и убиства седамнаестогодишње Ешли 

Хол (у енглеском граду Сеџфилду), коју је упознао преко Фејсбука, а потом са њом договорио 

састанак, отео је, силовао, а затим убио. 
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самоубиства...85 Све наведено се врши преко друштвених мрежа, гдје оне 

имају одређену „транзитну улогу“, коју не би а priori требало посматрати 

негативно, јер (потенцијални) самоубица неће реализовати суицидну намјеру 

(искључиво) због друштвених мрежа, али ће му могућности које пружају 

мреже сигурно „учврстити“ већ донесену суицидну намјеру. У том контексту 

и треба посматрати утицај интернета и друштвених мрежа на потенцијалне 

самоубице, односно допринос друштвених мрежа самоубиству. Битно је 

навести улогу родитеља, школе и школских другова који би требало да 

примијете ове појаве на профилима дјеце на друштвеним мрежама, те их 

повезати са атипичним, неуобичајеним понашањем дјетета у стварном 

окружењу, како би се благовремено реаговало и предуприједило 

потенцијално самоозљеђивање, па и самоубиство.86   

                                                           
85 У Бриџну у Енглеској седморо дјеце (оба пола) извршило је самоубиство вјешањем у 

релативно кратком периоду, а сви су имали отворену страницу на друштвеној мрежи Бебо, на 

којој су претходно оставили суицидне поруке. Након смрти, њихови пријатељи су на зидовима 

њихових профила остављали поруке градећи на тај начин „виртуелни зид плача“, усљед чега 

су истражни органи који су радили на овом случају закључили да дјеца сматрају како је „у 

тренду“ имати такву страницу, те да се убијају „ради престижа“. Полиција је закључила, а са 

тим су се сложили и родитељи, да је у питању одређени веб култ или својеврсни пакт. Након 

наведених самоубистава још (најмање) двоје малољетника је покушало да се убије на сличан 

начин, али су благовремено спасени. www.24sata.hr/crna-kronika-news/sedmero-mladih-u-

britaniji-se-ubilo-zbog-web-portala-46595. 
86 О наведеној вези говори и сљедећи примјер: уназад неколико година, од САД и Ирске до 

Литваније и Хрватске, забиљежене су десетине самоубистава дјечака и дјевојчица који нису 

могли поднијети вријеђање на страницама Ask.fm. Кад су се, након страшних понижавања на 

тој страници у Ирској убиле петнаестогодишња Кјара Пагзли (Ciara Pugsley) и 

тринаестогодишња Ерин Галагер (Erin Gallagher), медији су прозвали аутора и власника те 

друштвене мреже, Марка Теребина, закључивши како је и незрелој дјеци дао полигон за 

најокрутнија иживљавања, анонимна и ослобођена било какве одговорности. Он им је 

одговорио: „Наравно да постоји проблем злостављања на мрежама. Али, чини се да је овај 

проблем засад само специфичност Ирске и Британије. Нема примједби из других земаља. Чини 

се да су дјеца окрутнија у Ирској и Британији...“ Међутим, убрзо се испоставило да Теребин 

није био у праву. Пошаст дјечијег злостављања, али и самоубистава због увреда на његовој 

мрежи, ширила се Европом и САД. На Флориди се убила шеснаестогодишња Џесика Лејни 

(Jessica Laney), а онда су услиједиле и десетине других случајева, од Канаде до Италије, у 

којима је било заједничко чак и наговарање вршњака да почине самоубиство: „Можеш ли се 

већ једном убити, молим те“, писали су на интернету вршњаци Џесики, док су у Ирској на 

страницама мртве Кјаре написали: „Нека се убила“. Теребин се и данас брани (кад прозивају 

његову мрежу да нема ни минималне системе заштите и контроле, барем попут Фејсбука): 

„Куцате на погрешна врата. Морате погледати мало дубље и видјети коријен проблема. Није 

ријеч о мрежи или интернету, проблем је образовање, васпитање, моралне вриједности које 

прекасно препознајемо. Ask.fm је само алат који помаже људима у комуникацији, баш као и 

било која друштвена мрежа, као телефон, или СМС, папир и оловка...“ Сматра се да је његов 

одговор дјелимично и тачан, јер било је и случајева самоубистава дјевојчица које су вршњаци 

злостављали, шаљући им увредљиве и понижавајуће поруке. Па ипак, околности самоубиства 

дјевојчице из Хрватске и десетине других самоубистава широм свијета повезаних с овом 

мрежом запањујуће су сличне. Увреде и поруке су готово идентичне. „Друштвена мрежа би се 

требала третирати као мјесто злочина“, поручују амерички криминалисти након самоубистава 

дјеце у САД. Иначе, због злостављања на интернету у свијету сваке године 19 000 тинејџера 

покуша самоубиство, а њих 4 000 то и учини, стоји у подацима америчке организације PSA Stop 

Bullying. www.24sata.hr/news/zlostavljanje-meu-djecom-na-internet-postalo-je-smrtonosno-365519. 
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3. КРИВИЧНОПРАВНА ИНКРИМИНАЦИЈА БЕЗБЈЕДНОСНИХ 

ИНЦИДЕНАТА ПРЕМА ДЈЕЦИ НА ИНТЕРНЕТУ  

 

 Као што је већ наведено, не представљају сви безбједносни инциденти 

кривична дјела, али су свакако безбједносно интересантни, поготово имајући 

у виду могућност њихове даље ескалације или конкретизације посљедице и у 

стварном окружењу.  

 Имајући у виду карактеристике интернет криминалитета, видљиво је 

да се (готово) сви облици испољавања традиционалног криминалитета могу 

испољити и у интернет окружењу или коришћењем ресурса овог окружења. 

Међутим, карактеристике испољавања одређених елемената или саме 

посљедице „традиционалних“ кривичних дјела у интернет окружењу су 

отежавале или чак и онемогућавале адекватно процесуирање и доказивање 

ових инцидената, због чега је неријетко велики број остајао несанкционисан. 

То се посебно односило на тзв. граничне случајеве из сиве зоне 

инкриминације који су свакако негативни и наносе одређену штету или 

посљедицу према интернаутима, међутим, с обзиром на инкриминације 

традиционалних кривичних дјела, било је спорно да ли се односе и на 

одређене негативности на интернету и на друштвеним мрежама.  

 Овај проблем је препознао и законодавац, те је слиједећи праксу да је 

„инкриминација злоупотребе дјеце постала императив у већини савремених 

законодавстава“87 низом нових инкриминација прописао одређена кривична 

дјела која се примарно реализују на друштвеним мрежама или посредством 

других услуга интернета, чиме је настојао да разријеши евентуалне спорове 

око самих инкриминација, те да додатно оснажи постојећи кривичноправни 

оквир. Када су у питању безбједносни инциденти на друштвеним мрежама 

усмјерени ка дјеци, најзначајније измјене и нове инкриминације су учињене 

инкорпорирањем дијела обавеза које проистичу из Ланзеротске конвенције,88 

                                                           
87 Са међународноправног аспекта, свакако најзначајнији извори у том погледу су: Конвенција 

о правима дјетета, са факултативним протоколом, те са низом других међународно правних 

докумената којима се регулишу трговина људима и транснационални организовани 

криминалитет у оквиру којег се сексуално искоришћавање дјеце посматра као засебан, али 

повезан сегмент. Најзначајнији правни прописи у Европи су Конвенција о рачунарском 

криминалитету (тзв. Будимпештанска конвенција), Конвенција о заштити дјеце од сексуалног 

искоришћавања и сексуалног злостављања (тзв. Ланзаротска конвенција), Конвенција о 

спречавању и борби против насиља над женама и насиља у породици (тзв. Истанбулска 

конвенција), те неколико резолуција и других правних аката Савјета Европе о сексуалном 

искоришћавању дјетета.  
88 Конвенција Савјета Европе о заштити дјеце од сексуалног искоришћавања и сексуалног 

злостављања (тзв. Ланзаротска конвенција) је први међународни инструмент који се односи на 

све облике насиља према дјеци, а ступила је на снагу 2010. године. Конвенција прописује да се 

сексуалном експлоатацијом и сексуалним искоришћавањем дјеце сматра сексуално 

злостављање, као и ступање у сексуални однос са дјететом које није навршило одређени узраст, 

затим прописује кривична дјела у вези са дјечијом проституцијом и кривична дјела у вези са 

дјечијом порнографијом, те учешће дјетета у порнографским представама, приморавање 

дјетета да учествује као свједок сексуалном злостављању, те наговарање дјеце на неке од ових 

активности примјеном информационо-комуникационих технологија. Конвенција од држава 

потписница захтијева да организују ефикасан систем превенције овог облика насиља према 

ученичкој популацији, затим је неопходно да се обезбиједи дјелотворна заштита и подршка 
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те дјелимично и из Истанбулске конвенције,89 иако је дио ових кривичних 

дјела кривично законодавство у Републици Српској и у БиХ и раније 

познавало, с обзиром на то да представљају класичне облике криминалитета 

усмјерене ка дјеци. У овом контексту је свакако битно нагласити да је 

Конвенција о рачунарском криминалитету90 први међународни акт која 

експлицитно доводи у везу дјечију порнографију и рачунаре, рачунарски 

систем и интернет, те је незаобилазан међународни правни извор за сва 

кривична дјела која имају везе са интернетом.  

Образложена кривична дјела чине само потенцијални кривичноправни 

оквир претходно образложених феноменолошких облика испољавања 

најучесталијих и карактеристичнијих безбједносних инцидената на 

друштвеним мрежама усмјерених ка дјеци, али свакако не и једини, имајући 

у виду да се (готово) свако кривично дјело може реализовати и преко 

друштвених мрежа, односно коришћењем ових ресурса интернета. 

 

3.1.  Кривична дјела „сексуалног злостављања и искоришћавања 

дјетета“ 

 

Ова група кривичних дјела је нова групација кривичних дјела у 

Кривичном законику Републике Српске, инкриминисана углавном 2017. 

године, највећим дијелом на основу обавеза које проистичу из Лансеротске 

конвенције.  

                                                           
дјеци жртвама ових дјела, кривично гоњење извршилаца, чак и у случајевима уколико дијете 

не може или не жели да свједочи и на крају конвенција предвиђа и ефикасан механизам надзора 

над примјеном конвенције и инкорпорирањем релевантних одредаба у национална 

законодавства.  
89 Конвенција Савјета Европе о спречавању и борби против насиља над женама и насиља у 

породици (тзв. Истанбулска конвенција) је један од најдалекосежнијих међународних правних 

аката који доноси радикално нове одредбе којима је циљ да се оснажи улога жене у друштву, 

те да се елиминише дискриминација жена у друштву која се сматра једним од фактора насиља 

према женама. Конвенција намеће обавезу инкриминације насиља у породици, прогањања, 

сексуалног насиља, укључујући и силовање, сексуално узнемиравање, принудни брак, 

генитално сакаћење жена, принудни абортус и принудна стерилизација... Такође, конвенција 

од држава захтијева системску превенцију дискриминације жена, затим заштиту жена и 

ефикасно гоњење починилаца, те интегрисаност мјера које морају бити усмјерене ка 

фундаменталним изворима дискриминације жена као фактором насиља над женама. Битно је 

навести да Конвенција није наишла на одобравање одређених структура и субјеката у друштву 

због битне редефиниције традиционалних концепата: појам рода се опширно наводи, док се пол 

примјетно изоставља, конвенција се залаже против родних стереотипа и пракси, потенцира се 

родна инклузија у школске програме, превенција дискриминације се односи и на етаблиране 

културолошке праксе у друштву, традиционално поимање мушко-женских улога, као и 

институција које из тога произлазе се релативизују и преиспитују...  
90 Конвенција Савјета Европе о рачунарском криминалитету (тзв. Будимпештанска конвенција) 

је прва конвенција која на цјеловит и систематичан начин регулише и захтијева инкриминацију 

дјела којима се нарушава интегритет, повјерљивост и доступност рачунарских података, 

уређаја, мрежа и система, те наводи радње, мјере и активности које се могу предузимати у циљу 

спречавања и сузбијања ових кривичних дјела. Конвенцијом се предвиђа и 

институционализација посебно обучених специјализованих органа за супротстављање овом 

облику криминалитета. Конвенција је директно условила инкриминацију кривичих дјела која 

су код нас позната под називом рачунарска кривична дјела, односно рачунарски криминалитет. 
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Објекат заштите су дјеца, од свих облика сексуалног злостављања и 

искоришћавања од стране одраслих. Штити се полна слобода дјеце, слобода 

одлучивања у сфери полних односа, у погледу ступања у полне односе или на 

други начин задовољење полног односа. Извршењем ових кривичних дјела 

нападом на полну слободу повређују се или угрожавају полни морал и полна 

част који чине битну компоненту људског достојанства. Полна слобода 

уопштено значи слободу одлучивања неког лица да ли ће, када, гдје, како и с 

ким ступити у полне односе.91 Такође, под полном слободом се подразумијева 

право да се одустане од започетог полног односа, као и право да се не ступа у 

полни однос упркос претходној (наговјештеној или индикативној) 

конкретизацији вољног ступања у однос, која је у међувремену промијењена.  

За ова кривична дјела се сматра да потпадају под сексуалне деликте 

или сексуални криминалитет, иако је разумљиво да се дио њих и не односи, 

односно не подразумијева сексуални однос као елеменат постојања 

конкретног кривичног дјела. Такође је карактеристика и да се она остварују 

без пристанка (сагласности) жртве, без обзира на то да ли се ради о активном 

противљењу и пружању (физичког) отпора или без њега. Наиме, у пракси су 

све учесталији случајеви сексуалних деликата гдје жртва није дала пристанак 

на сексуални однос, али не пружа отпор92 или није у стању да пружи отпор93 

или није свесна сексуалног односа или његових битних одредница.94  

                                                           
91 www.rs.cest.gov.ba/index.php/.../11...mitrovic.../file. 
92 Усљед страха од откривања компромитујућих фотографија жртва пристаје на сексуални 

однос са насилником, без пружања физичког отпора, иако не жели сексуални однос са 

насилником, односно својевољно и добровољно није ступила у сексуални однос.  
93 Употребом алкохола и опојних дрога је могуће елиминисати физички и вербални отпор 

жртве, али и утицати на њену „одлуку“, у таквом стању, да ступи у сексуални однос, иако прије 

алкохолисаности и коришћења опојних дрога није жељела сексуални однос. У том контексту 

се често наводи примјер тзв. „дрога за силовање“.  
94 Жртва је пристала на сексуални однос, али није пристала на садистичко иживљавање током 

сексуалног односа, пристала је на сексуални однос, али је имала заблуду у погледу старости 

извршиоца, није пристала на сексуални однос са више лица, није пристала на (тајно) снимање 

сексуалног односа, а поготово не на дијељење тако снимљеног материјала...  

Примјер за наведено могу да буду оптужбе против Џулијана Асанжа за силовање двије дјевојке. 

Према наводима једне од дјевојака, била је жртва „присилног, насилног секса“ и „грубости“. У 

част Асанжа након предавања које је он одржао, а на којем је била присутна, организовала је 

забаву у властитом стану у који је позвала и Асанжа. Она наводи да је Асанжу дозволила да 

преспава у стану, након чега јој је он, по њеном свједочењу, стргао одјећу, растргао огрлицу, 

те јој покушао раздвојити ноге, држећи је за руке и онемогућавајући јој пружање отпора (мада 

се не наводи да је она пружала отпор!). Жртва наводи да је тек након што је Асанж одлучио да 

користи кондом у (потенцираном) сексуалном односу, она пристала да се упусти у однос са 

њим! Према наводима друге жртве, са којом је Асанж и претходно имао сексуалне односе, она 

га је позвала у стан и том приликом су заједно преспавали. Пробудивши се, открила је да је 

имала незаштићен сексуални однос са Асанжом, усљед чега је одлучила да га пријави полицији, 

и то неколико дана потом! Иако је разумљиво да ово свакако не представља „класичан примјер 

силовања“ (па чак имајући у виду и широко распрострањену заблуду о силоватељу као 

„непознатом и агресивном мушкарцу који жртве напада по улицама у ноћним часовима“), треба 

навести да је Асанж приликом првобитног испитавања ослобођен оптужби, али такође треба 

навести и ореол промискуитетности који прати Асанжа, те глобалне околности које су, сасвим 

сигурно, бар дјелимично, ако не и у потпуности имале утицај на ову кривичну реакцију (која 

се, прије свега, може поматрати кроз својеврсну освету САД оснивачу странице која им је 
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Треба навести да је у овој групацији кривичних дјела кажњива свака, 

па и добровољна обљуба или изједначена полна радња са дјететом. Изузетак 

представља уколико између жртве и извршиоца не постоји „значајнија“ 

разлика у њиховој душевној и тјелесној развијености, што је свакако фактичко 

питање које суд цијени сходно конкретним околностима ангажовањем 

вјештака одговарајуће струке.95 Мимо ове главе кривичних дјела, нека 

кривична дјела имају квалификаторни облик уколико су извршена према 

дјеци.  

 Имајући у виду да су ово релативно нова кривична дјела, свакако није 

за очекивати да казнена политика буде строга. Међутим, с обзиром на то да се 

овим кривичним дјелима нападају дјеца, те да посљедице неријетко могу бити 

и трајне (и психичке, и физичке, и личне, и породичне, и социјалне), односно 

да жртву „прате“ цијелог живота, свакако не би биле неочекиване повремене 

негативне реакције јавности на пресуде извршиоцима ових и сличних 

кривичних дјела гдје су жртве дјеца, имајући у виду запријећене казне.96 У 

овом контексту, треба се осврнути и на кажњивост покушаја кривичног дјела. 

Наиме, док је претходним законом граница за кажњивост покушаја била три 

године, актуелним КЗ је граница помјерена на пет година (сем уколико се не 

ради о кривичним дјелима гдје је посебно предвиђено да је покушај кажњив, 

без обзира на запријећену казну). Уколико имамо у виду чињеницу да је за 

немали број кривичних дјела из ове главе прописана казна затвора до пет 

година, видљиво је да постоји могућност да немали број (покушаја) радњи 

које су по својој природи (и слиједу) увертира за инкриминисане радње (а оне 

саме нису инкриминисане), остане ван домашаја кажњивости.  

Ова кривична дјела се могу извршити искључиво са умишљајем који 

се треба односити на свијест и знање да се ради о дјетету, без обзира на то 

колико има година, сем уколико се не ради о инкриминацији која наводи да 

                                                           
задала много непријатности у свијету). www.vijesti.me/svijet/navodi-silovanih-svedanki-asanz-

voli-da-spava-sa-djevicama-clanak-28945. 

Сличан са наведеним је и случај сексуалног односа редитеља Романа Поланског са тада 

тринаестогодишњом Самантом Гејмер. Након пристанка њене мајке, редитељ ју је 

фотографисао за француско издање Вога, након чега ју је позвао на вечеру и том приликом јој 

је, уз шампањац који су пили, у чашу ставио и одређене таблете, након чега се упустио у 

сексуални однос са њом. У интервјуу из 2003. године, она је изјавила да је том приликом 

неколико пута рекла да не жели да има однос са њим, али да се убрзо престала опирати. 

Полански је првобитно био осумњичен за силовање уз употребу дроге, перверзију, содомију, 

разузданост и чин ласцивности над дјететом млађим од 14 година и давање лијекова 

малољетнику, али ове оптужбе су одбачене након његове нагодбе. Изјаснио се кривим за мању 

оптужбу уласка у незаконити сексуални однос с малољетником, међутим, убрзо је побјегао за 

Француску чије је држављанство добио, због чега га Француска не може (као свог 

држављанина) изручити САД-у. www.hr.wikipedia.org/wiki /Roman_Polanski. 
95 www.rs.cest.gov.ba/index.php/.../11...mitrovic.../file. 
96 Илустрације ради, брачни пар Рид (Rid) је у САД-у креирао порнографске странице Cyber 

Lolita и Child Rape гдје је претплатницима омогућавао приступ материјалима дјечије 

порнографије, наплаћујући им приступ. Колики је „промет“ био, говори податак да је за око 

годину дана зарадио око 1 400 000 долара. За наведено посједовање и дијељење материјала 

дјечије порнографије у САД-у су 2001. године осуђени на затворску казну у трајању од 1334 

године. Зоран Павловић, Никола Петковић, Јелена Матијашевић – Обрадовић, Дјечја 

порнографија, Зборник радова Правног факултета у Сплиту, број 1, 2014. године, стр. 56.  



73 
 

жртва буде млађа од 15 година. Другим ријечима, ирелевантно је колико је 

дијете било старо, већ је битно да има испод 18 (или у одређеним случајевима 

испод 15 година). То се наводи због могућих одбрамбених изјава 

осумњиченог да није знао да је жртва („баш толико“) млада.  

Када се говори о извршиоцима сексуалних дјела код којих је пасивни 

субјекат дјела дијете, треба имати у виду да се ради о лицима која са 

умишљајем вребају и искоришћавају њихове слабости (емоционалне, 

психолошке или физичке) у сексуалне сврхе, те они представљају сексуалне 

грабљивце (предаторе). Дакле, значајно је да у оквирима умишљаја оваквог 

извршиоца, постоје одређен план и припрема за извршење кривичног дјела.97 

Током криминалистичке истраге је потребно идентификовати и утврити план 

и начин припреме, те саму реализацију планираног или реализованог 

кривичног дјела.  

Иначе, у недостатку података, уз полно злостављање дјеце вежу се 

бројне заблуде, како у погледу извршиоца, тако и у погледу жртава, 

посљедица и околности злостављања, које лако могу довести до 

потцјењивања стварне опасности. Неке од најчешћих заблуда јесу да се полно 

злостављање дјеце појављује само у одређеним заједницама те у 

дисфункционалним, сиромашним породицама, да су извршиоци душевно 

болесне особе, педофили, које је лако препознати, да су извршиоци непознате 

особе, да се жене не упуштају у полно злостављање дјеце, да су жртве 

дјевојчице, да нашој властитој дјеци не пријети опасност и сл.98 
 

3.1.1. Искориштавање дјеце за порнографију 
 

Чланом 175 КЗ РС прописано је кривично дјело искориштавање дјеце 

за порнографију које је инкриминисано у три става, са ставом који регулише 

својеврсне изузетке од ових одредби, а такође се и наводи шта се сматра 

дјечијом порнографијом. 

У првом ставу је прописано да ово кривично дјело чини онај ко наводи 

дијете на учествовање у снимању дјечије порнографије или ко организује или 

омогући снимање дјечије порнографије, док се у другом ставу наводи да ово 

кривично дјело чини и онај ко неовлаштено сними, произведе, нуди, чини 

доступним, дистрибуира, шири, увози, извози, прибавља за себе или за 

другога, продаје, даје, приказује или посједује дјечију порнографију или јој 

свјесно приступа путем рачунарске мреже. Надаље, у трећем ставу је 

прописано да ово кривично дјело чини и онај ко употребом силе, пријетње, 

обмане, преваре, злоупотребом положаја или тешких прилика дјетета или 

односа зависности, присили или наведе дијете на снимање дјечије 

порнографије.  

Уколико се у виду имају претходно образложени феноменолошки 

обрасци испољавања порнографије, педофилије и сексторжна преко 

                                                           
97 Звонимир Ивановић, Оливер Лајић, Оп. цит., стр. 46.  
98 Кристина Сандерс, Завођење дјетета – Како заштитити дјецу од сексуалног злостављања 

– смјернице за родитеље и учитеље, ВБЗ, Загреб, 2005. године, стр. 12. 
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друштвених мрежа разумљиво је да се те радње могу посматрати и кроз ово 

кривично дјело.  

Када је у питању први став, разумљиво је да је само навођење дјетета 

да учествује у снимању дјечије порнографије инкриминисано, 

подразумијевајући под наведеним и навођење путем друштвених мрежа, са 

претходно оствареном комуникацијом гдје дијете и не мора бити у 

потпуности свјесно шта се тражи од њега и на који начин ће се снимљени 

матријал користити. Снимање, нуђење, чињење доступним, дистрибуирање, 

ширење, прибављање за себе или за другога, продаја, приказивање или 

посједовање дјечије порнографије или свјесно приступање путем рачунарске 

мреже су алтернативно одређене радње извршења ове инкриминације 

прописане у ставу 2 за које је разумљиво да могу бити извршене и путем 

друштвених мрежа. Када су у питању ове радње извршења преко мрежа:  

- као примјер за снимање може да послужи добровољни сексуални 

однос између жртава за одређену накнаду или сличну услугу коју им 

је извршилац обећао, а снимање се реализује преко веб камере уживо 

или се дијете наводи да креира дјечију порнографију гдје је оно само 

или са другима актер; 

- Нуђење подразумијева активност извршиоца којом дјечију 

порнографију нуди преко комуникационих канала друштвених мрежа, 

без обзира на начин на који ју је добио; 

- Нуђење и чињење доступним дјечије порнографије подразумијева, 

између осталог, постављање недозвољених садржаја он-лајн како би 

се омогућио приступ другим лицима или прављење порнографских 

страница на интернету. Ова одредба покрива и случајеве када се чине 

доступним групе хиперлинкова ка садржајима дјечије порнографије 

како би се омогућио приступ недозвољеним садржајима.99 Чињење 

доступним је омогућавање интернаутима да преко комуникационих 

канала друштвених мрежа приступе материјалима дјечије 

порнографије са одређених локација на друштвеним мрежама; 

- Дистрибуција подразумијева активно и редовно достављање 

недозвољених порнографских садржаја другим особама уз употребу 

рачунарских мрежа. Дистрибуисање и ширење подразумијева да се 

дјечија порнографија са одређене локације шири већем броју 

интернаута коришћењем друштвених мрежа;  

- Прибављање за себе или за друго лице обухвата прибављање 

материјала путем скидања са интернета или куповина филмова или 

фотографија са недозвољеним садржајем. Може се сматрати и долазак 

у посјед, на било који начин, до дјечије порнографије која се већ 

налази на друштвеним мрежама или коришћење одређених ресурса на 

друштвеним мрежама како би се дошло до дјечије порнографије; 

- Продаја дјечије порнографије путем друштвених мрежа 

подразумијева да се заинтересовани купци проналазе путем 

                                                           
99 Група аутора, Сузбијање високотехнолошког криминала, Удружење јавних тужилаца и 

замјеника јавних тужилаца Србије, Београд, 2010. године, стр. 57. 
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друштвених мрежа, те да им се сама дјечија порнографија 

дистрибуира, након уплате, преко комуникационих канала 

друштвених мрежа; 

- Приказивање дјечије порнографије преко друштвених мрежа 

подразумијева да се налози и други ресурси на друштвеним мрежама 

користе за приказивање дјечије порнографије. У овом случају се може 

радити и о тзв. осветничкој дјечијој порнографији,100 али исто тако и 

о компромитујућем материјалу који је настао као резултат секстинга 

или чак и сексторжна.101 Треба навести да правила приватности 

                                                           
100 Осветничка порнографија је лаички термин за сексуално компромитујуће фотографије и 

снимке лица која су снимљена најчешће од стране њихових партнера или супружника, да би 

након раскида или развода повријеђени (или остављени) партнер или супружник на интернет 

поставио компромитујуће фотографије и снимке. Посебно су угрожена познатија лица у 

одређеној заједници или активнији интернаути, односно интернаути који имају одређени имиџ 

и утицај у интернаутској популацији. Јавности је скренута пажња на овај проблем тек након 

скандала који је назван селебгејт (celebgate) када су на друштвеним мрежама објављене 

фотографије и снимци познатијих глумица и спортисткиња у САД-у. Прво реализовано 

истраживање овог проблема у САД-у указује на то да је сваки 25. становник САД-а био 

(потенцијална) жртва овог облика порнографије, односно да је око 4% Американаца имало 

искуство са нежељеним објављивањем њихових сексуално експлицитних фотографија и 

снимака или им је пријећено објављивањем тог материјала. Истраживање је показало да су 

највиктимизиранији овим обликом уцјене жене старости од 15-29 година. Након истраживања, 

алармирана је јавност, па је низ федералних држава у САД-у донио прописе против осветничке 

порнографије, мада их се дио и побунио против ове инкриминације, сматрајући да представља 

повреду слободе изражавања.  

Проблема осветничке порнографије су свјесне и саме друштвене мреже, због чега предузимају 

мјере на смањењу или чак и елиминисању могућности ширења ове негативности. Фејсбук је у 

томе отишао најдаље, с обзиром на то да развија посебан софтвер који је базиран на 

препознавању лица на фотографијама и снимцима (PhotoDNA). Потребно је да потенцијалне 

жртве прослиједе материјал осветничке фотографије Фејсбуку, након чега се тај материјал 

користи као маркер за алармирање и реаговање уколико се фотографије те особе у сексуално 

експлицитним позама и сценама појаве на Фејсбуку или повезаним апликацијама.  

Иако се сматра да су од осветничке порнографије угрожени одрасли, то и не мора да буде 

правило. Наиме, у немалом броју случајева је примјетно да млађи пунољетни мушкарци, након 

што су остављени од стране дјевојака, поготово млађих, објављују или пријете објављивањем 

компромитујућих фотографија и снимака које посједују, односно које су креирали док су били 

у вези са дјевојком. Ни наше подручје није тога поштеђено. Млађи пунољетни мушкарац је био 

у вези са малољетном дјевојком. Док су били у вези, имали су сексуални однос, када је он, по 

одобрењу дјевојке, снимио сексуални однос камером мобилног телефона. Након што су 

раскинули (након што је она раскинула са њим), киван и повријеђен због тога, одлучио је да јој 

се освети. С обзиром на то да је имао приступ њеном профилу на Фејсбуку (корисничко име и 

лозинку је сазнао од ње док су били у вези, а она је након раскида заборавила да то промијени), 

ушао је на њен профил, те поставио снимак сексуалног односа са њом. Чак је снимак и таговао 

њеним именом, као и сам назив снимка, који је потом линковао ка једној порнографској 

страници гдје је снимак такође поставио. 
101 Извршилац је оглашен кривим зато што је искористио дијете од 13 година за производњу 

фотографија и видео клипова порнографске садржине озбиљном пријетњом да ће голишаве 

фотографије, које му је она претходно прослиједила усљед груминга, поставити на интернет, 

након чега је од ње тражио да се скида пред камером властитог лап-топа (инсистирајући да му 

приказује голе груди и полни орган), те да му просљеђује тако креиране видео снимке, што је 

она због страха од јавног објављивања претходно прослијеђених компромитујућих 

фотографија и чинила. Наведени порнографски материјал је чувао на властитом рачунару. Када 
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друштвених мрежа (попут Фејсбука, Инстаграма, Јутјуба) налажу да 

се на профилима не може постављати порнографски садржај, односно 

садржај који експлицитно наговјештава порнографски карактер 

(подразумијевајући под садржајем превасходно снимке и 

фотографије), међутим, доста корисника се свјесно оглушује о 

наведено, а сами администратори (којима је задатак да упозоравају 

кориснике на наведено, те да, уколико корисник не поступи по 

њиховим захтјевима, сами елиминишу такав садржај, неријетко и 

корисника који такав садржај поставља или подржава) једноставно 

усљед масовности корисника и постављених садржаја на профилима 

нису у могућности да благовремено контролишу сваки профил, 

односно сваки постављени садржај. Резултат тога је, свакако, мноштво 

порнографског садржаја (поготово фотографија и снимака) на 

профилима. Стога корисници ових профила (најчешће се ради о тзв. 

виртуелним еротоманима) размјењују ове садржаје на профилима, 

користе их за властите потребе и даље дистрибуирају, што свакако 

има одређену кривичноправну конотацију, поготово у случајевима 

када приказани садржај представља дјечију порнографију; 

- Посједовање дјечије порнографије на друштвеним мрежама би се 

могло перципирати да интернаут на властитом профилу посједује 

одређени материјал који се сматра дјечијом порнографијом, уколико 

ју је ускладиштио на властити профил.102 У овом контексту је битно 

навести и да се „само“ једна фотографија, снимак или сличан 

материјал сматра посједовањем, односно квантитативни аспект 

пронађеног посједовања дјечије порнографије није релевантан за 

                                                           
је жртва прекинула контакт са њим, своје пријетње је остварио тако што је компромитујући 

материјал поставио на профил оштећене, те их је послао и дијелу њених пријатеља из школе.  
102 Са криминалистичког аспекта је битно навести да се, према одређеним истраживањима, око 

30% лица која посједују дјечију порнографију касније одлучи и за контактне форме сексуалног 

злостављања дјеце. Никола Петковић, Јелена Димитријевић, М. Ђорђевић, Сексуална 

злоупотреба деце – теоријски модели експланације, Социјална мисао, број 3, 2011. године. 

Томе треба додати и да је према истраживању које је 1997. године провела Инспекција 

поштанске службе у САД-у, од укупно 828 ухапшених особа због посједовања дјечије 

порнографије, њих више од 35% прије сексуално искориштавало дјецу. То, као и нека друга 

истраживања, воде закључку да су особе које посједују дјечију порнографију склоније 

стварном или потенцијалном сексуалном злостављању дјеце. Давор Деренчиновић, Дјечија 

порнографија на интернету – о кажњивости посједовања и виртуалној дјечијој порнографији, 

Хрватски љетопис за казнено право и праксу, број 1, 2003. године, стр. 11. Наведене процјене 

се ипак узимају са резервом (мада има и драстичнијих процјена, гдје се наводе подаци из 

студија које указују да је чак 80% интернаута који посједују дјечију порнографију склоно и 

непосредним облицима злостављања), иако повезаност између посједовања дјечије 

порнографије и потенцијалног злостављања дјеце несумњиво постоји. Са криминалистичког 

аспекта је битно навести да се конзументи дјечије порнографије који посједују инкриминисани 

материјал њиме служе и приликом груминга и секстинга, подстичући тим фотографијама 

сексуално слободније понашање нападнутог дјетета, када оно имитирањем настоји да се 

идентификује са „својим вршњаком“. 
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постојање инкриминације, већ (евентуално) за кривичноправну 

квалификацију;103 

- Свјесно приступање садржају дјечије порнографије се, за разлику од 

претходних алтернативно одређених радњи, примарно односи на 

интернет, а подразумијева да је извршилац имао намјеру и свијест да 

приступа одређеним страницама за које је знао да се на њима налази 

материјал дјечије порнографије. У овом контексту је битно навести да 

није неопходно да се извршилац и упознао са садржајем 

порнографског материјала и страница којима је приступао, већ је 

довољно да је предузео радњу извршења, а то је приступ тим 

страницама, односно том материјалу.104 Другим ријечима, није 

неопходно да такав материјал буде преузет да постоји ово кривично 

дјело, већ је довољно да се пронађе у директорију Temporary Internet 

Files,105 што може произвести одређене практичне потешкоће,106 

поготово уколико интернаут случајно приступи овом материјалу на 

интернету или му случајно или из незнања буде изложен.107 

Сљедствено томе, ирелевантна је и дужина коришћења, односно 

                                                           
103 Иако у холандском законодавству посједовање дјечије порнографије (па тако и он-лајн 

дјечије порнографије) није изричито инкриминисано, Врховни суд је у једној одлуци из 1998. 

године утврдио да је и обично посједовање, дакле без обзира на намјеру ради које се посједује 

(даља дистрибуција), кривично дјело код којег нема правне основе прихваћања de minimis 

клаузуле. Другим ријечима, није прихватљива одбрана истицањем да је ријеч о безначајном 

односно багателном кривичном дјелу (нпр. да је у посједу само једна фотографија или неки 

други садржај). Давор Деренчиновић, Оп. цит., стр. 8. 
104 Владица Бабић, Оп. цит., стр. 47.  
105 Оп. цит., стр. 87. У том контексту, треба поменути да је у предмету R. v. Mike Jason 

осумњичени осуђен на дванаест мјесеци затвора због тога што је полиција у његовом рачунару 

у привременој интернет мапи пронашла већи број фотографија дјечије порнографије. Прије 

доласка полиције у стан окривљени је избрисао све фотографије из наведене мапе, али их је 

посебним техникама полиција успјела пронаћи и отворити. У том је предмету суд заузео 

стајалиште да претраживање интернета с намјером да се пронађу садржаји дјечије 

порнографије представља кривично дјело израде, а не посједовања дјечије порнографије, под 

условом да је фотографија видљива у претраживачу и да је починитељ свјестан да се 

фотографија аутоматски спрема (копира) у привремену интернет мапу. Давор Деренчиновић, 

Оп. цит., стр. 14.  
106 Судска пракса је до сада показала да доказивање посједовања није доносило проблеме, 

међутим, доказивање свјесног приступања инкриминисаним материјалима сигурно ће дати 

одбрани прилику да истиче приговор поводом случајног клика без икаквог или макар без 

несумњивог знања шта ће видјети на монитору, са каквим наводима се судови већ сусрећу и 

поводом самог посједовања. Група аутора, Водич за..., стр. 69.  
107 Посједовање као фактична власт над ствари разликује се од осталих облика дјечије 

порнографије, мада у неким државама судска пракса нема сасвим јасне критерије разграничења 

посједовања од израде дјечије порнографије. Тако је у предмету R. v. Graham Westgarth Smith 

првостепени суд утврдио да је окривљени који је примио електронску пошту с прилогом у којем 

је била фотографија голе дјевојчице крив за израду (making), а не за посједовање (possesion) 

дјечије порнографије. Након што је отворио прилог и прегледао фотографију, окривљени је 

није избрисао из свог сандучића за пријем електронске поште. Основа оптужбе за израду, а не 

за посједовање, била је у томе што је фотографија упућена на његову адресу на основу 

изричитог захтјева садржаног у посебном е-формулару из којег је видљиво да се радило о 

прикупљању (soliciting) незаконитих садржаја, а не о случајном пријему електронске поште од 

непознатог пошиљаоца. Давор Деренчиновић, Оп. цит., стр. 13.  
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посјећеност инкриминисаном садржају на интернету. Из наведеног 

слиједи да буквално и један клик (на инкриминисани садржај) 

представља кривично дјело. 

Трећи став овог кривичног дјела подразумијева, између осталог, и 

варијацију сексторжна као облика испољавања сексуалног насиља према 

дјеци на интернету, приликом чега је дијете приморано, усљед примјене силе, 

пријетње, обмане, преваре или на други перфидан начин да учествује у 

снимању материјала који се може окарактерисати као дјечија порнографија.  

Када је у питању разлика између инкриминације у овом члану и 

накнадно описаних инкриминација, иако је више диференцирајућих 

карактеристика, битно је навести ону главну која детерминише и остале, а 

односи се на дјечију порнографију. Наиме, док се код накнадно описаних 

инкриминација као резултат може појавити, али није примарно 

инкриминисана радња усмјерена ка креирању материјала дјечије 

порнографије, дотле се код кривичног дјела искориштавање дјеце за 

порнографију дијете искључиво користи у циљу креирања  дјечије 

порнографије (и других алтернативно одређених радњи дјела у вези са 

дјечијом порнографијом), док су остале активности ирелевантне са аспекта 

постојања овог кривичног дјела. У том контексту би требало и перципирати 

ово кривично дјело, те га диференцирати у односу на остале сличне 

инкриминације.108  

Разлика између овог облика и кривичног дјела полна уцјена огледа се 

у томе што код полне уцјене извршилац уцјењује дијете на полни однос (или 

са њом изједначену радњу) без примарне намјере стварања дјечије 

порнографије, док код овог облика кривичног дјела извршилац не учествује у 

сексуалним активностима који се снима (мада је и то могуће), већ је дијете 

приморано да оно само учествује у креирању садржаја дјечије порнографије 

или са другим лицем, често и дјететом, учествује у акту чији снимци 

представљају дјечију порнографију.  

Са криминалистичког аспекта су свакако интересантни тзв. 

конзументи дјечије порнографије, а то су најчешће лица код којих се пронађе 

дјечија порнографија, али не мора да значи. Битно их је разграничити. Први 

су они који приступају интернет страницама са материјалом дјечије 

порнографије и гледају је, док су други они који врше преузимање или 

прикупљање ради посједовања тих материјала или њихове даљње продаје или 

дистрибуције. Трећи су они који случајно приме материјале дјечије 

порнографије. Да би их разграничили од прве двије скупине, потребно је да га 

                                                           
108 Интересантан је примјер овог кривичног дјела у стицају са кривичним дјелом принуде. 

Наиме, извршилац је оглашен кривим да је у више наврата искористио малољетну оштећену за 

производњу слика и аудио визуелних записа порнографске садржине и приказивао јој аудио 

видео записе те садржине, користећи Скајп и то тако што је ступио у комуникацију са 

малољетном оштећеном, користећи кориснички профил са лажним именом и представљајући 

се да је њен вршњак. Тражио је да се пред камером скида у више наврата и то све снимао, а 

потом када то више није жељела да чини, пријетио да ће постојеће видео фајлове показати 

њеним пријатељима, породици и поставити на Фејсбук. 
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истовремено по сазнању за тај материјал пријаве органима кривичног 

гоњења.109  

Ставом 5 члана 175 КЗ РС је прописано да се дијете неће казнити за 

производњу и посједовање порнографског материјала који приказује њега 

лично или њега и друго дијете ако су они сами тај материјал произвели и 

посједују га уз пристанак сваког од њих и искључиво за њихову личну 

употребу. Потребно је поменути да се ово односи само на „производњу“ и 

посједовање тог материјала код ових лица, и то искључиво уколико су само 

они приказани на том материјалу.110 Такође, уколико само они посједују тај 

материјал и само су они приказани на том материјалу, али је треће лице њих 

натјерало, приволило или наговорило на снимање дјечије порнографије ради 

даље дистрибуције, ширења, продаје, размјене или неке друге претходно 

поменуте алтернативно одређене радње за извршење овог кривичног дјела, 

кривична одговорност тог лица постоји, с тим што је у конкретном случаје 

неопходно диференцирати да ли се ради о овом кривичном дјелу или о другом 

кривичном дјелу. Наравно, о наведеном се може говорити у случајевима када 

дјеца која су и на спорном материјалу посједују и креирају тај материјал, 

међутим, у свим оним другим ситуацијама у којима друга лица, без обзира на 

то како су дошли у посјед таквог материјала, посједују тај материјал, потребно 

је утврдити умишљај, како би се утврдило постојање овог кривичног дјела.111  

Исто тако, пристанак дјетета за учествовање у изради порнографског 

материјала не искључује постојање дјела,112 наравно, уколико се не ради о 

претходном наведеном изузетку који је предвиђен законом.  
 

3.1.1.1.  Дјечија порнографија  
 

Под појмом „порнографија“ најчешће се подразумијева сексуално 

експлицитни материјал чији је примарни циљ изазивање сексуалног узбуђења 

                                                           
109 Владица Бабић, Оп. цит., стр. 30. 
110 Међутим, треба рећи да овај изузетак није прописан у свим државама, те да се врло рестриктивно 
посматра, чак идући и у супротност у односу на изузетак прописан домаћим нормативним оквиром. У 

Илиноису у САД-у не постоји изузетак чак ни за сликање себе у сексуалном акту или пози или које 

укључује непристојно приказивање нагости, гениталија, стидне области, задњице или женских груди, те 
дијељење таквих фотографија. Другим ријечима, кажњив је и секстинг када дјеца добровољно просљеђују 

сексистичке фотографије другима. Конкретно, шеснаестогодишња дјевојка која се фотографише нага, те 

такву фотографију прослиједи свом момку, извршила је најмање три кривична дјела: стварање, ширење и 
посједовање дјечије порнографије. Уколико јој је момак тражио такве фотографије, и он ће одговарати за 

најмање два кривична дјела: навођење и добровољно посједовање секстинг порука. Дјело врши и особа која 

знајући садржај или природу, посједује фотографију или филм који приказује некога за кога треба да зна 
да је дијете. Посједовање се сматра вољним када особа „свјесно набави или добије“ незаконити материјал 

„са довољно времена да оконча посједовање“. Група аутора, Водич за..., Оп. цит., стр. 73.  
111 Нпр. разумљиво је да се у случају посједовања сексистичких фотографија дјевојчице које је 

она самоиницијативно и свјесно прослиједила наставнику може говорити о овом или сличном 

кривичном дјелу, уколико се утврди умишљај, односно не може се осумњичени бранити да се 

на спорним фотографијама налази дијете које је само себе сликало у недоличним 

(сексистичким) позама на којима су акцентиране груди и полни орган, те које му је 

самоиницијативно прослиједило те фотографије које он није избрисао непосредно након 

добијања.  
112 Група аутора, Коментари кривичних/казнених закона у БиХ, Савјет Европе, Сарајево, 2005. 

године, стр. 1592.  
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код гледалаца,113 односно очигледно приказивање полног односа или полних 

органа које нема за циљ едукативну, научну, умјетничку или сличну 

функцију, већ се њен циљ практично исцрпљује у подстицању сексуалног 

нагона.114 

У претходним кривичним законима сам појам порнографије није био 

нормативно одређиван, већ је то остављено судској пракси да на основу 

објективних критеријума заснованим на степену друштвеног развоја 

процијени да ли се спорни материјал може сматрати порнографијом или не, 

што је свакако изазивало велике практичне недоумице.115 Како би се то 

предуприједило, у задње вријеме се инкриминацијом негативних активности 

у вези са дјечијом порнографијом, дефинише шта се сматра (дјечијом) 

порнографијом. 

Тако је и у Кривичном законику Републике Српске, гдје се наводи да 

се под дјечијом порнографијом сматра материјал који визуелно или на други 

начин приказује дијете или реално приказано непостојеће дијете или лице које 

изгледа као дијете, у правом или симулираном (експлицитном) евидентном 

сексуалном понашању или који приказује полне органе дјеце у сексуалне 

сврхе.  

Иако је наведена дефиниција свакако солидна основа за 

диференцијацију и квалификацију дјечије порнографије, чињеница је да је у 

пракси присутан низ проблема у вези са наведеним. Они се крећу од 

граничних случајева дјечије порнографије (попут еротике, 

псеудопорнографије, дјечијег моделинга) преко форме и садржаја дјечије 

порнографије до проблема утврђивања старости лица на инкриминисаним 

материјалима. Посебан проблем је идентитет злостављане дјеце на 

инкриминисаним материјалима.116 

Законом није прецизирано о каквом материјалу се ради, нити у каквом 

је он облику, из чега проистиче да се под овим подразумијева и електронски 

материјал, али и „тврди“, штампани материјал, као и одређени предмети 

                                                           
113 Вукан Славковић, Кривичноправно регулисање порнографије у савременом законодавству, 

Правни записи, Универзитет Унион, Београд, број 2, 2014. године, стр. 480.  
114 Драган Јовашевић, Лексикон кривичног права, Службени гласник, Београд, 2006. године, стр. 

582. 
115 С кривичноправне стране, инсистира се на неопходности да се појам порнографије 

недвосмислено одреди због поштовања начела законитости, прецизније, сегмента nulla poena 

sine lege stricta, који означава да се не могу стварати инкриминације на један општи начин, по 

принципу сличности, што значи да је забрањено креирати кривична дjела и казне за њих путем 

аналогије. Mилан Шкулић, Начело законитости у кривичном праву, Анали Правног факултета 

у Београду, број 1, 2010. године, стр. 66-107.  
116 У једној од првих већих акција на сузбијању дјечије порнографије на интернету која је 

вођена поводом педофилске мреже Wonderland Club, полиција је пронашла фотографије и 

видео снимке више од 1 200 полно злостављане дјеце, од којих је само њих тридесетак 

идентификовано током поступка.  

Иначе, још прије десет година се сматрало да на интернету круже фотографије 10 000-20 000 

жртава дјечије порнографије. Сергеј Уљанов, Звонимир Ивановић, Сексуална експлоатација 

деце са аспекта упоредноправне анализе међународне сарадње у криминалистичким 

истрагама, Европско законодавство, Институт за међународну политику и привреду, Београд, 

број 29-30, 2009. године, стр. 172.  
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(фигуре, опрема...) који приказују полне органе дјеце у сексуалне сврхе. 

Наиме, да би одређени материјал био оквалификован као материјал дјечије 

порнографије, не мора да искључиво дјецу приказује у сексуалном односу, већ 

се може базирати и на само приказивање полних органа дјеце у сексуалне 

сврхе или симулирање сексуалног односа дјетета. Такође, када је у питању 

електронски материјал, под њим се примарно подразумијевају снимци и 

фотографије, али могу бити и илустрације и анимирани (цртани) филмови, 

поготово имајући у виду одредбу да се под дјечијом порнографијом 

перципира и симулирано (експлицитно) евидентно сексуално понашање. Исто 

тако, под порнографским материјалом би се, условно, могао сматрати и 

текстуални материјал,117 међутим, за очекивати је да доказивање овог својства 

код појединих текстова и сличног материјала буде скопчано са низом 

тешкоћа.118 

Битно је навести и да се под дјечијом порнографијом сматрају и стари 

филмови и снимци, снимљени застарјелим техникама (аналогним камерама и 

фото-апаратима), поготово уколико су преведени у дигиталну форму. Ово је 

битно навести зато што се сматра да огромна количина дјечије порнографије 

током седамдесетих и осамдесетих година прошлог вијека и данас чини 

највећи сегмент дјечије порнографије на интернету, јер се могућношћу 

превођења са аналогног на дигитални запис практично сачувала цјелокупна 

рана продукција, омогућивши даљу, секундарну виктимизацију злостављане 

дјеце.119  

Велики проблем код порнографије представља питање да ли се на њој 

приказује дјечија порнографија или не, односно да ли је на њима дијете или је 

одрасла особа. То је битно и са виктимолошког, али и са фактичког 

                                                           
117 Поједине државе попут Аустрије и Ирске такође у кривичним законима имају 

инкорпориране одредбе којима се забрањује и оваква, писана врста порнографских материјала. 

Сергеј Уљанов, Звонимир Ивановић, Оп. цит., стр. 182. 
118 У предмету Аkdаş против Турске утврђена је повреда права на слободу изражавања, која се 

састојала од забране превода класичног књижевног дјела које је садржавало графичке описе 

секса. Подносилац тужбе био је турски издавач који је објавио турски превод еротског романа 

„Једанаест хиљада буздована“ француског писца Guillaumea Apollinairea. Књига је садржавала 

графичке описе полног односа, укључујући садомазохизам, вампиризам и педофилију. Турски 

издавач кривично је процесуиран и осуђен због тога што је објавио опсцени материјал који би 

могао побудити сексуалну жељу. Издавач се жалио Суду тврдећи да књига коју су написали 

књижевни стручњаци не садржи никакав насилни призвук, те да њен духовит и претјеран тон 

више гаси сексуалну жељу него што је буди. Суд је сматрао да је држава Турска осудом 

прекршила право на слободу изражавања. Иако је у пресуди истакнуто да услови за 

квалификацију морала варирају с обзиром на вријеме и мјесто, чак и унутар једне земље, те да 

су националне власти у бољој позицији да суде у овим случајевима од Европског суда, Суд је 

ипак констатовао да турске власти нису примијениле прави стандард. Иначе, оригинал књиге 

на француском језику први пут је објављен 1907. године, након чега је објављена и на разним 

другим језицима те је добила статус „класика“ европске књижевности. Ивица Кокот, Оп. цит., 

стр. 239. 
119 Зоран Павловић, Никола Петковић, Јелена Матијашевић – Обрадовић, Оп. цит., стр. 51. У 

том контексту је познат и случај британске дјевојчице Хелене, која је злостављана од оца више 

од деценију, а чије фотографије, произведене осамдесетих година, представљају једну од 

најтраженијих интернет порнографских колекција до данас. Philip Jenkins, Beyond tolerance: 

child pornography on the Internet, New York Press, 2001. године.  
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криминалистичког аспекта. Са криминалистичког аспeкта је битно навести да 

за квалификацију материјала као дјечије порнографије често није довољно да 

се сматра да тај материјал, према логици ствари, приказује дијете или неко ко 

изгледа као дијете. С обзиром на то да се под дјечијом порнографијом 

(уколико имамо у виду да се под дјететом сматрају лица узраста до 18 година) 

сматра материјал на којем су приказана и лица до овог узраста, свакако да ово 

питање добија на комплексности, много већој него што би се на почетку 

сматрало. С обзиром на то да се ово кривично дјело може извршити само са 

умишљајем, битно је доказати да је извршилац знао да жртва на материјалу 

дјечије порнографије јесте дијете млађе од 18 година.120 

Битно је нагласити да се приликом претресања рачунара, те приликом 

дигиталног вјештачења, стручна лица која врше претресање, као и вјештаци 

који врше дигитално вјештачење не би требало да се изјашњавају о узрасту 

лица која се налазе на спорним фотографијама и другом порнографском 

материјалу, нити би то требало захтјевати од њих, јер једноставно они нису 

вјештаци антрополошке струке. Ово се односи чак и на оне случајеве гдје се 

на основу општег знања, искуства, акумулираног знања, те индиција може 

претпоставити узраст дјетета, међутим, то није домен вјештачења ове врсте 

вјештака.121 

Чак и када се утврди да дјеца на спорном материјалу, проблем се може 

појавити у диференцијацији да ли је спорни материјал порнографија или 

еротика или неки други садржај.122 Ово је посебно изражено када су у питању 

                                                           
120 Имајући у виду да добровољни сексуални однос са дјететом старијим од 15 година није 

инкриминисан (сем уколико се не ради о великој несразмјери у зрелости и узрасту или имајући 

у виду својство извршиоца), долази се до необичне ситуације гдје је дозвољено ступати у такве 

односе, али их није дозвољено снимати, односно посједовати тај материјал. Иако се то чини 

апсурдним, објашњење можда представља и то што се сматра да особе од 15 до 18 година можда 

и јесу тјелесно, емоционално и сексуално способне за сексуални однос, међутим, свакако да 

нису довољно зреле да увиде виктимизирајући карактер властитог порнографског материјала у 

будућности.   
121 У једној од жалби у предмету дјечије порнографије, бранилац поставља тврдњу да се једино 

на основу личних докумената може утврдити да ли је неко лице малољетно, односно млађе од 

18 година, те да је у конкретном случају идентификација лица која се налазе на материјалу који 

је пронађен у рачунару окривљеног изостала, непознато је ко су лица за које суд утврђује да су 

малољетна. Према наводима жалбе то није могуће утврдити само посматрањем, јер актери 

неких од тих фајлова очигледно нису дјеца, већ тјелесно и полно формирана лица, па је један 

од приједлога браниоца да се идентификација могла извршити преко произвођача или 

дистрибутера филма, путем препознавања или путем међународне правне помоћи, или да се 

мора прибавити налаз и мишљење вјештака антрополога или других медицинских стручњака, 

који би на основу научних метода процијенили старосну доб спорних лица у тим фајловима. 

Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 139.  
122 Када је у питању диференцијација између еротике и порнографије, сматра се да она није 

тешко уочљива, с обзиром на то да еротика има елементе умјетности, односно да је 

приказивање голог тијела (без обзира на то да ли се приказује кроз слике, фотографије, видео 

снимке, текстове, илустрације или на други начин) повезано са истицањем или указивањем на 

умјетничке домете или идеје аутора. Међутим, када је у питању дјечија еротика, ту ипак није 

лако повући границу и овом проблему се треба приступати много опрезније. Наиме, јасно је да 

педофили могу прикупљени материјал приказивати као еротски како би прикрили стварне 

намјере креирања таквог материјала. 
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садржаји који приказују (полу)обнажену дјецу123 која симулирају сексуалне 

позе или сексуални однос. Иако се у овом случају спорни садржај може 

оквалификовати као дјечија порнографија имајући у виду да је порнографија 

форма која приказује или представља сексуални однос, мастурбацију или 

ласцивну представу гениталија или пубичне регије (што је основ 

диференцијације и квалификације у прописима у САД-у), свакако да се 

појединачни случајеви суптилних приказа дјеце у ове сврхе могу сматрати 

конфузним за диференцијацију. 

 Сљедећи гранични случај порнографије свакако изазива веће 

проблеме у пракси, чак и дотле да се дјелимично сматра и неинкриминисаним, 

иако несумњиво има везе са дјечијом порнографијом. То се односи на дјечији 

моделинг, односно на тзв. no nude preteen modeling, а поготово на сајтове са 

овим садржајем. Ови сајтови представљају нову феноменолошку форму која 

значајно помјера границе дjечије порнографије, посљедично постављајући 

питање и заобилазних путева легализације сексуалне експлоатације дјеце. 

Поменути концепт, који посљедњих десетак година биљежи значајан пораст, 

чине стотине веб-сајтова у оквиру којих су приказане дјевојчице млађе од 

тринаест, а често и на узрасту од свега пет или шест година, које позирају у 

наглашено сексуализованим позама, пубичне изложености, у 

минималистичким килотама, полупровидним и мокрим мајицама, сугестивно 

упућујући ка сексуалним радњама.124 Како би се обезбиједили од свих облика 

неугодности од стране релевантних органа, на овим страницама се увијек 

наводи да су апсолутно легални, те да је материјал на њима снимљен без 

употребе (физичког) насиља и присиле, уз обавезну писану сагласност 

родитеља. Такође се наводи да сви који трагају за педофилским материјалом 

треба да напусте те странице. На тај начин и поред очигледности природе 

                                                           
123 У случају United States v. Knox Апелациони суд је изнио мишљење према коме одређени 

садржај може бити дефинисан као дјечија порнографија упркос томе што је дијете обучено 

(односно, није у потпуности наго). Суд је свој став образложио тиме да је фотограф неприродно 

фокусирао генитални дио дјевојчице, приказујући са мале удаљености спољне контуре полног 

органа (close-up shot), који су се могли опазити кроз узани доњи веш или купаћи костим. 

Aneemarie Mazzone, United States v. Knox: Protecting Children From Sexual Exploitation Throught 

The Federal Child Pornography Laws, Fordham Intellestual Property Media & Ent. Law Journal, 

1994. године.  
124 Clay Calvert, The perplexing problem of child modeling web sites: quasi-child pornography, and 

calls for new legislation, California western law review, број 2, 2004. године, стр. 233. Вођени 

лингвистичким конструктом препубесцентног манекенства, неупућени могу помислити да дати 

феномен представља већ добро познато ангажовање исувише младих дјевојака од стране 

модних компанија, а у оквиру глобалне комодификације сексуалности, preteen modeling сајтови 

на најочигледнији начин заправо представљају квалитативно другачију раван сексуалне 

експлоатације. Као најочигледнији доказ ове тврдње свједочи и то да простим прегледом датих 

сајтова и поред навођења да се проблематичне странице тичу манекенства, ни једна од њих не 

рекламира било који одјевни предмет нити нуди могућност куповине одјеће на било који начин. 

Па ипак, приступ овим сајтовима није бесплатан. Наиме, осим промотивних галерија у оквиру 

којих су приказане поједине, претходно описане фотографије дјеце, приступ „занимљивијим“ 

и многобројнијим садржајима се плаћа између 15 и 30 $ мјесечно у зависности од врсте 

претплате. Зоран Павловић, Никола Петковић, Јелена Матијашевић – Обрадовић, Оп. цит., стр. 

53. 
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визуелних садржаја, процесуирање и доказивање предпедофилских намјера у 

досадашњој правној пракси практично је било немогуће.125 

С обзиром на то да у овим случајевима није евидентан експлицитан 

сексуални однос, као ни приказивање гениталија дјеце, конзументи, креатори, 

дистрибутери или лица која посједују овај материјал се неријетко бране да тај 

материјал представља еротски, а не порнографски материјал, односно да он 

представља дјечију еротику, а не дјечију порнографију. Наравно, разумљиво 

је да у овој дистинкцији коначну ријеч има суд, међутим, у доказном поступку 

се суду требају понудити референтни стандарди на основу којих су органи 

гоњења процијенили да је спорни материјал порнографског карактера. Често 

се наводи да том приликом стандарди који важе за одређивање да ли је 

одређени материјал порнографског карактера (односно, да ли представља 

одрасле људе као објекте на порнографском материјалу), не морају да важе и 

када је у питању диференцијација дјечије порнографије.126 У пракси 

различитих држава је немали број критеријума и стандарда на основу којих се 

диференцира да ли је одређени материјал порнографског карактера или 

није,127 мада су и присутни проблеми приликом тумачења. Предмет New York 

v. Ferber128 Врховног суда САД сматра се кључним оријентиром у правном 

одређивању појма дјечије порнографије у америчкој кривичној пракси, те 

редовно позиваним правним преседаном у случајевима кривичног гоњења за 

злоупотребу дјеце у порнографске сврхе.129 

Премда поједина законодавства санкционишу само производњу оних 

материјала путем којих су представљена стварна дјеца као жртве сексуалне 

злоупотребе, специфичности феноменолошке еволуције високотехнолошког 

                                                           
125 Оп. цит., стр. 54.  
126 Далида Ритоса, Сексуални деликти на штету дјеце, Хрватско удружење за казнене знаности 

и праксу, Министарство унутрашњих послова Хрватске, Загреб, 2007. године.  
127 Тако је Врховни суд у случају Miler v. California формулисао такозвани Милеров тест којим 

се појам опсцености одређује као све оно што служи задовољењу сексуалних интереса, што 

приказује сексуалну активност на такав начин да би просјечна особа, према стандардима 

заједнице, нашла да је дати материјал увредљив те да представљеном садржају у цијелости 

недостаје књижевна, умјетничка, политичка, научна или друга друштвена вриједност. Зоран 

Павловић, Никола Петковић, Јелена Матијашевић – Обрадовић, Оп. цит., стр. 48. 
128 1982. године Пол Фербер, као сувласник продавнице за одрасле, продао је полицајцу у 

цивилу снимке двојице малољетних дјечака који мастурбирају, кршећи на тај начин закон који 

је забрањивао продају свих материјала којима се представљају сексуалне активности лица 

млађих од шеснаест година. И мада су на првостепеном суђењу потврђени наводи оптужнице, 

након жалбе Апелационом суду, пресуда је поништена уз напомену да је дато понашање 

заштићено Првим амандманом. Коначну одлуку донио је Врховни суд, по захтјеву тужилаштва, 

образлажући свој став у неколико тачака. Тако се у случају New York v. Ferber истиче да а) 

држава има посебан интерес у превенцији сексуалне експлоатације дјеце, б) да је дистрибуција 

датих материјала неодвојива од сексуалног злостављања најмлађих, при чему продуковани 

материјали представљају трајни подсјетник на чин злостављања, в) да економски мотиви који 

произлазе из продаје дјечије порнографије додатно стимулишу даљу производњу, те да сумарно 

забрана дјечије порнографије не одступа од одлуке у случају Милер, односно да дјечија 

порнографија не мора бити дефинисана законски као опсцена да би се њена продукција и 

дистрибуција забрањивале. Michael Ritter, Child Pornography, the First Amendment, and Mistake 

of Age: An Age-Old Debate, Texas law review, број 88, 2010. године, стр. 1105.                               
129 Зоран Павловић, Никола Петковић, Јелена Матијашевић – Обрадовић, Оп. цит., стр. 49. 
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криминалитета и развој супституентне педофилске гратификације, довео је у 

појединим државама до измјена легислативе према којој је кажњива и 

виртуелна дјечија порнографија, односно тзв. псеудопорнографија.130  

Псеудопорнографија је облик виртуелне порнографије који се заснива 

на анимираним (стварно непостојећим) ликовима који симулирају сексуални 

однос или на којима се позама, интеракцијом између ликова, као и на друге 

начине експлицитно указује на сексуални контекст или су на виртуелним 

ликовима фокусирани (или акцентирани) полни органи. Захваљујући 

рачунарској анимацији, под псеудопорнографијом се подразумијевају 

фотографије и снимци лица која немају наглашен порнографски контекст, 

међутим, разним рачунарским манипулацијама та лица се стављају у тај 

контекст. Тако комбиновањем фотографија које приказују дјечији лик ван 

сексуалног контекста и фотографија са одређеним порнографским 

сегментима, креирани су материјали на којима се кроз фотомонтажу вјерно 

приказује учешће дјетета у сексуалном чину. Додатно, примјеном посебних 

софтвера омогућено је „подмлађивање“ пунољетних актера експлицитних 

садржаја, гдје се измјеном изгледа кукова, груди или пубичне регије, креира 

визуелна представа о дјетету укљученом у одређену сексуалну радњу.131 

Наравно, на овај начин је могуће и „постаривање“ дјеце у експлицитним 

садржајима порнографског контекста како би се дјечија порнографија 

трансформисала у порнографију.  

Псеудопорнографски материјал дјеце може се манифестовати и 

креирати на различите начине. За стварање оваквих слика најчешће се 

користи: слика дјетета која се непримјерено третира сексуално (нпр. уклоњена 

одјећа), порнографска слика одрасле особе којој се додјељују карактеристике 

дјетета (нпр. смањење величине груди, уклањање стидних длака), слика 

дјетета која се комбинује са порнографском сликом одрасле особе или другог 

дјетета (нпр. дијете које држи играчку може изгледати као да држи човјеков 

пенис) и монтажа више увриједљивих слика.132 Концепт порнографије никако 

се не може посматрати као јединствен ентитет, усљед чега кривичноправна 

регулатива мора показати посљедичну сензитивност према феноменолошкој 

различитости ове појаве.133 То је један, али не и једини разлог инкриминације 

виртуелне дјечије порнографије или псеудопорнографије. Додатни разлог је 

свакако и тај што би изостављањем ове инкриминације велики број 

осумњичених за посједовање овог материјала могао тврдити да такви 

садржаји нису настали стварним злостављањем дјеце, већ дигиталним 

                                                           
130 Оп. цит., стр. 52. 
131 Мarie Eneman, Alisdair Gillespie, Bernd Stahl, Criminalising fantasies: the regulation od virtual 

child pornography, Proceedings of the 17th European Conference on Information Systems, 2009. 

године. 
132 Anthony Beech, Ian Elliot, Astrid Birgden, Donald Findlater, The Internet and child sexual 

offending: A criminological review, Aggression and Violent Behavior, број 3, 2008. године, стр. 221. 
133 Зоран Павловић, Никола Петковић, Јелена Матијашевић – Обрадовић, Оп. цит., стр. 52. 
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манипулацијама, што би свакако отежало терет доказивања противправности 

ових радњи.134  

Иако се чини да су децидном инкриминацијом псеудопорнографије 

елиминисани или предупређени потенцијални проблеми,135 они се ипак у 

пракси појављују. Један од битнијих јесте и проблематика доказивања 

„узраста“ графички цртаног лика, те посљедичних инкриминација у односу на 

овај критеријум, што свакако овај аспект порнографије чини 

компликованијим.136 У таквим случајевима се спроводе мултидисциплинарна 

вјештачења и процјене.137 

Још један гранични случај је такође битно поменути, иако је он 

свакако инкриминисан. Он се односи на приказивање (физичког) злостављања 

дјеце гдје је сексуална конотација секундарног карактера. Иако је разумљиво 

да је физичко злостављање дјетета кажњиво, овдје се поставља питање да ли 

се такав материјал може сматрати и порнографским материјалом, односно 

дјечијом порнографијом. Наиме, чињеница је да представљање физичког 

злостављања дјетета може послужити постизању сексуалног узбуђења 

садистичког педофила.138 Иако се ови материјали неријетко налазе унутар 

колекција дјечије порнографије,139 усљед чега је јасна њихова намјена, 

уколико наведено доведемо у везу са одређењем дјечије порнографије, не би 

се могло рећи да то представља дјечију порнографију (с обзиром на то да 

приказивање материјала са циљем изазивања сексуалног узбуђења није 

одредница дјечије порнографије, већ порнографије).140 Међутим, то не значи 

да посједовање ових материјала није криминогеног карактера. Од лица која 

их посједују треба утврдити на који начин су дошли у посјед тог материјала, 

                                                           
134 Давор Деренчиновић, Оп. цит. 
135 Колико је ово компликован проблем и колико криминалци сваким даном постају 

иновативнији, што сљедствено и органима гоњења намеће обавезу да „прате њихов корак“ (ако 

већ не могу да их престигну), говори и информација да су њемачки тужиоци још 2007. године 

покренули истрагу против непознатих лица усљед сумње да су као аватари учествовали у 

Second Life када су „куповали“ секс од других аватара који су били на узрасту дјетета, те су у 

том окружењу нудили дјечију порнографију. Иначе, Second Life је била интернет сензација у 

форми игрице, гдје би интернаути креирали виртуелни лик (аватара) након чега би са тим ликом 

ступали у виртуелно окружење које изаберу, да би се потом „уживјели“ у улогу аватара кроз 

свакодневну интеракцију и активности са другим аватарима, наравно несвјесни њиховог правог 

идентитета. 
136 Зоран Павловић, Никола Петковић, Јелена Матијашевић – Обрадовић, Оп. цит., стр. 52. 
137 Terry Smith, Laura Brownless, Age assessment practices: a literature review & annotated 

bibliography, Discussion Paper, UNICEF, 2011. године. 
138 William Marshal, Pamela Kennedy, Sexual sadism in sexual offenders: An elusive diagnosis, 

Aggression and Violent Behavior, број 1, 2003. године. 
139 У акцији поводом педофилске мреже Wonderland Club, полиција је током претраживања 

истоименог интернет форума који је био стјециште педофила, поред мноштва фотографија и 

текстова дјечије порнографије, пронашла и материјале на којима је било садржано садистичко, 

несексуално насиље над дјецом. 
140 У овом контексту се у америчкој кривичноправној пракси користи тзв. Dost тест који мeђу 

шест критерија оцјене ласцивности визуелних материјала укључује разматрање да ли је 

представа креирана са намјером да доведе до сексуалног узбуђења посматрача. Clay Calvert, 

The perplexing problem of child modeling web sites: quasi-child pornography, and calls for new 

legislation, California western law review, број 2, 2004. године, стр. 233. 
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у које сврхе и што је најбитније, идентитет те дјеце, као и креатора тог 

материјала.  

Законом се такође наводи да се материјали који имају умјетнички, 

медицински или научни значај не сматрају дјечијом порнографијом у смислу 

овог члана, што је потребно изузетно рестриктивно тумачити. Наиме, с 

обзиром на инострану праксу141 гдје се немали број извршилаца бранио да је 

пронађена колекција дјечије пронографије (за њега) представљала умјетничку 

колекцију или да се користила или намјеравала користити у научне 

(истраживачке) сврхе, битно је предуприједити овакву одбрану извршилаца. 

Битно је утврдити статус извршиоца, те његово евентуално чланство у 

одређеним умјетничким асоцијацијама и удружењима или његов 

потенцијални умјетнички ангажман, без обзира на формално чланство, те 

природу и садржај тог ангажмана.142  

У циљу предупређивања ове потенцијалне одбране, битно је утврдити 

да ли се лице бави одређеном научном и истраживачком активношћу која је 

повезана са дјечијом порнографијом. Наравно, ни само бављење научном и 

истраживачком дјелатношћу није довољно да објасни посједовање и 

манипулисање са дјечијом порнографијом, већ је битно да се утврди научно-

истраживачки ангажман, релевантност посједовања спорног материјала са 

циљевима ангажмана, евентуална обавјештеност надлежних органа о 

садржају ангажмана...  

Наравно, умјетничка вриједност неког рада не овиси о присутности 

једне – експлицитне сцене. Искупљујућа вриједност рада оцјењује се с 

обзиром на рад у цјелини. Ако је експлицитна сцена дио приче, тада рад сам 

за себе не постаје опсцен без обзира на то је ли та сцена, ако се проматра 

издвојено, опсцена.143 Разумљиво је да и ово у пракси изазива низ проблема, 

који имају и судски епилог.144 Када је у питању медицински аспект перцепције 

                                                           
141 Један од најпопуларнијих часописа дјечије порнографије је био часопис „Лолита“ који је 

издаван од 1970. године па све до 1987. године. Посебна занимљивост у вези са часописом 

представља и то да је, поред самих приказа злостављане дјеце, часопис нудио и могућност 

читаоцима да пошаљу сопствене материјале који би били затим објављени. Слање нових 

материјала није било финансијски награђивано, осим у случају ако би постојала опција да сам 

продуцент часописа фотографише дијете. Dennis Howitt, Kerry Sheldon, Sex Offeners and the 

Internet, John Wiley&Sons, New York, 2007. године.  
142 С обзиром на то да је већ наведено да је тешко диференцирати дјечију еротику од дјечије 

порнографије, управо један од диференцирајућих критерија би могао бити и да ли су лица која 

су дошла у посјед тог материјала умјетници, односно да ли имају оправдан (умјетнички) 

интерес да посједују те фотографије или да даље манипулишу са њима. 
143 Давор Деренчиновић, Оп. цит., стр. 17. С обзиром на мноштво порнографских страница на 

интернету које недвосмислено промовишу силовање, злостављање тинејџера и инцестуозност, 

под окриљем идеје играња улога, поставља се питање критерија одређивања њихове 

„умјетничке и друге друштвене вриједности“ и коначних реалних ефеката промоције насиља 

над малољетницима. Carla Reeves, Blurring Fantasy and Action: the problem of virtual sexual 

ageplay, Criminology at the Borders, British Society of Criminology Conference, 2012. године. 
144 О дискутабилности критерија „умјетничког значаја“ материјала који антиципирају дјечију 

порнографију, упечатљиво говори сљедећи случај пред Европским судом за људска права у 

Стразбуру.  У предмету Картунен против Финске се констатује да Финска осудом приказивања 

дјечије порнографије преузете с интернета као дјела умјетничке инсталације (усмјерене управо 

против дјечије порнографије) није прекршила право на слободу изражавања. Предмет се 
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дјечије порнографије, иако је оваква одбрана ријеђа у пракси, она се посебно 

може односити на одређене предмете, скице, илустрације и упутства која се 

односе на дјечију порнографију.145  

Међутим, разумљиво је да би у случају посезања за овом врстом 

одбране, требало доказати статус извршиоца као медицинског радника или 

бављене медицином као дјелатношћу. Наравно, само бављење медицином или 

сам статус медицинског радника није довољан да би декриминализовао 

посједовање дјечије порнографије, већ је потребно указати и на основ и 

садржајност медицинске дјелатности како би се евентуално 

декриминализовало посједовање материјала који има карактеристике дјечије 

порнографије.  

С обзиром на то да фотографије и снимци дјечије порнографије могу 

показивати различит степен голотиње, злостављања, сексуалног односа и 

садистичких радњи над дјететом, различито је степенован материјал дјечије 

порнографије. 

Степеновање дјечије порнографије није толико кривичноправно 

релевантно, колико је криминалистички и криминолошки, усљед чега је 

потребно да се са овим упознају полицијски службеници. Наравно, приликом 

квалификације материјала дјечије порнографије, поред квантификације, 

битно је анализирати и навести и овај сегмент, позивајући се на коришћени 

извор или метод.  

Такође је битно наведену класификацију са елаборацијом навести и у 

извјештају о извршеном кривичном дјелу, поткрепљујући то релевантним 

доказом (налазом и мишљењем вјештака).  

У наставку ће се приказати обухватнији и коришћенији извор који се 

користи на нашим просторима:  

                                                           
односио на осуду финске умјетнице због посједовања и јавног приказивања дјечије 

порнографије, која је у изложбу укључила фотографије малољетница и младих жена у 

сексуалним позама. Слике су преузете с јавно доступних мрежних страница, а умјетница је 

имала намјеру искористити своју изложбу за критиковање чињенице да су такви материјали 

бесплатно лако доступни на интернету. Изложба је затворена, слике су одузете, а умјетница је 

осуђена због дистрибуције дјечије порнографије. С обзиром на то да је изложбу осмислила као 

протест, није јој изречена новчана или друга казна. Поднијела је тужбу Суду тврдећи да је 

држава осудом и одузимањем фотографија прекршила њено право на слободу изражавања. Суд 

је сматрао да држава осудом није прекршила право на слободу изражавања. Суд је утврдио да 

је посједовање и јавно приказивање дјечије порнографије у Финској кривично дјело, иако је 

намјера умјетнице била да на тај начин заправо протестује због доступности дјечије 

порнографије на интернету. Осуда умјетнице стога је била оправдана јер је постојала 

неодложна друштвена потреба да се дјеца заштите од сексуалног злостављања, да се заштити 

њихова приватност, као и због других моралних разлога. Право подноситељке на слободу 

изражавања и њене добре намјере нису могле оправдати посједовање и јавно приказивање 

дјечије порнографије. Ивица Кокот, Оп. цит.  
145 Нпр. порнографија (не дјечија порнографија) се користи у терапеутске сврхе.  



89 
 

Ниво 
Назив и тип 

фотографије 
Опис садржаја фотографије 

I Индикативне  

Фотографије које нису еротског или сексуалног 

садржаја, које приказују дјецу у доњем вешу, купаћим 

костимима, итд. Фотографије из комерцијалних извора 

(модних магазина и сл.) или породичних албума, то су 

најчешће фотографије дјеце која се играју у нормалним 

околностима, у чијем контексту или организацији 

фотографије колекционар указује на прикладност.  

II Нудистичке  

Фотографије голе или полуголе дјеце у одговарајућим 

нудистичким поставкама, али из легитимних извора 

(нудистичке интернет странице и сл.).  

III Еротске  

Потајно снимљене фотографије дјеце на дјечијим 

игралиштима или другим сигурним окружењима у 

доњем вешу или са различитим степеном голотиње.  

IV Позирајуће  

Фотографије у којима дјеца позирају, дјелимично 

обучена или гола (гдје количина фотографија, њихов 

контекст и организација упућују на сексуални интерес). 

V 
Еротске 

позирајуће  

Фотографије у којима дјеца позирају, дјелимично 

обучена или гола у сексуално узбуђујућим или 

провокативним позама. 

VI 

Експлицитно 

еротске 

позирајуће  

Фотографије које наглашавају генитална подручја у 

којима је дијете голо, дјелимично или потпуно одјевено.  

VII 

Експлицитне 

сексуалне 

активности  

Фотографије које укључују узајамно додиривање и 

само-мастурбацију, орални секс и однос дјетета према 

дјетету, али не укључује одрасле.  

VIII Злостављање  

Фотографије дјеце извргнуте сексуалном злостављању, 

укључујући „дигитални“ (монтирани) додир, који 

укључује одрасле.  

IX 
Брутално 

злостављање  

Фотографије сексуалног злостављања, које укључују 

сексуални однос, мастурбацију и орални секс са 

одраслим.  

X 
Садистичке 

(содомија)  

- фотографије које приказују везано дијете, бичевање 

или на којима је оно на други начин предмет наношења 

бола, 

- фотографије на којима се животиње укључују у неки 

облик сексуалног понашања с дјететом.  

Табела број 1 – Типологија фотографија дјечије порнографије146 

 

 

                                                           
146 Max Taylor, Ethel Quayle, Child pornography: an Internet crime, Brunner-Routledge, 2003. 

године, преузето из: Елмедин Муратбеговић, Енеид Хасановић, Оп. цит., стр. 26. Поред 

наведене типологије, у правном систему САД-а је била коришћена и SAP и COPINE 

номенклатура чија је карактеризација и класификација другачија. Опширније у: Владица Бабић, 

Оп. цит., стр. 180. 
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3.1.2. Искориштавање дјеце за порнографске представе 
 

 Кривично дјело искоришћавање дјеце за порнографске представе из 

члана 176 КЗ РС је такође кривично дјело које се може реализовати и преко 

друштвених мрежа, а имајући у виду опис овог кривичног дјела, чини се да је 

извршење овог кривичног дјела примарно везано за интернет и окружење 

друштвених мрежа, а тек потом за реално окружење. Наиме, ставом 1 је 

предвиђено да ово кривично дјело чини лице које наводи дијете на 

учествовање у порнографским представама, што се сматра основним обликом, 

док се тежим обликом које је прописано у ставу 2 сматра навођење или 

присиљавање дјетета на учешће у порнографским представама употребом 

силе, пријетње, обмане, преваре, злоупотребом положаја или тешких прилика 

дјетета или односа зависности. Инкриминисано је, ставом 3, и гледање 

порнографске представе уживо или путем комуникацијских средстава ако је 

извршилац знао или је требало и могао да зна да у њој учествује дијете. 

Под навођењем треба схватити све оне радње којима се код дјетета 

ствара или учвршћује одлука да пред извршиоцем или другим лицем врши 

такве радње.147 

Порнографска представа се односи на live show и peep show.148 Ово 

кривично дјело се реализује „по наруџби“ – модератор проналази клијенте, те 

уговара садржај порнографске представе која се (најчешће) реализује „уживо“ 

преко комуникационих канала, а подразумијева и да у току представе 

клијенти захтијевају другачију радњу у представи од договорене.  

 Као криминолошко-феноменолошки облик испољавања ове 

инкриминације примарно се јавља live streaming, односно снимање и 

приказивање (преношење) снимка у реалном времену који приказује 

порнографску представу са дјецом, а неријетко представља и дјечију 

порнографију. Усљед наведеног, ово кривично дјело чини и онај ко наводи 

дијете да учествује у тим представама, док тежи облик представља навођење 

или присиљавање дјетета да учествује у овим представама употребом силе, 

пријетње, обмане, преваре, злоупотребом положаја или тешких прилика 

дјетета или односа зависности, а такође је инкриминисано и само гледање 

ових представа уживо или путем одређених средстава уколико је знао или је 

требао и могао да зна да у њима учествује (и) дијете.149 

 У овом контексту треба навести да организовање ових радњи није 

иникриминисано овим чланом. То је свакако изненађујуће, уколико се зна да 

је за ову инкриминацију, поред проналаска и навођења дјеце за учешће у 

порнографским представа, неопходно и пронаћи лица која ће гледати такве 

                                                           
147 Група аутора, Коментари..., Оп. цит., стр. 1588.  
148 Вукан Славковић, Оп. цит., стр. 483.  
149 Интересантно је навести да је у аустријском кривичном законику, инкриминацијом 

кривичног дјела искоришћавање малољетника за порнографију и порнографске представе, као 

привилеговани облик предвиђено уколико извршилац путем интернета приступа 

одговарајућим порнографским сајтовима са снимцима малољетних лица. Драган Јовашевић, 

Дете – жртва сексуалног насиља у шведском, аустријском и руском праву, Годишњак 

Факултета правних наука, Универзитет Апеирон, Бања Лука, број 7, 2017. године, стр. 62. 
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представе, најчешће и плаћати за то. Уколико се зна да се ово дешава у 

реалном времену, организација се и додатно изискује. Међутим, организација 

(учешћа и посматрања) порнографских представа, поготово у већем обиму, 

односно уколико једну представу преко комуникационих канала друштвених 

мрежа посматра више интернаута, свакако је инкриминисана, али не у овом 

члану. Организација ове криминалне активности се дјелимично може 

подвести под кривично дјело искоришћавање дјеце за порнографију имајући 

у виду да се под радњом извршења овог кривичног дјела подразумијева, 

између осталог, и организовање или омогућавање снимања дјечије 

порнографије. Такође, кривично дјело искоришћавање дјеце за порнографију 

чини онај и ко нуди дјечију порнографију, што би представљало и нуђење 

гледања порнографских представа у реалном времену, имајући у виду да ово 

чини садржај live streaminga.150 Наравно, ово кривично дјело може бити 

реализовано и без било какве организације, односно навођењем од стране 

само једног лица.  

Сексуално насиље према дјеци преко друштвених мрежа, односно 

практични облици конкретизације сексторжна, те облици испољавања 

порнографије преко друштвених мрежа у којима су актери дјеца су свакако 

потенцијални облици испољавања кривичног дјела искоришћавање дјеце за 

порнографске представе.151 Док кривично дјело полна уцјена и полно 

узнемиравање подразумијевају одређене облике насиља којим дијете против 

своје воље или усљед незнања учествује у одређеним инкриминисаним 

активностима, дотле је битно навести да учешће дјеце у порнографским 

представама може бити и својевољно, иако је овдје питање колико је њихово 

знање и свијест о потенцијалној властитој виктимизацији у овим радњама.  

Наравно, као што је наведено, пристанак дјетета за учествовање у 

порнографској представи не искључује постојање дјела. 

Такође, битно је навести да се радњом извршења кривичног дјела не 

сматра искључиво реализација порнографских представа, већ је потребно да 

извршилац „наводи“, а не да је искључиво „навео“ дијете на учешће у 

порнографским представа, што свакако треба имати на уму, поготово 

приликом евентуалне потраге за порнографским представама, без обзира на 

                                                           
150 Тројица извршилаца су дијете искористили за произодњу аудио-визуелног материјала 

порнографске садржине и порнографску представу тако што су жртву наговорили да има 

сексуални однос са кобилом, за то вријеме је један извршилац кобилу држао за узде 

онемогућавајући да се удаљи, други окривљени је држао реп кобиле како би жртви омогућио 

да има сексуални однос са кобилом, док је трећи извршилац наведено снимао мобилним 

телефоном, а потом је снимак поставио на Јутјуб. 
151 Извршилац је на Фејсбуку креирао више лажних профила након чега је преко њих ступао у 

коминикацију са малољетницама, да би потом од њих суптилном, учесталом и дуготрајном 

комуникацијом, тражио и добијао сексуално експлицитне фотографије. Након тога их је 

уцјењивао да ће објављивати те фотографије, тражећи да му оне пред камерама изводе 

порнографске и сексуалне представе у циљу самозадовољавања. Тако креиране снимке је 

сачувао на властитом мобилном телефону, као и на лажним профилима на Фејсбуку, да би 

потом те снимке продавао за износ од око 50 евра, достављајући их купцима преко Фејсбука 

или преко ММС-а. 
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то да ли су оне снимане, диструбуисане или су гледане он-лајн у стварном 

времену.  

 

3.1.3. Упознавање дјеце с порнографијом 

 

 Ко дјетету млађем од петнаест година прода, поклони, прикаже или 

јавним излагањем, посредством комјутерске мреже или других видова 

комуникације или на други начин учини доступним списе, слике, аудио-

визуелни материјал или друге предмете порнографске садржине или му 

прикаже порнографску представу, чини кривично дјело упознавање дјеце са 

порнографијом које је инкриминисано чланом 177 КЗ РС.  

Видљиво је да је и ово кривично дјело такође у блиској вези са 

претходно наведеним кривичним дјелима, а као феноменолошки облик 

испољавања се такође могу појавити секстинг, live streaming, те порнографија, 

међутим, ово кривично дјело је могуће учинити и на мноштво других начина 

на друштвеним мрежама. Наиме, уколико се у оквиру хејтерских група или у 

оквиру затворене групне комуникације у којима учествује и дијете млађе од 

петнаест година постави снимак или фотографија или други порнографски 

садржај, чини се ово кривично дјело. Такође, то се може односити и на 

постављање оваквог садржаја преко налога на друштвеним мрежама, под 

условом да је дијете видјело овакав садржај. Постављање овог садржаја у 

оквиру интернаутске заједнице које је и дијете млађе од 15 година члан не 

мора аутоматски значити и извршење овог кривичног дјела. Потребно је 

доказати и да је дијете у оквиру те интернаутске заједнице, без обзира на то 

да ли је она отворена или затворена, стварно и било изложено том 

порнографском материјалу или му је био доступан. Такође, ово кривично 

дјело се може починити и уколико се дјетету преко платформи за 

комуникацију прослиједе одређене фотографије порнографског контекста 

или му се прослиједе УРЛ адресе порнографских страница са циљем да оно 

њима приступи.152  

Овим чланом се инкриминише и излагање дјеце порнографским 

представама које су дефинисане претходним кривичним дјелом. Другим 

ријечима, поред тога што је инкриминисано само навођење дјеце да учествују 

у овим представама, инкриминисано је и излагање дјеце да гледају ове 

представе. Ово је битно навести, с обзиром на чињеницу да се разни облици 

секстинга, па и материјала дјечије порнографије реализују тако што 

извршилац прикаже одређени материјал дјечије порнографије, те га 

                                                           
152 Родитељи су на дјететов рачунар инсталирали одређене филтере који су му онемогућавали 

да директно, преко претраживача, приступи одређеним порнографским страницама, односно 

страницама са одређеним порнографским материјалом. Дијете је тога било свјесно. У 

комуникацији са једним од својих пријатеља које је имао на друштвеној мрежи, навео је да не 

може приступати тим страницама, након чега га је тај „пријатељ“ упутио на неколико прокси 

сервера како би превазишао инсталирану забрану. Међутим, коришћењем тих сервера, дијете 

није успјело у потпуности превазићи забрану, те му је извршилац линковао преко чета УРЛ 

адресе порнографских страница на које није успио директно приступати, али јесте са овај 

начин.  
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прослиједи жртви,153 да би потом од ње тражио да „то исто уради“ и да она 

њему прослиједи („врати“) властите фотографије и снимке те радње. Уколико 

дијете не пристане, само излагање томе је радња овог кривичног дјела.  

Потребно је доказати да је извршилац знао да дијете има мање од 15 

година.  

 Законом је прописано да се порнографијом сматра материјал који 

визуелно или на други начин приказује лице у правом или симулираном 

евидентном сексуалном понашању или који приказује полне органе људи у 

сексуалне сврхе. За разлику од дјечије порнографије, гдје се сматра да дјечију 

порнографију представљају и симулиране улоге дјетета (као што је анимирани 

филм), то код порнографије није случај, док су остали сегменти релативно 

идентични. Такође, и код порнографије се наводи да се њоме не сматрају 

материјали који имају умјетнички, медицински или научни значај.  

 Главна намјера овог члана је заштита дјеце од откривања ствари које 

још нису у потпуности способни схватити, нити донијети властито мишљење 

и суд, али и покушај да се педофили, који често користе порнографске 

материјале као начин привлачења нових жртава на интернету, спријече на 

почетку.154 
 

3.1.4. Искориштавање компјутерске мреже или комуникације 

другим техничким средствима за извршење кривичних 

дјела сексуалног злостављања или искориштавања дјетета 
 

Чланом 178 КЗ РС прописано је кривично дјело искориштавање 

компјутерске мреже или комуникације другим техничким средствима за 

извршење кривичних дјела сексуалног злостављања или искориштавања 

дјетета које чини онај ко са дјететом, користећи компјутерску мрежу или 

комуникацију другим техничким средствима, договори састанак ради вршења 

обљубе или са њом изједначене полне радње, или ради производње 

порнографског материјала, или ради других облика сексуалног 

искориштавања и појави се на договореном мјесту ради састанка. Основни 

облик овог кривичног дјела се чини према дјетету старости од 15 до 18 година, 

док се тежи облик дјела односи на дијете млађе од 15 година, због чега је 

потребно доказати умишљај код извршиоца у односу на узраст дјетета.  

Из описа радње овог кривичног дјела видљиво је да се може 

реализовати искључиво коришћењем рачунарске мреже или комуникације 

остварене на сличан начин, из чега је видљиво да се ово кривично дјело 

примарно односи на оно што се назива грумингом. За разлику од претходних 

инкриминација, гдје је груминг само један од појавних облика реализације 

                                                           
153 Дистрибутери овог облика порнографије, а најчешће се ради о педофилима, дјеци потом и 

„савјетују“ како да сакрију те фотографије, односно како да заметну траг евентуалној 

криминалистичкој истрази која се може иницирати на основу тих фотографија према њима. У 

том контексту дјецу „савјетују“ да инкриминисани материјал пребаце преузимањем на неки 

други медиј попут УСБ-а, дискете или неког другог медија, да не држе тај материјал у рачунару, 

у меморији рачунара, да (пре)именују материјал именом неке игрице или неким неутралним 

именом, те да обавезно промијене екстензију датотеке, односно преузетог материјала.  
154 Владица Бабић, Оп. цит., стр. 64.  
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описаних инкриминација, те гдје се ниједна не односи искључиво на 

модалитет реализације коришћењем рачунара, рачунарских мрежа и сличних 

уређаја, дотле се ово кривично дјело примарно односи на комуникацију преко 

рачунара и сличних уређаја, те се сљедствено може односити и на друштвене 

мреже. Ова инкриминација је управо резултат чињенице да је претходно 

постојала једна значајна зона некажњивог, а свакако опасног и криминогеног 

понашања потенцијалних извршилаца кривичних дјела познатија под називом 

груминг. Стога је ова инкриминација управо могућност да се инкриминише и 

криминогено понашање (мамљење, врбовање) којим ће се предуприједити 

потенцијално много драстичнија посљедица конкретизована кроз сексторжн.  

Такође, овдје је битно навести да се као радња извршења не користи 

присила, приморавање и сличне радње којима се знатно утиче на вољу и 

свијест жртве, као код претходних инкриминација, већ овдје радњу дјела чини 

сам договор о састанку и долазак на договорено мјесто у договорено вријеме 

ради састанка.  

Поставља се питање када извршилац улази у криминалну зону, тј. када 

је остварио покушај, а када је дјело извршено у потпуности. С обзиром на то 

да је за извршење дјела потребно кумулативно испуњење два услова, 

договарање састанка и појављивање на договореном мјесту ради састанка, 

сматра се да је дјело остало у покушају ако је састанак договорен, а извршилац 

се није појавио на договореном мјесту ради састанка.155 Поред наведеног, за 

постојање овог дела мора постојати и субјективни елемент, а то је намјера да 

се према дјетету, са којим се састанак договара, учини неко кривично дјело 

против полне слободе.156 У пракси, утврђивање ове намјере је изузетно тешко, 

с обзиром на то да само договарање неће указивати на ту намјеру чак и онда 

                                                           
155 Извршилац је покушао договорити састанак са једанаестогодишњним дјететом тако што је 

преко Фејсбука остварио комуникацију са жртвом, лажно се представљајући да је истог узраста 

као и жртва, те да га познаје са тренинга. Убрзо је почео да му шаље поруке сексуалне 

садржине, попут: „Када бих те ухватио, оборио бих те на кревет, онда бих ти ноге раширио и 

знаш већ...“, „Знаш гдје бих те јебао, ставио бих ти моју киту и јако те ударао, да л' да будем 

јако груб или мало према теби, 'оћеш да ти кажем како бих те растурио, знаш шта волим да 

радим дјечацима послије утакмице“, након чега му је послао поруке у којима наводи да жели 

да дође на тренинг одређеног датума да се упозна са жртвом, те да ће доћи у свлачионицу након 

тренинга, да би жртва прекинула комуникацију са њим. Група аутора, Водич за..., Оп. цит., стр. 

81. С обзиром на то да из описа није видљиво да ли се извршилац појавио на договореном мјесту 

у договорено вријеме, те у којем је моменту жртва прекинула комуникцију са њим и какав је 

садржај дотадашње комуникације уопште био (односно, да ли је постигнут договор), у овом 

случају се може рећи да је дјело остало у покушају.  
156 Зоран Стојановић, Коментар Кривичног законика, Службени гласник, Београд, 2012. године, 

стр. 558. 

У норвешком кривичном закону, починилац се мора појавити на састанку да би се сматрало да 

је дјело извршено. Намјера да се састане није довољна, углавном зато што је њу тешко доказати 

ван сваке сумње. Дакле, правни израз је: „... да је стигао на мјесто састанка или на мјесто које 

се може сматрати мјестом састанка“. Ово мјесто је идентификовано као потенцијално мјесто 

злочина. Важан критеријум је да постоји договор да се починилац и дијете састану лично. Такaв 

„споразум“ треба схватити у широком смислу. Није нужно да постоји експлицитна сагласност 

за састанак. Довољно је да учинилац оправдано очекује да се он и дијете упознају на одређеној 

локацији, у одређеном периоду. Такође, није од утицаја да се утврди ко је иницирао састанак. 

Ана Човић, Оп. цит., стр. 390. 
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када постоји, јер извршилац дјетету да би га наговорио на састанак, сигурно 

неће открити праве разлоге тог састанка. Приликом расвјетљавања и 

доказивања овог кривичног дјела, битно је да се посвети пажња и циљу 

састанка као субјективном елементу, а то је „вршење обљубе или са њом 

изједначене полне радње, или производња порнографског материјала, или 

други облик сексуалног искориштавања“. С обзиром на то да ово представља 

сложено кривично дјело, непоткрепљивање или недовољно посвећивање 

пажње овом елементу приликом расвјетљавања или доказивања, може да 

доведе до ослобађајуће пресуде.157 

Битно је навести да се описом дјела не тражи да је стварно и дошло до 

обљубе или са њом изједначене полне радње, или производње порнографског 

материјала или других облика сексуалног искориштавања, већ само да се 

осумњичени у том циљу, по претходном договору у погледу тога, појавио на 

договореном мјесту. Ирелевантно је и да ли се дијете појавило, већ је битно 

да се извршилац појавио у договорено вријеме на договореном мјесту са 

намјером састанка.158 Уколико претходно постигнути договор о састанку не 

резултира састанком, може се радити о покушају овог кривичног дјела, 

наравно, под условима да су и други елементи присутни.  

                                                           
157 Осумњичени је преко Фејсбука ступио у контакт са четрнаестогодишњом дјевојчицом 

користећи се лажним профилом и лажно се представљајући, приликом чега јој је рекао да је 

лијепа и згодна, питајући је „да ли би жељела да се бави фото моделингом“, да ће увијек имати 

шта пожели, гардеробу, шминку... Жртва је наведено пријавила свом оцу, који је заједно са њом 

наставио да комуницира са осумњиченим, након чега је осумњичени почео да поставља и 

питања „какав доњи веш носи, да ли носи халтере и штикле, да ли пије“ и слично. Послао јој је 

и поруку да најлакше може да постане фото модел тако што ће отићи код његовог шефа, те да 

му „издрка“ или „попуши“, а ако то не жели урадити њему, може имати сексуални однос или 

орални однос са његовим сином, након чега је тражио њен број мобилног телефона, а пошто му 

је „она“ послала, послао је поруку да ће број телефона прослиједити шефовом сину, који ће с 

њом комуницирати преко мобилног телефона. Убрзо ју је контактирао, те се договорио да се 

нађу у ресторану, гдје се он у договорено вријеме појавио, рекао јој је да уђе у мушки тоалет, 

те да ће је одатле позвати да га орално задовољи, да би након уласка у тоалет позвао жртву и 

рекао јој: „'ајде, гдје си више, чекам те“. Осумњичени се у току поступка бранио ћутањем и није 

признао извршење кривичног дјела. Првостепена осуђујућа пресуда је укинута, а другостепени 

суд је утврдио да је пресуда садржавала битне повреде одредби кривичног поступка, с обзиром 

на то да је пресуда неразумљива и противрјечна сама себи, а разлози у образложењу нејасни и 

неразумљиви. Наиме, другостепени суд наводи да у образложењу пресуде првостепени суд није 

навео, односно да је погрешно навео за које се кривично дјело осумњичени осуђује имајући у 

виду да је ово сложено кривично дјело, као и циљ радње као елемента дјела. Конкретно, у 

образложењу првостепене пресуде је наведено да је извршилац настојао починити недозвољену 

полну радњу над жртвом, међутим, радња овог кривичног дјела се односи на пријетњу, 

принуду, силу, немоћ лица, однос подређености или зависности, што није постојало у 

конкретном случају. Група аутора, Водич за..., Оп. цит., стр. 84. 
158 Навод одбране да је разговор био само он-лајн фантазија или доказивање на други начин да 

осумњичени није имао намјеру да се сусретне са дјететом, иако се појавио у заказано вријеме 

на договореном мјесту, правдајући то случајношћу, није прихватљив као релевантан на суду. 

Оп. цит., стр. 73.  

Треба указати и на то да је Одбор за примјену Лансеротске конвенције усвојио мишљење којим 

позива државе уговорнице да размисле о проширењу криминализације и на случајеве када 

сексуално злостављање није резултат непосредног састанка, већ и на она понашања која се 

завршавају на интернету, постигнутим договором за састанак. Оп. цит., стр. 71. 



96 
 

Извршилац овог кривичног дјела мора дјеловати на конкретно 

дијете,159 односно да би постојало ово кривично дјело процес груминга се 

мора реализовати према конкретном дјетету. Наравно, груминг истовремено 

може бити реализован и према више дјеце, али је битно да се ради о 

активности која је усмјерена на конкретне интернауте. Такође, није довољно 

да се са дјететом као потенцијалном жртвом успостави само контакт, па да се 

ради о овом кривичном дјелу. Потребно је да се предузму и конкретније 

активности, те да се интеракција одвија релативно дуже, што је свакако 

фактичко питање.  

Посебан елеменат који је потребно доказати за постојање овог дјела 

односи се на субјективни елеменат, а то је умишљај осумњиченог у погледу 

старости дјетета, односно умишљај да извршилац остварује комуникацију и 

интеракцију са дјететом (уколико се докаже умишљај у погледу узраста 

дјетета до 15 година, радиће се о тежем облику). Инострана судска пракса 

указује на то да је ирелевантно да ли је спорну комуникацију са извршиоцем 

стварно остваривало дијете или не, важно је да је извршилац имао намјеру и 

сматрао да комуникацију и потенцијалну интеракцију остварује, састанак 

заказује и одређени циљ кроз сексторжн настоји испољити према дјетету. 

Такође је ирелевантно да ли је комуникацију од дјетета у међувремену 

преузео родитељ или друго лице, те наставило да остварује комуникацију 

представљајући се у дјечије име.160 Наравно, под условом да се у спорној 

                                                           
159 Томислав Рамљак, Барбара Херцег – Пакшић, Тена Велки, Ксенија Ромстеин, Мапа пута 

борбе против сексуалног и других облика насиља над дјецом на интернету у БиХ, радни 

материјал, 2016. године.  
160 Осумњичени је преко Фејсбука ступио у контакт са дванаестогодишњом дјевојчицом 

користећи се правим идентитетом, након чега је у оквиру комуникације, између осталог, 

написао и сљедеће поруке: „Лијеп поздрав за тебе, хвала ти за додавање...“, „Врло си лијепа и 

посебна“, „Волио бих да се више упознамо“, „Ако си мало више знатижељна, имам неке јако 

лијепе приче за тебе, интригантне, посебне...“, „Врло си слатка, женствена и врло секси“... 

Наведене поруке је жртва показала својој мајци, која је промијенила лозинку на кћеркином 

профилу, а потом наставила да комуницира са осумњиченим, представљајући се као дијете, 

након чега је почео да јој шаље поруке још експлицитнијег сексуалног садржаја, попут: „Јако 

бих волио да те дирам и још нешто...“, „Па, нормално да желим да уђем у тебе или да те јебем“, 

„Како хоћеш, рецимо да својом руком стављам у тебе... и да те гледам и слушам како 

свршаваш“, „Узимам само најбоље и најмлађе“, „Много волим да јебем три цурице у круг... 

најмлађа дванаест... оне двије старије за годину“, „Добију поклон, али ја одлучујем о томе, ако 

ти се буде посрећило, можда га и примиш“, „Јако желим да ти га трпам и у гузу, да ти свршавам 

у уста, по сисама... колике су ти“..., из чега је видљиво да је цијело вријеме сматрао да 

комуницира са дјететом. Потом се договорио да се пронађу на одређеном мјесту у одређено 

вријеме са циљем обљубе, приликом чега је на мјесту гдје се појавио лишен слободе. 

Претресањем његовог стана, пронађено је 606 фотографија порнографске садржине, насталих 

искоришћавањем дјеце. Одбрана се жалила на првостепену осуђујућу пресуду, приликом чега 

се наводи да осуђени није заинтересован за дјецу, нити за дјечију порнографију, те да је цијело 

вријеме знао да се не дописује са дјететом, већ са мајком дјетета. Апелациони суд није 

прихватио жалбу одбране и потврдио је одлуку првостепеног суда. У образложењу је наведено 

да је на основу, између осталог, садржаја преписке доказана инкриминисана активност 

осумњиченог. Интересантно је да је суд узео у обзир и чињеницу да је осуђени током 2014, 

2015. и 2016. године, користећи се рачунарском мрежом, контактирао са малољетним 

дјевојчицама гдје је такође садржај комуникације сличне сексуалне природе. Резултат тога је, 

између осталог, посједовање и 606 фотографија дјечије порнографије, за шта је такође осуђен. 
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комуникацији и интеракцији не налази садржај подстрекавања или навођења 

на извршење кривичног дјела.161 То се посебно односи на питање да ли је 

оптужба неодржива уколико је осумњичени имао комуникацију са 

припадником полиције који се представљао као дијете. У неким случајевима, 

осумњичени су се бранили да су полицајци агресивно циљали да их убиједе 

да почине кривично дјело које они иначе нису имали предиспозицију да 

почине.162 

Имајући у виду да је за први став овог кривичног дјела запријећена 

казна до пет година затвора, покушај није кажњив. 

У овом контексту је битно навести да је широко распрострањено 

погрешно увјерење да педофили нападају дјецу на улици и присиљавају их на 

полни однос. То се врло ријетко догађа, наиме највећим дијелом су 

узнемиривачи дјеце одрасли који заводе дјецу путем прикладног 

интимизирања и наговарања, те су познати дјетету.163 Данас користе 

савремена средства комуницирања и тако придобијају повјерење дјеце, те 

тиме крче пролаз за успоставу везе са жртвом.164 Управо је ово циљ 

инкриминације – да се инкриминацијом активности којима педофили настоје 

                                                           
Посједовање дјечије порнографије осуђено лице није спорило. Група аутора, Водич за..., Оп. 

цит., стр. 72. 
161 На ово посебно треба обратити пажњу приликом пријаве ових активности од стране 

добронамјерних грађана и неформалних удружења. Наиме, у задње вријеме је примјетно да 

грађани самоиницијативно, појединачно или неформално организовани, лажно се 

представљајући, „траже“ педофиле по друштвеним мрежама, остварују са њима комуникацију 

(за коју потенцијални педофили сматрају да остварују комуникацију са дјецом, јер се тако 

представљају, а и „имиџ“ профила им је дјечији), након чега комуникацију (или и друге 

активности) за које сматрају да су компромитујуће и инкриминисане природе пријављују 

полицији (или садржај спорне комуникације објављују на друштвеним мрежама). У овим 

случајевима посебну пажњу треба обратити на то да ли је у питању испровоцирано кривично 

дјело, гдје неки од индикатора могу бити: да ли је „дијете“ (недвосмислено) навело колико има 

година, да ли је након тога настављена комуникација или је она интензивирана од стране 

„извршиоца“, да ли је било навалентног понашања од стране „дјетета“, контекст комуникације 

до иницирања сексуалног или порнографског садржаја, ко је иницирао комуникацију 

сексуалног или порнографског садржаја и на који начин, учесталост такве комуникације 

инициране од стране „извршиоца“, евентуални прекиди комуникације од стране „дјетета“, те 

реаговање „извршиоца“...  
162 Оп. цит. Иначе, америчкој полицији се често „завиди“, поготово од стране полиција 

европских земаља, због (нормативне) могућности да анонимно сурфају интернетом, па чак и да 

се „мијешају“ у одређене криминалне радње преко интернета, што је у складу са њиховим 

концептом провоцирања кривичног дјела, те агентом провокатором, додуше у дигиталном 

окружењу. Често се наводи да управо због тога полицијски службеници из САД-а имају боље 

резултате од европских колега у сузбијању криминалитета који се дешава посредством 

интернета. Додуше, и у Европи постоји јака тенденција заговарања да се у сузбијању интернет 

криминалитета дозволи својеврсно „провоцирање“ недозвољених активности усмјерених ка 

дјеци на интернету. Наиме, сматра се да би то унаприједило спречавање и сузбијање сексуалне 

злоупотребе дјеце преко интернета за које се сматра да у Европи и није на завидном нивоу. 

Разумљиво је да је провоцирање и иницирање кривичних дјела код нас, као и у већини држава 

Европе, забрањено, односно такав начин рада полицијских службеника представља кривично 

дјело. www.dw.com/bs/evropski-policijski-kongres-objavio-rat-darknetu/a-42485042. 
163 Ина Сташевић, Педофилија и њене особитости, Полиција и сигурност, МУП Хрватске, 

Загреб, број 1-2, 2004. године, стр. 115.  
164 Владица Бабић, Оп. цит., стр. 25.  
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да успоставе контакт са жртвом користећи се савременим комуникацијским 

средствима онемогући њихов контакт, а потом и интимизација и зближавање 

преко успостављеног и одржаваног контакта, неријетко и са лажним 

идентитетом, а поготово из прикривених разлога.  

 

3.1.5. Задовољење полних страсти пред дјететом 
 

Кривично дјело задовољење полних страсти пред дјететом је 

прописано чланом 179 КЗ РС као вршење, пред дјететом, радње намијењене 

задовољавању властите или туђе полне страсти, или ко наведе дијете да оно 

пред њим или пред другим лицем врши такве радње.  

Уколико формулацију „пред дјететом“ или „оно пред њим или пред 

другим лицем“ схватимо и без непосредне физичке близине онда је 

разумљиво да се ово кривично дјело може реализовати и посредством 

рачунара и комуникационих канала интернета, у првом реду путем 

друштвених мрежа.165 Другим ријечима, ово кривично дјело се може 

реализовати и без физичке интеракције уколико се као посредник користи 

друштвена мрежа и live streaming, што значи да је ово кривично дјело могуће 

реализовати и путем он-лајн комуникације преко друштвених мрежа, па чак и 

у оквиру затворених група или дискусионих група. 

Диференцијација између овог кривичног дјела и кривичног дјела 

упознавање дјеце са порнографијом огледа се у томе што се пред дјететом 

непосредно реализују радње којима извршилац задовољавања своју властиту 

или туђу полну страст, док се код кривичног дјела упознавање дјеце са 

порнографијом дијете излаже материјалу и предметима порнографске 

конотације или се излаже туђим порнографским представама. Тaкође, 

диференцијација у односу на ово кривично дјело је и узраст жртве.  

Кривично дјело искоришћавање дјеце за порнографске представе се у 

односу на кривично дјело задовољење полних страсти пред дјететом 

разликује у томе што је код другог кривичног дјела дијете пасивни посматрач 

задовољења туђих полних страсти, док је код првог кривичног дјела он актер 

порнографских представа. Додуше, и код друге радње извршења кривичног 

дјела задовољење полних страсти пред дјететом („навођење дјетета да оно 

пред њим или пред другим лицем врши такве радње“) дијете, као жртва, јесте 

актер задовољења туђих полних страсти, међутим, сам начин се разликује у 

односу на оно што се сматра порнографском представом. Наиме, под 

задовољењем туђих полних страсти од стране дјетета, у смислу описа 

алтернативно одређење радње извршења овог кривичног дјела, сматра се 

радња која не представља симулирање сексуалног односа. Могло би се рећи 

да радње дјетета којим оно задовољава полне страсти другог лица 

представљају блажи облик сексуaлне интеракције које дијете има са другим 

                                                           
165 У мају 2009. године њемачки Савезни суд правде је донио пресуду која се односи на 

злостављање дјеце на мрежи, са образложењем да непосредна близина није предуслов за 

злостављање дјеце, већ је могуће и у случајевима када су сексуални преступници контактирали 

жртве искључиво путем интернета. Ана Човић, Оп. цит., стр. 389. 
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лицима, укључујући и извршиоца, од порнографских представа. Тај блажи 

облик се односи и на дјететово учешће у тим радњама, његову 

виктимизираност, евентуални утицај на његов психо-сексуални развој... Као 

такве радње могу се сматрати радње мастурбирања или нагост дјетета уколико 

она код извршиоца или код другог лица изазива задовољење полне страсти.166 

Наравно, тамо гдје се не може диференцирати ова разлика, могло би се радити 

о порнографским представама, односно о кривичном дјелу искоришћавање 

дјеце за порнографске представе као тежем дјелу у односу на кривично дјело 

задовољење полних страсти пред дјететом.167 

Неће постојати ово дјело уколико се полне радње врше пред дјететом 

које због своје животне доби или неких других околности не може схватити 

значење тих радњи (нпр., новорођенче, дијете које је у дубоком сну).168  

С обзиром на то да је потребно да је кривично дјело свршено („ко 

наведе“), а имајући у виду да је за ово кривично дјело запријећена казна до 

пет година затвора, покушај овог кривичног дјела није кажњив! 

Када је у питању ово кривично дјело, треба навести и једну 

потенцијално апсурдну ситуацију која се може појавити у пракси. Имајући у 

виду да обљуба са дјететом старијим од 15 година није инкриминисана (сем 

уколико се не ради о великој несразмјери у зрелости и узрасту или имајући у 

виду својство извршиоца), а инкриминисано је задовољење полних страсти 

пред дјететом (укључујући и дијете које је старије од 15 година), долазимо до 

апсурдне ситуације да се одређене радње које представљају увертиру за 

                                                           
166 Група аутора, Коментари..., Оп. цит., стр. 1588.  
167 Да су ова дјела повезана, свједочи и оперативна акција хрватске полиције усмјерена на 

сузбијање педофилије под називом Nemezida IV која је резултирала подношењем Посебног 

извјештаја Општинском државном одвјетнику за младеж у Загребу и привођењем лица 

старости 24 године због основане сумње да је у периоду од почетка јуна 2017. године до краја 

јануара 2018. године починио укупно 80 казнених дјела полних деликата на штету дјеце. Ради 

се о 46 казнених дјела упознавања дјеце с порнографијом, 14 казнених дјела  искориштавања 

дјеце за порнографију, 10 казнених дјела задовољења похоте пред дјететом млађим од петнаест 

година, 5 казнених дјела мамљења дјеце за задовољење полних потреба, 2 казнена дјела 

искориштавања дјеце за порнографске представе, те по једно казнено дјело полног 

узнемиравања. Криминалистичким истраживањем је утврђено да је осумњичени у претходно 

створеној намјери да задовољи полну похоту и прибави сексуално експлицитне садржаје дјеце, 

посебно дјеце млађе од 15 година, креирао више лажних профила на Фејсбуку преко којих је 

лажним представљањем и обманама у погледу своје доби и изгледа ступао у контакте с већим 

бројем дјевојчица, особито млађих од 15 година, наводио их да се дописују о сексуално 

експлицитним темама, слао им порнографске садржаје непримјерене њиховој доби и животном 

искуству, мамио их да га путем веб-камере гледају у задовољењу похоте односно врбовао и 

подстицао да се снимају у сексуално експлицитном понашању те кориштењем камере изводе 

порнографске представе, док је појединим жртвама – дјеци предлагао и сусрете у сврху 

остваривања полних контаката. Као посебан начин манипулације животним неискуством и 

наивношћу жртава у циљу да их присили на наставак комуникације, осумњичени је дјеци 

пријетио да ће јавно објавити поруке које су размјењивали уколико му не доставе сексуално 

експлицитне садржаје. Координисаним поступањима полицијских службеника за младе тoком 

оперативне акције идентификоване су укупно 53 жртве – дјевојчице већином у доби од 10 до 

15 година с цијелог подручја Хрватске, а криминалистичким истраживањем утврђено је да је 

осумњичени слична казнена дјела чинио и на штету већег броја дјеце из земаља региона. 
168 Оп. цит., стр. 1588.  
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сексуални однос могу перципирати и као задовољење полних страсти пред 

дјететом или задовољење властите полне страсти док дијете старије од 15 

година врши те радње. Наравно, уколико је између дјетета и извршиоца 

„значајна“ разлика у старости, дилема не би требала да постоји, међутим, 

проблем се може појавити уколико није у питању „значајна“ разлика. 
 

3.1.6. Навођење дјетета на проституцију 
 

Чланом 180 КЗ РС је прописано да онај ко, ради зараде или друге 

користи, дијете наводи, подстиче или намамљује на пружање сексуалних 

услуга или на други начин омогући његову предају другоме ради пружања 

сексуалних услуга, или на било који начин учествује у организовању или 

вођењу пружања сексуалних услуга, а знао је или је морао и могао знати да се 

ради о дјетету, чини кривично дјело навођење дјетета на проституцију. 

Такође, овим чланом у ставу 2 је прописано да тежи облик овог кривичног 

дјела чини онај ко користи сексуалне услуге дјетета које је навршило петнаест 

година уз давање било какве накнаде или противуслуге, а знао је или је био 

дужан и могао знати да се ради о дјетету. Тежи облик овог кривичног дјела ће 

постојати уколико је радња извршена према више лица. 

Иако ово кривично дјело примарно није везано за окружење 

друштвених мрежа, не може се негирати потенцијална веза са интернет 

окружењем, а поготово са окружењем друштвених мрежа. Наиме, као што је 

и претходно наведено, евидентно је да се одређени облици порнографије који 

имају везе и са проституцијом конкретизују и манифестују преко друштвених 

мрежа. Чак је и примјетно да се на друштвеним мрежама (примарно на 

Инстаграму, а дјелимично и на Фејсбуку) креирају профили или групе у 

оквиру којих се постављају фотографије дјевојака које се представљају под 

разним „атрактивним“ именима, чиме се настоји маскирати крајња намјена 

ове својеврсне сексуалне интернет пијаце, а то је проституција. Чињеница је 

да се међу овим „моделима“ свакако налазе и дјеца која су ту врбована 

неријетко и преко друштвених мрежа. Наиме, интернет макрои прегледом 

садржаја профила других дјевојака проналазе и контактирају дјевојчице 

либералнијег сексуалног понашања (о чему доносе одлуку на основу 

фотографија и коментара) или атрактивнијег изгледа, а потом им индиректно, 

али неријетко и директно нуде „посао“, односно врбују их за пружање 

сексуалних услуга, наравно, знајући и њихов узраст. Често ови интернет 

макрои и таргетирају управо малољетне дјевојке. Ово би укратко могао бити 

модел организовања и посредовања у пружању сексуалних услуга 

коришћењем друштвених мрежа што би, условно, могло представљати 

инкриминацију прописану кривичним дјелом навођење дјетета на 

проституцију.169  

                                                           
169 Извршилац је контактирао тринаестогодишњу дјевојчицу преко њеног профила на Фејсбуку, 

приликом чега јој је послао захтјев за пријатељство који је она прихватила. Она му је саопштила 

да има 14 година, након чега јој је почео слати поруке сексуалне садржине, као и поруке којима 

се наводи и подстиче на проституцију: „Ћао, мачкице, 'ајде да ти дам 500 евра мјесечно за 

повремено виђање у стварности. Важи, мачкице моја... ако будеш добра у кревету, онда ћеш и 
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За разлику од организовања креирања дјечије порнографије као једне 

од радњи извршења кривичног дјела искориштавање дјеце за порнографију, 

код кривичног дјела навођење дјетета на проституцију се радњом извршења 

не сачињава дјечија порнографија или то није примарна намјера извршиоца, 

већ је примарно да дијете пружи сексуалну услугу другом лицу. Наравно, 

разумљиво је да се тајно или јавно сачињени снимци, фотографије, преписка 

и други сачињени материјал могу користити и као уцјењивачки материјал, 

што свакако има одређене везе и са креирањем дјечије порнографије, односно 

са кривичним дјелом искориштавање дјеце за порнографију, али је битно ова 

два кривична дјела сходно радњи и посљедици диференцирати.  

Задњим ставом овог члана је прописано да није значајно за постојање 

дјела да ли се дијете које се наводи, подстиче или намамљује, већ раније 

бавило проституцијом. Ово је битно навести имајући у виду да би се 

осумњичени могли правдати да су унапријед знали да се жртва бави 

проституцијом, те да су је усљед тога контактирали и навели да се и даље бави 

пружањем сексуалних услуга, али по „бољим условима“, радећи за 

конкретног осумњиченог. 

 

3.2. Остала кривична дјела против дјеце извршена преко  

друштвених мрежа  

 

3.2.1. Прогањање  

 

Чланом 144 КЗ РС инкриминисано је кривично дјело прогањање које 

чини онај ко упорно и кроз дуже вријеме прати или уходи друго лице или с 

њим директно или преко трећег лица настоји успоставити или успоставља 

нежељени контакт или на други начин код тог лица изазива промјене 

животних навика, тјескобу или страх за властиту сигурност или сигурности 

њој блиских лица. Тежи облик овог кривичног дјела чини онај ко, између 

осталог, изврши основни облик дјела према лицу са којим је био у интимној 

вези или према дјетету.  

Иако се инкриминација наведеног кривичног дјела примарно не 

односи на интернет окружење, чињеница је да се својеврсно прогањање може 

реализовати и путем интернета, поготово путем друштвених мрежа. У 

интернет окружењу овај феномен је свакако од раније познат под називом 

сајбер ухођење170 и представља један од облика интернет насиља, а разумљиво 

је да може да представља и облик испољавања електронског вршњачког 

                                                           
више да добијеш, јеси ли већ водила љубав са неким“, и слично, након чега је тражио број телефона 

оштећене, да би потом оштећена прекинула комуникацију са њим.  
170 Сајбер-ухођење (Cyberstalking) је употреба интернета или коришћење других електронских 

комуникација за ухођење или узнемиравање појединаца, група или организација. То је уопштен 

појам који обухвата низ радњи од лажних пријетњи, преко клевете, праћења, крађе идентитета, 

новца, опреме и слично, па све до сексуалних уцјена. Ухођење овог типа је и кажњиво по 

законима, по различитим основама. Сајбер-ухођење се разликује од просторних или offline (она 

која нису на интернету) ухођења. Међутим, то понекад доводи до тога или је пропраћено њиме. 

Извор: www.ebezbednost.wordpress.com/2013/01/22/ko-su-internet-stokeri-stalkeri/. 

http://sr.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
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насиља, али и облик насиља према дјеци реализован од стране навалентних 

одраслих интернаута.171 Једна од најшире прихваћених дефиниција под 

интернет прогањањем подразумијева скуп поступака којима појединац, група 

или организација користећи информационо-комуникационе технологије 

узнемирава једну особу или више појединаца.172 Таква понашања могу да 

укључе пријетње и лажне оптужбе, крађу идентитета, крађу података, 

уништавање података или опреме, електронско праћење и надгледање, 

намамљивање малољетника у сврхе сексуалне експлоатације и друго. Као 

узнемиравајући дефинисани су они поступци који би и код друге особе у 

сличној ситуацији изазвале разуман страх.173 

Ухођење малољетних интернаута на друштвеним мрежама свакако да 

има облике насиља над њима, с обзиром на то да им се нарушава приватност, 

односно спокојство и склад, нарушава им се или онемогућава афирмација 

њихове личности на начин на који они сматрају да је она адекватна и 

репрезентативна у овом окружењу. Као што се у реалном свијету ухођење и 

прогањање састоји од праћења кретања жртве, тако се и на друштвеним 

мрежама прати „кретање“ жртве кроз активности које има, те се „прати“ са 

ким жртва остварује комуникацију и садржај комуникације, које садржаје 

дијели са интернета, које садржаје лајкује, којих страница или група је 

(активни) члан, какве статусе објављује... Наравно, за све наведене активности 

                                                           
171 Према подацима које је изнијела новинска кућа Гвардијан, позивајући се на истраживање 

урађено на универзитету Бедфорд, интернет прогањање је заступљеније од класичног 

прогањања. Занимљиво је и то да су жртве интернет прогањања у чак 40% случајева мушкарци, 

за разлику од класичног прогањања гдје је такав број знатно мањи. Такође, разлика је у 

посљедици које прогањање оставља. Наиме, према наведеном истраживању, код жена постоји 

страх од насиља над њима, члановима породице или над дјецом. Мушкарци се са друге стране 

више боје посљедица које прогањање оставља на њихову репутацију. Karen McVeigh: 

Cyberstalking 'now more common' than face-to-face stalking; www.theguardian.com/uk/2011/apr/ 

08/cyberstalking-study-victims-men 
172 Не постоји јединствена дефиниција он-лајн узнемиравања и сајбер прогањања, па ни јасна 

разлика, јер се ради о сродним појмовима који се наизмјенично преплићу. Заправо, може се 

рећи да сајбер прогањање садржи он-лајн узнемиравање. Поступци које карактеришемо као он-

лајн узнемиравање прерастају у сајбер прогањање када се нежељена комуникација понавља, 

било да је она директна или пак индиректна, и када се врши у одређеном периоду, путем једног 

или више средстава интернет или неке друге врсте електронске комуникације. Елемент 

изазивања разумног страха код жртве је такође неопходан за квалификацију сајбер прогањања. 

Randy McCall, Online harassment and cyber stalking: Victim access to crisis, referral and support 

services in Canada – concepts and recommendations, Victim Assistance Online Resources, 2004. 

године. 

Прогањање је усмјерено ка праћењу људи, док је узнемиравање усмјерено ка стварању 

непријатности за особу. Узнемиравање укључује понашање које је пријетеће и проузрокује 

узнемирење, спроведено са циљем да заплаши или створи непријатност. Број радњи које 

узнемиравање обухвата је мањи, гдје се неке од тих радњи сматрају потпуно легалним. Са друге 

стране, прогањање је усмјерено ка остварењу контакта са жртвом, било да је то упућивање 

телефонских позива, слање писма или стајање испред куће и слично. Укратко, прогањање 

представља врсту узнемиравања, али је ближе усмјерено. Весна Николић – Ристановић, Марина 

Ковачевић – Лепојевић, Прогањање: појам, карактеристике и друштвени одговори, Темида, 

Виктимолошко друштво Србије, број 4, 2007. године, стр 10. 
173 Марина Ковачевић-Лепојевић, Борко Лепојевић, Жртве сајбер прогањања у Србији, Темида, 

Виктимолошко друштво Србије, број 3, 2009. године, стр. 89.  
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би се тешко могло рећи да су недозвољене, имајући у виду да већина 

корисника, свјесно или несвјесно, понекад остварује увид у садржаје других 

корисника. Међутим, криминогени контекст наведених активности, које им 

дају атрибут насилности кроз шиканирање, али и кроз далеко небезазленији 

контекст, конкретизује се приликом даљих активности самог насилника који 

ће такав садржај злоупотријебити ради реализације властитих активности и 

циљева. Наиме, циљ насилника није само увид у активности жртве, већ управо 

прикупљање „садржаја“ којим ће према жртви конкретизовати одређену 

активност која ће код ње саме изазвати осјећај узнемирености, несигурности, 

па и страха. Тај осјећај може да буде резултат како упознатости насилника са 

одређеним активностима жртве, тако и систематичност насилника у 

прикупљању садржаја и контролисању жртвиних активности. Наравно, овдје 

се полази од тога да жртвине активности нису, саме по себи, компромитујуће 

по њу саму, али осјећај константног и континуираног „праћења“ њених 

активности на интернету, те коришћење тих сазнања у одређене, 

нелукративне сврхе свакако да не изазива позитивне ефекте коришћења 

интернета код жртве.174 

У литератури се конкретизују примјери интернет прогањања:175  

- слање пријетећих или нежељених електронских порука, инстант 

порука, попраћених и СМС порукама, 

- коришћење адресе жртве како би се она претплатила (subscribe) на 

различите услуге,  

- куповина и наручивање производа у име жртве, 

- крађа идентитета и постављање лажних информација, 

- постављање података о жртви на различите сервисе, ћаскаонице, са 

циљем да се жртва понизи, застраши, изопшти и слично, 

- постављање података о жртвиној адреси или подацима на 

порнографским и сличним сајтовима, 

- приступање, праћење и манипулација подацима на рачунару жртве, 

- приступање банковним подацима, телефонским рачунима или другим 

подацима који су доступни на мрежи, а чији је власник жртва, 

- прављење интернет сајтова „у част“ жртве, 

- праћење жртве путем нелегалног прислушкивања, идентификатора 

позива, камера, система за глобално позиционирање или других 

система за праћење.  

                                                           
174 У једном случају у Великој Британији, кривични поступак због узнемиравања покренут је 

против мушкарца због тога што је својој бившој дјевојци послао захтјев за пријатељство на 

Фејсбуку. Сматра се да је то било прво суђење ове врсте у Британији. Случај тужилаштва се 

заснивао на томе да је његово понашање, које се састојало од слања захтјева за пријатељство 

на Фејсбуку његовој бившој дјевојци и слања књиге на њено радно мјесто, представљало 

узнемиравање. Одбрана је сматрала да је придруживањем Фејсбуку тужитеља позвала људе да 

ступе у контакт са њом. Суд је, сматрајући да није било узнемиравања, одбацио оптужбу. Neal 

Geach, Nicola Haralambous, Regulating Harassment: Is the Law Fit ach, The Journal of Criminal 

Law, 2009. године, број 73, стр. 241-258. 
175 Лазар Станојевић, Криминалитет прогањања, Правни факултет Ниш, 2015. године, стр. 47.  
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Конкретно, неки од модалитета испољавања овог кривичног дјела 

према дјеци на друштвеним мрежама били би: константно покушавање 

успостављања контакта преко друштвених мрежа, покушаји остваривања 

комуникације, разни облици „праћења“ интернет активности дјеце на 

интернету, друштвеним мрежама или чак и у реалном окружењу, те стављање 

дјеци на знање да се прате...176 Битно је навести да се не ради о једнократном 

покушају успостављања контакта, већ је то потребно да се реализује у више 

наврата и дужи период, који законом није наведен, што је фактичко питање 

које свакако зависи и од тежине и учесталости покушавања успостављања 

интеракције. Такође, битно је да се ради о нежељеним активностима, односно 

о интеракцији које малољетни интернаут не жели да успостави, иако му се она 

намеће.177   

С обзиром на то да се ово кривично дјело може посматрати и као тзв. 

деликт запрека,178 битно је да се адекватно перципира и да се на њега 

адекватно реагује од стране релевантних органа, имајући у виду да 

неблаговремено и неадекватно реаговање може довести до много већих 

посљедица по жртву.179   

Bеома битaн елемент овог кривичног дјела јесте и угрожавање мира и 

личног живота жртве, односно нарушено спокојство и стање узнемирености 

које су интернет активности прогањања и ухођења изазвале код дјеце 

(промјена расположења, узнемиреност, бијег од куће, страх од одлaска у 

                                                           
176 Поред бројних начина, који се и не чине тешким, па чак и за лаика интернаута, праћењу 

интернаута преко друштвених мрежа доприноси чак и Foursquare, апликација са 

карактеристикама друштвене мреже која управо биљежи кретање интернаута у реалном свијету 

које јој он добровољно или из незнања (рјеђе) омогућава.  
177 Примјер за ово кривично дјело би могао бити сљедећи: пунољетан момак је био у интимној 

вези са малољетном дјевојком, да би након шест мјесеци она раскинула са њим. С обзиром на 

то да је био киван на њу због тога, константно јој је слао поруке преко друштвених мрежа, 

преко мобилног телефона, као и преко њеног друштва да му се јави, на шта она није пристајала 

и није одговарала на те поруке. Иако је неколико пута блокирала његов профил на друштвеним 

мрежама, он је преко лажних профила успостављао контакт са њом, да би потом разоткривао 

властити идентитет, настављајући слати поруке. Такође, неколико пута јој је слао поруке и са 

профила својих пријатеља. Након два до три мјесеца од раскида, његове поруке су биле и 

пријетећег, понижавајућег и малтретирајућег карактера. Недуго потом, он би је фотографисао 

када би је видио у граду или у школи, те би јој слао те фотографије, да би убрзо потом послао 

и неколико фотографија гдје ју је усликао испред њене куће. Уз послате фотографије, слао јој 

је и пријетње, што је код ње створило осјећај страха и неспокојства, усљед чега је одбијала да 

иде сама у школу, поготово у послеподневној смјени. Након што је разредна сазнала шта се 

десило, пријавила је то полицији.  
178 Душица Миладиновић – Стефановић, Прилог расправи о криминализацији прогањања, 

Зборник радова Правног факултета у Нишу, Правни факултет, Ниш, број 72, 2016. године, стр. 

144.  
179 Веома ријетко се дешава да се прогањање заврши убиством. Циљ прогонитеља јесте да 

поврати циљ своје опсесије, а не да га уништи. Чешће се дешава да се као посљедица прогањања 

деси силовање или неки вид сексуалног напада. Прогонитељ на тај начин изражава своју 

доминацију и власт над жртвом, у одређеним случајевима и остварујући своју фантазију. 

Силовање је за прогонитеља, бар на кратко, потпуно остварење опсесије, потпуно посједовање 

жртве. Акт доминације и потпуне посвећености, чини да прогонитељ осјећа да је све оно што 

је до тада урадио уродило плодом, да је успио у својој намјери. Reid Meloy, Stalking An Old 

Behavior, A New Crime, The psychiatric clinics of North America, број 1, 1999. године, стр. 86.  
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школу, страх од изласка, лоше оцјене у школи...). Другим ријечима, битно је 

да је прогањање код жртве условило мијењање дотадашњег начина живота. 

Та промјена може да се односи и на дигитални идентитет и интернаутске 

активности (избјегавање интернета, непосјећивање одређених страница или 

сервиса, гашење профила на одређеним друштвеним мрежама, некоришћење 

комуникационих ресурса, избјегавање постављања властитих фотографија 

или статуса на профил, избјегавање коментарисања било каквих активности 

или садржаја...).180  

Из наведеног произлазе сљедећи елементи које је потребно 

диференцирати и документовати када је у питању ово кривично дјело 

извршено према дјеци:  

- Конгломерат активности које се сматрају ухођењем и прогањањем 

жртве преко друштвених мрежа или у реалном окружењу користећи 

се дијелом и интернет ресурсима,  

- Успостављање контакта или покушаји успостављања контакта, те 

истовремeно избјегавање остваривања интеракције и комуникације од 

стране жртве,  

- Континуитет и дужи период нежељених интернет активности између 

жртве и насилника,181 

- Промјене животних навика, тјескоба или страх за властиту сигурност 

или сигурност блиских лица жртве.  

За доказивање овог кривичног дјела извршеног коришћењем 

друштвених мрежа према дјеци битно је да се оствари увид у преписку и друге 

интернет активности и пласиране интернет садржаје између насилника и 

жртве или које је насилник продуковао према жртви. Битно је утврдити какве 

је посљедице прогањање изазвало код жртве, укључујући под посљедицама и 

промјену начина живота, као и дигиталног идентитета и интернаутских 

активности. Такође, за утврђивање одређених елемената овог кривичног 

дјела, битно је да се саслушају свједоци који би могли посвједочити промјени 

понашања жртве, жаљењу жртве на насилничке активности, хваљењу 

насилника...  

Једно од најдетаљнијих истраживања о интернет прогањању наводи да 

постоје четири профила интернет прогонитеља:182 

- Осветољубив прогонитељ почиње са прогањањем вођен осветом. 

Разлог за освету може бити изузетно баналан, као што је коментар, 

                                                           
180 Из наведеног произлази да би жртва требало да буде свјесна тога да је праћена, те да усљед 

тога промијени одређене животне навике и дотадашњи начин живота. Ово се наглашава зато 

што се одређена особа може пратити, па и до нивоа прогањања, уз помоћ интернета и 

савремених информационо-комуникационих средстава, а да сама жртва уопште тога не буде 

свјесна (уградња софтвера за праћење на жртвин мобилни телефон, увид у садржај жртвиног 

таскања преко компромитованог профила на друштвеним мрежама...). Стога сматрамо да се не 

би могло говорити о овом кривичном дјелу, већ евентуално о неком другом кривичном дјелу.  
181 У овом контексту треба бити и опрезан, имајући у виду да је ово кривично дјело прописано 

тек уназад нешто више од годину, те се претходне „прогањајуће активности“ (прије ступања на 

снагу новог КЗ) не би могле посматрати као инкриминишуће.  
182 Leroy McFarlane, Paul Bocij, An exploration of predatory behavior in cyber-space: Towards a 

typology of cyber stalkers; www.firstmonday.org/ojs/index.php/fm/article/view/1076/996.  

http://www.firstmonday.org/ojs/index.php/fm/article/view/1076/996
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супротстављени став или губитак у игри. Иритиран тиме, прогонитељ такву 

радњу сматра нападом, те почиње да се свети. Радње прогањања могу бити 

различите, од ширења неистина, слања порука, па све до постављања адресе 

и података о жртви. Често ови прогонитељи могу имати и карактеристике 

прогонитеља предатора.183 Ови прогонитељи најчешће прогањају своје жртве 

и ван мреже, а што се тиче начина прогањања путем интернета, користе се 

спемом, бомбардовањем порукама, крађом идентитета и слично. 

- Сталожени (Composed cyberstalker) су прогонитељи који не желе да 

успоставе интимне везе са жртвом, већ се упуштају у прогањање како би 

изазвали константну иритацију и нервозу. Ови прогонитељи углавном 

упућују пријетње. Као и остали интернет прогонитељи, технолошки су 

образовани и умију да сакрију своје трагове.  

- Интиман прогонитељ жели да придобије пажњу и/или осјећања 

жртве. Они се користе најширим радњама интернет прогањања, од порука, 

група на интернету, до интернет сајтова за упознавање. Такође се детаљно 

упознају са профилом своје жртве. Ова група се може подијелити у двије 

подгрупе: бивше интимне прогонитеље, који су били у вези са жртвом и на 

„залуђене“ (infatuates), оне који траже интимну везу. Прва група се користи 

углавном порукама и пријетњама жртви или блиским лицима. Оно што је 

битно јесте да је прогањање почело преко интернета, те се по томе разликују 

од класичних прогонитеља. Занимљиво је да се овакво понашање није 

пренијело у стварни живот, већ је остало на мрежи. 

- Заједнички прогонитељи (Collective cyberstalkers) јесу одступање од 

правила. Наиме, ријетко се дешава да се прогонитељи удруже како би 

прогањали једну жртву. Заједнички прогонитељи се тако удружују како би 

прогањали једну жртву. Они су углавном и најобразованији и 

најопремљенији. Користе се спемом, бомбардовањем порукама, крађом 

идентитета и застрашујућим мултимедијалним порукама. Ово прогањање се 

односи на корпоративно и групно интернет прогањање.184 

Поред ових прогонитеља, у литератури се може пронаћи да се 

интернет прогонитељи дијеле на „љубавне пацове“ и тролове.  

„Љубавни пацови“ (love rats) користе интернет како би започели 

интернет везе. За разлику од прогонитеља у класичном смислу који веома 

ријетко имају више од једне жртве, ови прогонитељи често имају више 

истовремених жртава.  

                                                           
183 Примјер тога је убиство четрнаестогодишњег Брека Беднара (Breck Bednar) из Енглеске. 

Њега је убио Луис Дајнес (Lewis Daynes), кога је овај упознао путем форума посвећеног 

игрицама. Након што су се и срели уживо, убица је везао своју жртву љепљивом траком, након 

чега му је пререзао врат ножем. Послије убиства, убица је послао слике убијеног младића 

својим пријатељима на мрежи. Josh Halliday, Teenager who killed Breck Bednar in ‘sadistic’ attack 

jailed for life; www.theguardian.com/uk-news/2015/jan/12/lewisdaynes-stabbed-breck-bednar-essex-

sentenced-chelmsford-crown-court. 
184 Опширније у: Весна Жунић – Павловић, Марина Ковачевић – Лепојевић, Интерперсонлно 

насиље у сајбер простору, Зборник радова „Истраживања у специјалној педагогији“, Факултет 

за специјалну едукацију и рехабилитацију, Београд, 2009. године, стр. 227-243.  
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Трол је популарни интернет феномен, означава особу чији је основни 

циљ да својим прилозима изазове што већу реакцију учесника интернет 

заједница или да на друге начине поремети нормалну дискусију. Тролови 

обично нису тематски заинтересовани, него наступају агресивно са покушајем 

стварања раздора у постојећој заједници, дискредитовања особа са 

другачијим мишљењем или усмјеравања тока дискусије у непродуктивном 

правцу. Упуштају се у прогањање чисто ради забаве, са тим да овакво 

прогањање не мора да траје дуго.185 

 

3.2.2. Злостављање, мучење и друго нељудско и понижавајуће 

поступање 

 

Кривично дјело злостављање, мучење и друго нељудско и 

понижавајуће поступање је инкриминсано чланом 149 КЗ РС као дјело које 

чини онај ко злоставља другог или према њему поступа на начин којим се 

вријеђа људско достојанство.  

Иако ово кривично дјело није примарно везано за испољавање преко 

друштвених мрежа, чињеница је да се оно може испољити и преко интернета, 

односно преко друштвених мрежа и то према дјеци. Примјер за наведено 

представљају случајеви вршњачког насиља гдје се преко друштвених мрежа, 

у оквиру хејтерских група или преко хејтерских профила на снимцима, 

фотографијама или на други начин приказују акти насиља који се могу 

окарактерисати као злостављање, мучење и друго нељудско и понижавајуће 

поступање.186 У овом контексту, под злостављањем, мучењем и другим 

нељудским и понижавајућим поступањем треба посматрати акте који се 

таквим сматрају и у испољавању „класичних“ кривичних дјела, а прописани 

су међународним и националним законодавством.  

Према Свјетској здравственој организацији, злоупотреба или 

злостављање дјетета обухвата све облике физичког и/или емоционалног 

злостављања, сексуалну злоупотребу, занемаривање или немаран поступак, 

као и комерцијалну или другу експлоатацију, што доводи до стварног или 

потенцијалног нарушавања здравља, преживљавања, развоја или достојанства 

у оквиру односа који укључује одговорност, повјерење или моћ. Поред опште 

дефиниције злоупотребе дјетета, прихваћене су и дефиниције четири посебна 

типа злоупотребе дјетета: физичко злостављање, сексуална злоупотреба, 

                                                           
185 Лазар Станојевић, Оп. цит., стр. 46.  
186 Кривично дјело злостављање, мучење и друго нељудско и понижавајуће поступање је 

починио седамнаестогодишњи ученик који је физички малтретирао, понижавао, а потом и 

неколико пута ударио петнаестогодишњег ученика, након чега га је оборио на под, а потом на 

њега истресао пуну корпу смећа. За то вријеме, неколико ученика је стајало са стране и 

одобравало поступак, док је један ученик све то снимао телефоном, а потом тај снимак послао 

извршиоцу који је он преко свог профила поставио у оквиру хејтерске отворене групе која је 

именом имплицирала да се ради о хејтерској групи усмјереној ка жртви. Снимак је у оквиру 

групе био око десетак дана, а лајковало је снимак преко 300 ученика, док их је неколико 

десетина коментарисало, и то сви са одобравањем. Насиље од стране ученика уопште није било 

евидентирано, а постављени снимак у оквиру хејтерске групе је један ученик пријавио 

професору, а потом је он обавјестио родитеље, а они полицију.  
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емоционално злостављање и занемаривање дјетета. У неким класификацијама 

издваја се и експлоатација као посебан облик злоупотребе дјетета, а у новије 

вријеме се издваја и вршњачко насиље.187 

Према препорукама конференције коју је 1989. године сазвао National 

Institute of Child Health and Human Development из САД, злостављање или 

малтретирање обухвата понашања усмјерена према другим особама која крше 

важеће норме и представљају знатан ризик за појаву физичке или 

емоционалне штете на особама. Таква понашања укључују акције и пропусте 

који су намјерни и ненамјерни. Према томе, појам злостављања дјеце односио 

би се на широки скуп понашања која су ризична са стајалишта дјеце и 

адолесцената (малтретирање, насиље, запуштање и слично), а манифестују их, 

прије свега, родитељи, чланови породице и други старатељи.188 Посебно је 

примјетно да злостављању прибјегавају нови (мушки) партнери, односно 

супружници.  Наравно, разумљиво је да се злостављање дјеце може 

реализовати и од стране других лица, а не само од блиских лица.  

Сексуално злостављање се дефинише као насртај на тјелесни 

интегритет одређене особе и напад на слободу и самоодређење, без обзира на 

то о коме се радило. Свака врста и облик сексуалног злостављања и 

узнемиравања, а тиме и педофилско злостављање дјеце, представљају 

сексуално насиље.189 Сексуално злостављање дјетета се може описати као 

свака сексуална активност или понашање које може емоционално или 

физички озлиједити дијете, те свака сексуална активности и понашање којим 

се искоришћава дијете зарад задовољавања сексуалних и одраслих потреба 

особе190 у шта спадају и телефонски разговори, показивање скривених 

дијелова тијела, миловање, снимање порнографских фотографија, покушај 

извршења сексуалног односа, инцест, силовање, навођење на дјечију 

проституцију и дјечија проституција.191  

Сексуална злоупотреба дјетета је укључивање дјетета у сексуалну 

активност коју оно не схвата у потпуности, са којом није сагласно или за коју 

није развојно дорасло и није у стању да се са њом сагласи, или ону којом се 

крше закони или социјални табуи друштва. Законодавство сваке државе 

утврђује узраст када се нека малољетна особа може сагласити са сексуалним 

контактом, а код нас је то 15 година. Дијете млађе од 15 година не може дати 

своју сагласност, односно она није валидна ни у ком случају јер дијете још 

увек није довољно зрело – ни когнитивно, ни емоционално, ни социјално. 

Када дијете наврши 15 година суд једино процјењује да ли је сексуални 

контакт са  малољетником учињен под принудом, употребом силе или 

                                                           
187 Вероника Ишпановић – Радојковић, Невенка Жегарац, Дефиниције злостављања и 

занемаривања детета, Зборник радова „Заштита детета од злостављања и занемаривања“, 

Центар за права детета, Београд, 2011. године, стр. 11. 
188 Зоран Шућур, Насиље над дјецом, Криминологија деликата насиља, Глобус, Загреб, 2005. 

године, стр. 23. 
189 Владица Бабић, Оп. цит., стр. 21.  
190 Џевад Термиз и други, Практикум за социјалне раднике о појавним облицима, Порнографија 

и педофилија, ЦРС и Министарство безбједности БиХ, Сарајево, стр. 187.  
191 Владица Бабић, Оп. цит., стр. 25.  
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пријетње да ће се непосредно напасти на живот или тијело детета или њему 

блиског лица, односно процјењује да ли је постојао однос подређености или 

зависности, или се ради о сексуалном насиљу над особом која је душевно 

обољела, има тешкоће у развоју, односно да ли је сексуални однос настао 

искоришћавањем немоћи или каквог другог стања малољетника у смислу 

немогућности за пружање отпора. Такође, одређени односи између одраслог 

и дјетета у којима одрасли има посебан положај одговорности, повјерења и 

моћи у односу на дијете (родитељи, старатељи, хранитељи, наставници, 

васпитачи, здравствено и друго јавно особље) не допуштају сексуалну 

активност ни са малољетном особом старијом од 15 година, без обзира на то 

што постоји разумијевање и сагласност за активност од стране дјетета.192 

Сексуални контакт између малољетника, уколико постоји знатна разлика у 

узрасту, нпр. између тинејџера и млађег дјетета, такође представља сексуалну 

злоупотребу.193 

У дефинисању злостављања и занемаривања дјеце, свакако је 

пожељно користити се и Протоколом о поступању у случајевима насиља, 

злостављања или занемаривања дјеце у Републици Српској чији потписник је, 

између осталог, и Министарство унутрашњих послова Републике Српске. 

Између осталог, овим протоколом се наводи да насиље коришћењем 

информационих технологија (електронско насиље) укључује било какав 

облик слања порука, електронском поштом, СМС-ом, ММС-ом, путем веб 

страница, четовање, и има за циљ повређивање, узнемиравање или било какво 

друго наношење штете дјетету – увредљиве и пријетеће поруке, поруке 

непримјереног садржаја, изношење личних и породичних података, лажно 

представљање и употреба лажног идентитета, слање фотографија које 

вријеђају дјететово достојанство, подстицање говора мржње, искоришћавање 

дјеце за дјечију порнографију, врбовање дјеце за проституцију и сл. 

Електронско насиље може бити присутно 24 часа и сваки дан у седмици и на 

сваком мјесту на којем су дјеца до сада била потпуно заштићена. 

Иако се сексуална злоупотреба дјеце дешава на свим узрастима, 

утврђено је да је најчешћи почетак између четврте и осме године живота или 

у адолесценцији. Према статистикама, знатно је више случајева сексуалног 

злостављања дјевојчица него дјечака, али то може бити артефакт. Наиме, 

изгледа да дјечаци више крију злостављање усљед наглашеног страха од 

стигме и осуде, и дуго и тихо пате прије него што потраже помоћ.194  

 

3.2.3. Неовлаштено фотографисање 

 

Неовлаштено креирање фотографског, филмског или другог снимка 

неког лица или његових просторија без његове сагласности, повређујући тиме 

                                                           
192 Вероника Ишпановић – Радојковић, Невенка Жегарац, Оп. цит., стр. 12. 
193 Вероника Ишпановић – Радојковић, Тања Игњатовић, Облици и показатељи злостављања и 

занемаривања детета, Зборник радова „Заштита дјетета од злостављања и занемаривања“, 

Центар за права детета, Београд, 2011. године, стр. 31. 
194 Lucy Berliner, Diana Eliot, Sexual Abuse of Children, The APSAC Handbook on Child 

Maltreatment, 2002. године, стр. 55-78. 
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посебно његову приватност, или предаја таквог снимка или показивање 

трећем лицу или на други начин омогућавање да се с њим упозна 

представљају радње кривичног дјела неовлашћено фотографисање прописано 

чланом 156 КЗ РС.  

Из описа наведеног кривичног дјела проистиче да фотографисање 

дјетета без његове сагласности и одобрења и постављање такве фотографије 

на друштвене мреже или креирање профила са профилном или насловном 

фотографијом фотографисаног лица (што представља запосједање идентитета 

као облик компромитације идентитета) чини радњу овог кривичног дјела. 

Међутим, није довољно само фотографисање и постављање тако креиране 

фотографије у окружење друштвених мрежа, већ је неопходно и да је тако 

креираном фотографијом, односно начином представљања фотографије лица, 

а индиректно и његовог дигиталног идентитета нарушена приватност тог 

лица, што је свакако фактичко питање.195 Нарушавање приватности би се 

могло посматрати кроз негативно представљање жртве на фотографији или 

постављање фотографије у негативно окружење, гдје му се приватност 

нарушава контекстуално, иако сама фотографија није компромитујућа. 

Такође, треба знати да је приватност лица нарушена и самим постављањем 

фотографије у оквиру интернет окружења, уколико он нема профил на 

друштвеним мрежама, нема креиран дигитални идентитет и не жели, односно 

одлучно се супротставља властитој егзистенцији на друштвеним мрежама 

кроз било какво помињање њега самог.  

Иако су обе активности инкриминисане, битно је диференцирати 

осумњиченог који је фотографисао лице и осумњиченог који је такву 

фотографију прослиједио даље (на друштвене мреже или коришћењем 

друштвених мрежа).  

Неопходно је рећи да се пажљивим читањем инкриминације овог 

кривичног дјела може закључити да преузимање туђих фотографија и 

неовлашћено манипулисање са њима (укључујући и оно којим се нарушава 

туђа приватност) не представља радњу овог кривичног дјела, већ евентуално 

неког другог кривичног дјела.  

Поставља се питање да ли ова инкриминација обухвата и случајеве 

гдје је жртва дала пристанак (сагласност) за креирање снимка или 

фотографије, а потом се креирани снимци или фотографије на одређени начин 

злоупотријебе (нпр. постављањем на друштвене мреже, иако су саме 

фотографије или снимци недолични и компромитујући за жртву). Имајући у 

виду алтернативно одређену радњу овог кривичног дјела („или ко такав 

снимак преда или показује трећем лицу или му на неки други начин омогући 

                                                           
195 Ово кривично дјело ће постојати у случају када су ученици кришом фотографисали ученицу 

са урођеном очном маном (разрокост) и на фотографијама се види да је ученица разрока, након 

чега су на Инстаграму креирали профил са њеним именом на који су поставили наведене 

фотографије. Жртва иначе није имала профил ни на једној друштвеној мрежи, а посебно се 

трудила да сакрије своју разрокост (ношењем капа и марама, те фризуром). Након што су јој 

пријатељице скренуле пажњу на профил на Инстаграму, те након што је остварила увид у њега, 

а поготово у лајкове фотографија и коментаре, разбољела се те јој је указана и медицинска 

помоћ. Након што јој је било боље, промијенила је школу.  
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да се с њим упозна“), рекло би се да би се постављање спорних снимака и 

фотографија на интернет (на чије креирање је сама жртва дала пристанак) 

могло подвести под наведену радњу. Међутим, уколико се детаљније 

анализира наведени опис радње, видљиво је да се мисли на „такав“ снимак, 

односно на снимак који је управо настао без сагласности жртве. С обзиром на 

то да постоји сагласност (за креирање тог снимка), не би се могло говорити о 

овом кривичном дјелу, без обзира на то што се повређује њена приватност, 

већ евентуално о неком другом кривичном дјелу. Наравно, под сагласношћу 

се подразумијева да је особа дала свјесни и вољни пристанак за креирање 

фотографије или снимка, односно уколико пристанак није био свјесан и вољан 

(уколико је лице било алкохолизирано, под утицајем опојних дрога) постојаће 

ово кривично дјело.196 
 

3.2.4. Полна уцјена 
 

Чланом 166 КЗ РС прописано је кривично дјело полна уцјена коју чини 

онај ко другог принуди на обљубу или с њом изједначену полну радњу 

пријетњом да ће се за то лице или њему блиско лице открити нешто што би 

шкодило његовој части или угледу или пријетњом неким другим тешким 

злом. 

Овако инкриминисано кривично дјело полна уцјена чини садржај 

„чистог“ облика сексторжна које је манифестовано принудом на сексуални 

однос или на сличну конкретизацију физичког сексуалног насиља. Елементи 

овог кривичног дјела које је потребно идентификовати и доказати јесу 

интеракција жртве и комуникација, пријетња откривања компромитујућег 

материјала за који жртва сматра да ће јој шкодити части и угледу или пријетња 

да ће се жртви или блиском лицу нанијети одређено зло, те принуда на обљубу 

или са њом изједначену радњу. Битно је навести да је у овом случају 

ирелевантно посједовање компромитујућег материјала, неопходно је доказати 

да је жртва била увјерена да извршилац посједује тај материјал и да ће га 

објавити. Исто тако, ирелевантно је да ли је жртва виктимизирана самим тим 

што је она наивно и лакомислено просљеђивала материјал који је накнадно за 

њу компромитујући. Такође, ирелевантно је да ли је материјал којим 

извршилац пријети стварно компромитујући, важно је да жртва сматра да 

јесте.  

Међутим, исто тако, компромитујући материјал може бити и резултат 

жртвине претходне криминалне активности, па полицијски службеници 

морају да реагују и на ове индиције у погледу постојања основа сумње, без 

                                                           
196 Међутим, битно је нагласити да има и схватања к да дијете не може да дâ сагласност, те да 

ће се у том случају (када дијете дâ „сагласност“) радити о овом кривичном дјелу, с обзиром на 

то да не постоји правно ваљана сагласност. Наиме, наглашава се да сагласност мора бити вољна 

и свјесна, односно мора се радити о свјесном и вољном пристанку тако да ће снимање бити 

противправно у случају ако је пристанак дало дијете, малољетна особа, односно особа која 

усљед обољења или другог разлога није способна за свјесно и вољно поступање. Група аутора, 

Коментари..., Оп. цит., стр. 1003.  



112 
 

обзира на то што се реализује криминалистичка истрага за примарно кривично 

дјело у којем је пријавилац жртва.197 

 

3.2.5. Полно узнемиравање 
 

Слично са кривичним дјелом полна уцјена је и кривично дјело полно 

узнемиравање прописано чланом 170 КЗ РС. Ово кривично дјело чини онај ко 

полно узнемирава друго лице које се према њему налази у односу 

подређености или зависности или које је посебно рањиво због узраста, 

болести, инвалидитета, зависности, трудноће, тешке тјелесне или душевне 

сметње. Иако се не односи само на радњу извршења преко друштвених мрежа, 

па чак ни примарно, видљиво је да се сама радња може реализовати 

коришћењем интернет ресурса, као и друштвених мрежа, а да жртве могу бити 

и дјеца, имајући у виду да су посебно рањива због узраста.  

Битно је навести да је овим чланом, у ставу 2, прописано да се под 

полним узнемиравањем подразумијева свако вербално, невербално или 

физичко нежељено понашање полне природе које има за циљ повреду 

достојанства лица у сфери полног живота, а изазива страх или ствара 

непријатељско, понижавајуће или увредљиво окружење. Другим ријечима, 

полно или сексуално узнемиравање је углавном вербално или тјелесно 

понашање на бази вулгаризоване сексуалности које постиђује, понижава или 

застрашује особу на основу полности или сексуалности.198 

Радња извршења је свако вербално, невербално или физичко 

понашање, дакле било које понашање учиниоца које мора бити такво да има 

за циљ или представља повреду достојанства лица у сфери полног живота. 

Ово значи да било која радња усмјерена на повреду достојанства жртве у 

сфери полног живота представља радњу извршења овог кривичног дјела, било 

да је дошло до повреде достојанства жртве у сфери полног живота или да до 

такве повреде није дошло, али да је радња извршења предузета у циљу да то 

                                                           
197 Пријавилац је пријавио да га непозната лица путем порука и телефонских позива, те преко 

лажних налога на друштвеним мрежама уцјењују, тражећи од њега новац, пријетећи да ће 

објавити компромитујући снимак на којем се он налази у сексуалном односу са малољетном 

дјевојком. Током криминалистичке обраде, полиција је идентификовала извршиоце овог 

кривичног дјела, те је поднијела извјештај тужилаштву за кривично дјело неовлашћено 

фотографисање и уцјена. Кривично дјело је извршено тако што је пријавилац имао сексуални 

однос са малољетном дјевојком, приликом чега су извршиоци, по претходном договору са 

малољетном дјевојком, снимили сексуални однос, а потом га уцјењивали. Извјештај је 

поднесен и против малољетне дјевојке која је учествовала у сексуалном односу. Током 

криминалистичке истраге, поред наведених кривичних дјела за која је прослијеђен извјештај, 

дошло се и до сазнања да је пријавитељ починио кривично дјело обљуба над немоћним лицем 

(знајући да се ради о дјетету) због чега је тужилаштву прослијеђен извјештај и против њега.   
198 Битно је диференцирати полност и сексуалност особе, а самим тим и полно и сексуално 

узнемиравање. Наиме, полност особе је одређена полом, док је сексуалност одређена 

сексуалном активношћу, сексуалним животом, сексуалном оријентацијом и сексуалним 

идентитетом. Из тога је видљиво да је сексуалност особе свакако шира од њене полности, али 

је исходиште пол(ност). У том контексту треба посматрати и евентуалну диференцијацију 

између полног и сексуалног узнемиравања.  
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такве повреде и дође.199 Из наведеног је видљиво да се под полним 

узнемиравањем не сматра тек навалентно понашање другог лица, већ такво 

понашање које крши осјећај пристојности у сфери полних односа, а има за 

циљ повреду достојанства личности (сексуалном конотацијом) и ствара 

окружење које није пријатно за жртву. Такође, битно је да се жртва одреди да 

ли је за њу одређено понашање било узнемиравајуће, мада је субјективни 

осјећај неопходан, али не и довољан критериј. Наиме, страх је субјективан 

осјећај које је потребно идентификовати код оштећеног, међутим, стварање 

понижавајућег, непријатељског или увриједљивог окружења је ипак и 

објективно стање, које је битно процијенити на основу конкретних околности, 

имајући у виду и специфичне карактеристике жртве. Битно је да се и на основу 

околности случаја објективно процијени да ли је одређено понашање 

узнемиравајућег карактера у смислу инкриминисане радње.  

Основ диференцијације између својеврсне безазлене навалентности 

или добродушне упорности и ове инкриминације могао би да буде циљ који 

извршилац има приликом реализације радњи које потпадају под 

узнемиравање. Уколико му је циљ повреда достојанства, изазивање страха и 

неспокојства, понижавање и омаловажавање, те стварање непријатељског 

окружења, свакако да се може говорити о овом кривичном дјелу.200 

Посљедица овог кривичног дјела је изазивање страха или стварање 

непријатељског, понижавајућег или увриједљивог окружења за жртву овог 

кривичног дјела. Да би дјело било свршено није довољно само да се предузме 

неко понашање које има за циљ или представља повреду сексуалног морала 

жртве, већ је потребно да се због таквог понашања код жртве јави страх или 

да због таквог понашања учиниоца социјално окружење жртве постане 

непријатељско, понижавајуће или увриједљиво.201  

Учинилац овог кривичног дјела може бити свако лице без обзира на 

пол, као што је могуће и да жртва буде било којег пола. Надаље, као што је 

могуће да извршилац и жртва буду различитог пола, могуће је да буду и истог 

пола. Ипак, пракса указује на то да су жене изложеније овој врсти 

узнемиравања, те да веома мало мушкараца пријављује сексуално 

узнемиравање. Међутим, у овом контексту треба имати у виду да се 

културолошки другачије перципира полно или сексуално узнемиравање жена 

од стране мушкараца у односу на полно и сексуално узнемиравање мушкараца 

од стране жена. Поготово је та диспропорција изражена у вршњачкој 

(пред)пубертетској популацији.  

                                                           
199  www.advokat-djordjevic.com/blog/Polno-uznemiravanje-72.html. 
200 За ово може да послужи и сљедећи примјер, иако се везује за пунољетне особе. Наиме, 

уколико лице у одређеном окружењу (радном) пред већим бројем лица (запослених) исприча 

„мастан виц“ којим се суптилно алудира на одређену сексуалну или полну карактеристку неког 

од запослених који не реагује на то, штавише, виц му је симпатичан, те се чак и шали на 

властити рачун, свакако да се не може говорити о овом кривичном дјелу. Међутим, уколико 

запослени којег погађа тај виц то саопшти и изјави да му није пријатно то слушати, али се 

причање вицева и сличне активности наставе од стране запослених, могло би се радити о овом 

кривичном дјелу.  
201 Оп. цит. 
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Као радња извршења овог кривичног дјела могао би се перципирати 

груминг и секстинг, као и покушај сексторжна, односно неуспјели сексторжн, 

под условима да жртва избјегава интеракцију и комуникацију преко 

друштвених мрежа или на друге начине или да је та интеракција и 

комуникација, коју не може тек тако избјећи чини неспокојном, несигурном, 

преплашеном и престрашеном. Међутим, имајући у виду окружење 

друштвених мрежа, те либералнију интернаутску комуникацију, разумљиво је 

да се свака сексуално слободнија комуникација не би могла подвести под ову 

инкриминацију. Наравно, овим се не оправдава сексуално слободнија 

комуникација, већ је потребно да се, у смислу ове инкриминације, утврди да 

је таква комуникација код жртве изазвале посљедице које су законом 

прописане.  

Када су у питању конкретне радње којим се може извшити ово 

кривично дјело у окружењу друштвених мрежа према дјеци, оно се може 

посматрати кроз непримјерену преписку или таскање (намјерно се прави 

разлика, с обзиром на то да преписка подразумијева и дијалог кроз 

дописивање, док таскање може да подразумијева и да жртва не одговара на 

поруке) која се састоји од простачких порука и приједлога, навалентних 

коментара, добацивања, „боцкања“, учесталих порука полне или сексуалне 

конотације, непристојних коментарисања интернет активности или 

постављеног садржаја жртве, константно алудирање на сексуални однос, 

сексуални живот и склоности, промискуитетност или сексуалну оријентацију 

жртве... Перцепција је да је за узнемиравање битан одређени континуитет и 

учесталост, међутим, исто тако, узнемиравање може да се односи и на један 

случај, те на изоловани низ активности у релативно краћем периоду.  

Гоњење за ово кривично дјело се предузима по приједлогу. 

 

3.2.6. Блудне радње 

 

Чланом 171 КЗ РС прописано је кривично дјело блудне радње које је 

бланкетног карактера, а подразумијева кажњивост уколико извршилац под 

условима који се односе на кривична дјела силовање, полна уцјена, обљуба 

над немоћним лицем и обљуба злоупотребом положаја изврши неку другу 

полну радњу.  

Закон не даје дефиницију „других полних радњи“ које се помињу у 

опису ове инкриминације, нити одређује шта се сматра блудним радњама, већ 

то препушта правној теорији и судској пракси.202 Под другим полним радњама 

се подразумијевају радње којима се насрће или угрожава полна слобода203 и 

                                                           
202 С обзиром на то да појам других полних радњи законом није одређен, таквој законској 

формулацији дјела би се могло приговорити да је због своје неодређености у супротности са 

принципом lex certa, те да доводи до одређене правне несигурности грађана. Група аутора, 

Коментари..., Оп. цит., стр. 1017. 
203 Потребно је навести да се под полном слободом подразумијева слобода одлучивања лица 

као пасивног субјекта у погледу ступања у полне односе или на други начин задовољење полног 

нагона. 
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полни живот одређене особе,204 сем случајева који представљају обљубу и са 

њом изједначен акт.  

Под блудним радњама треба подразумијевати све додире рукама или 

другим дијеловима тијела, па и полним органом по тијелу друге особе који по 

начину додира, дијелу тијела којим се и како се додирује, трљању и другим 

околностима очито указује да се ради о сексуалном иживљавању, повреди 

туђе сексуалне недодирљивости или полног морала, који су остварени против 

воље жртава на један од начина описаних у бланкетним кривичним дјелима, 

којим се отклања њен отпор, а да се при том не ради о покушају тих кривичних 

дјела.205 Није довољна само физичка конкретизација ових радњи, већ је 

неопходно да се оне реализују у одређеном контексту. Такође, потребно је да 

извршилац ове радње врши у циљу изазивања, (п)одржавања или задовољења 

властитог полног нагона.206  

Конкретно, под полним радњама се подразумијевају радње као што су 

миловање, пољупци полних органа или интимних дијелова тијела, хватање за 

интимне дијелове тијела, разголићавање, онанисање на лице, завлачење руке 

испод одјеће, опонашање или имитирање сексуалног односа у контакту 

(додиру) са лицем, понашање којим се алудира на сексуални однос са 

показивањем полних органа или са експлицитним позама које асоцирају на 

сексуални однос...  

Из наведеног је видљиво да се ове радње извршења кривичног дјела 

могу реализовати и коришћењем информационо-комуникационих ресурса 

друштвених мрежа, али се и снимак блудних радњи, односно других полних 

радњи може поставити на друштвене мреже, приликом чега је потребно 

диференцирати потенцијални стицај овог дјела са другим кривичним дјелима 

или квалификовати друго кривично дјело, сходно конкретним околностима.   

 

3.2.7. Повреда приватности дјетета 
 

Ово кривично дјело је прописано чланом 189 КЗ РС као изношење или 

проношење нечег из личног или породичног живота дјетета или објављивање 

дјечије фотографије супротно прописима или откривање идентитета дјетета 

чиме се код дјетета створи стање узнемирености или се излаже порузи 

вршњака или других лица или се неки други начин угрози сигурност дјетета. 

Други став овог члана се примарно односи на окружење друштвених мрежа, 

и чини га лице које претходно описано дјело изврши путем средстава масовне 

комуникације, компјутерског система или мреже, на јавном скупу или на 

други начин, због чега је оно постало приступачно већем броју лица. 

Крађа профила, компромитација идентитета, запосједање идентитета, 

те компромитација и крађа фотографија су криминолошки облици 

                                                           
204 Под полним животом бисмо могли подразумијевати добровољну конкретизацију полне 

слободе коју одређена особа ужива, укључујући под њим и апстиненцију, као и невиност, 

уколико су резултат добровољне одлуке лица.  
205 Оп. цит., стр. 1018.  
206 Опширније у: Марко Миловић, Кривично дјело недозвољене полне радње, IPГлосаријум, 

Београд, 2006. године.  
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испољавања који би се могли, условно, инкриминисати и подвести под 

кривично дјело повреда приватности дјетета.  

Крађа профила или компромитација идентитета, те јавно објављивање 

садржаја комуникације, преписке, личних података, јавним објављивањем до 

тада заштићених података интернаута су феноменолошки облици 

испољавања овог кривичног дјела. Наравно, није довољно да се открије таква 

преписка, лични подаци, породичне околности и слично, већ је неопходно да 

такво откривање код дјетета створи стање узнемирености или да се оно 

изложи порузи вршњака или других лица или се на неки други начин угрози 

сигурност дјетета. Стварање осјећаја узнемирености је претходно 

образложено, док би се под излагањем порузи подразумијевао такав садржај 

преписке или фотографије које су омаловажавајућег, понижавајућег, 

деградирајућег или стигматизујућег карактера за дијете, поготово у његовом 

окружењу.207 Такође, овдје треба имати у виду и тзв. контекстуално 

нарушавање приватности поругом, гдје објављени материјал сам по себи није 

компромитујући, нити сам по себи може да изазове поругу, међутим, објављен 

у одређеној групи, међу одређеним интернаутима, поводом одређеног 

догађаја, као реакција на одређене коментаре или објаве или у неком другом 

контексту, изазива поругу према дјетету.208 Објављивањем личних података 

дјетета компромитацијом или крађом његовог профила на друштвеним 

мрежама (адресе становања, пута до школе, имовног стања родитеља...) се не 

би могло сматрати да му је и аутоматски угрожена сигурност, поготово не у 

кривичноправном смислу. Да би се сматрало да је дјететова сигурност 

угрожена објављивањем његових личних података са компромитованог 

                                                           
207 Дјевојчица из једне задарске основне школе је постала жртва интернет насиља и то од стране 

свог бившег момка који је био ученик основне школе након што је он, послије раскида, 

подијелио вршњацима њене обнажене фотографије преко друштвених мрежа. Након тога је 

дјевојчица постала жртва изругивања дјеце у коментарима испод фотографија. Разумљиво је да 

су се спорне фотографије изузетно брзо прошириле међу вршњачком популацијом основаца. 

Мајка жртве је случај пријавила полицији.  
208 Тајлер Клементи (Tyler Clementi) се као осамнаестогодишњак проналазио у свом геј 

идентитету, усљед чега је проживљавао прави пакао и мислио је да не може побјећи од њега. 

Није се баш најбоље слагао са цимером, Даруном Равијем (Dharunom Ravijem), који је схватио 

да је Тајлер интроверт, који већину времена држи своју приватност за себе. Када га је Тајлер 

обавјестио да ће имати мушког госта, те га замолио за мало приватности, Рави је отишао на 

други крај ходника код пријатељице Моли Веј (Molly Wei) и њих двоје су уживо снимали шта 

се дешава у њиховој соби, користећи камеру лаптопа. Свједочили су пољупцу Тајлера и другог 

мушкарца и Рави је одмах о томе објавио причу на Твитеру, гдје су је сви његови пријатељи и 

остали студенти могли прочитати. Исто вече, Тајлер је послао захтјев управи универзитета 

тражећи једнокреветну собу, аргументујући шпијунажом преко камере цимера. Идући дан, опет 

га је обавијестио да ће имати мушко друштво, на шта је Рави твитовао да ће уживо преносити 

цијели сексуални чин и позвао све који га прате да гледају. Ипак, пренос се никада није 

реализовао. Идући дан, Тајлер је скочио са моста у ријеку Хадсон. Његова посљедња 

комуникација је објава на Фејсбуку у којој објављује да ће скочити са моста и да му је жао. 

Против Равија и Моли је покренуто суђење са неколико ставки у оптужници, Моли је пристала 

на споразум у којем ће свједочити против Равија уколико се њена оптужница повуче. Рави је 

осуђен на 30 дана затвора, због шпијунирања Тајлера, као и на 3 године условне казне, затим 

на 300 сати комуналног рада и одређено му је присуствовање савјетовањима о сајбер булингу 

и алтернативним начинима живота. 
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профила, било би потребно да су учињене још неке активности (негативно 

коментарисање адресе, пријетње преко профила, пријетње уживо, праћење 

дјетета из школе или ка школи од стране вршњака или других лица који имају 

непријатељско понашање или намјере, да се према дјетету манифестују или 

покушају акти вршњачког насиља са физичком конкретизацијом...).  

Приступачност изнесених или пренесених личних података или 

објављене фотографије већем броју лица би се могла цијенити на основу 

специфичног окружења на друштвеним мрежама гдје је објављена, али и са 

бројем лајкова, коментара, подијељених објава које је изазвала, што би било 

потребно адекватно фиксирати.  

Иако је компромитацију и јавно објављивање фотографије на 

друштвеним мрежама, као што је већ наведено, могуће подвести и под 

кривично дјело неовлашћено фотографисање, ипак се кривично дјело повреда 

приватности дјетета чини као конкретнија инкриминација јавног објављивања 

дјечије фотографије. Међутим, није довољно да се дјечија фотографија само 

објави на друштвеној мрежи, те да се на тај начин омогући увид већем броју 

лица, већ су неопходна још минимално два кумулативно испуњена услова. 

Први се односи на то да се фотографија објави мимо правила, док се други 

односи на то што би објава фотографије требало да изазове узнемиреност код 

дјетета или га изложи порузи вршњака или других лица или да му се угрози 

сигурност. Када је у питању формулација да се фотографија објави „мимо 

правила“, то би се, када је у питању објављивање фотографија у окружењу 

друштвених мрежа, могло посматрати кроз правила приватности и друга 

правила коришћења друштвених мрежа од стране интернаута. Надаље, само 

објављивање фотографије, да би постојало ово кривично дјело почињено на 

друштвеним мрежама, треба да изазове стање узнемирености или да се дијете 

изложи порузи вршњака или других лица или да се на неки други начин угрози 

сигурност дјетета. Из тога је видљиво да сама компромитација дјечије 

фотографије крађом и јавним објављивањем на друштвеним мрежама неће 

представљати елементе овог кривичног дјела, већ евентуално кривичног дјела 

неовлашћено фотографисање (наравно, уколико су испуњени и други 

елементи).  

Битно је навести да ово кривично дјело могу да почине и родитељи на 

штету властите дјеце (поготово у случајевима када су родитељи разведени), 

али, исто тако, родитељи објављивањем фотографија властите дјеце могу да 

почине ово кривично дјело према другој дјеци која се налазе на заједничким 

фотографијама. Усљед наведеног, битно је да се приликом објављивања 

заједничких фотографија на којима је више дјеце изузетно води рачуна, како 

би се елиминисале или умањиле могућности компромитације дјеце која се 

налазе на њима.209 

                                                           
209 Сљедствено наведеном, све већи број вртића и школа, спортских клубова, као и сличних 

субјеката који раде са дјецом доноси смјернице на који се начин могу креирати фотографије 

које су резултат одређених активности које се реализују у вртићу, школи, спортском клубу, 

удружењу, а на којима је приказано више дјеце. Обично се то дефинише интерним актом који 

се односи и на овај сегмент политике приватности дјеце, с тим што је потребно да родитељи 

дају сагласност на то. Наравно, давањем сагласности свакако да се не елиминишу потенцијални 
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3.2.8. Јавно изазивање и подстицање насиља и мржње 
 

Кривично дјело јавно изазивање и подстицање насиља и мржње 

прописано чланом 359 КЗ РС се условно може односити и на кривична дјела 

извршена од стране дјеце на друштвеним мрежама, поготово уколико се имају 

у виду многобројни облици испољавања хејтерских активности, а поготово 

говор мржње од стране дјеце и малољетника на друштвеним мрежама. За 

разлику од претходних кривичних дјела гдје се дјеца претежније појављују 

као жртве ових кривичних дјела (иако није искључено да буду и извршиоци), 

дотле је за очекивати да се код овог кривичног дјела малољетници учесталије 

појављују као извршиоци, а изузетно ријетко као директне жртве. 

Ово кривично дјело чини онај ко путем штампе, радија, телевизије, 

компјутерског система или друштвене мреже, на јавном скупу или јавном 

мјесту или на други начин јавно позива, изазива или подстиче или учини 

доступним јавности летке, слике или неке друге материјале којима се позива 

на насиље или мржњу усмјерену према одређеном лицу или групама због 

њихове националне, расне, вјерске или етничке припадности, боје коже, пола, 

сексуалног опредјељења, инвалидитета, родног идентитета, поријекла или 

каквих других особина. Тежи облик дјела ће постојати уколико је ово 

кривично дјело учињено принудом, злостављањем, угрожавањем сигурности, 

излагањем порузи националних, етничких или вјерских симбола, оштећењем 

туђих ствари, скрнављењем споменика, спомен-обиљежја или гробова, док ће 

још тежи облик дјела постојати уколико је усљед једног од два описана дјела 

дошло до нереда, насиља или других тешких посљедица за заједнички живот 

народа и осталих који живе у Републици Српској. 

Видљиво је да се оно може извршити и путем друштвених мрежа, и то 

основни облик дјела. Законодавац је исправно процијенио да друштвене 

мреже имају релевантан дистрибутивно-комуникациони потенцијал за 

позивање, изазивање или подстицање мржње и насиља, усљед чега је и саме 

друштвене мреже ставио у опис дјела као „локацију“ преко које се ово 

кривично дјело може извршити, и то према релативно већем броју лица, 

односно сама хејтерска порука ће бити доступна и видљива релативно већем 

броју лица у оквиру интернет окружења, а потом и у реалном окружењу или 

ће у реалном окружењу изазвати посљедице.  

Када је у питању сам начин извршења овог кривичног дјела, 

феноменолошки би се могао перципирати кроз разне хејтерске активности и 

дијељење хејтерског садржаја и материјала, као и кроз својеврсни говор 

мржње на друштвеним мрежама. Законом није прецизиран сам садржај тих 

порука или хејтерског материјала, што је фактичко питање, поготово уколико 

се има у виду да сваки говор мржње и није кривичноправно релевантан, 

односно не представља кривично дјело. Такође, ирелевантно за постојање 

                                                           
проблеми, јер је разумљиво да родитељ не може унапријед да зна садржај записа (снимка или 

фотографије) у оквиру којег ће се лик дјетета појавити, због чега би сами родитељи унапријед 

требало да се детаљније упознају са наведеним, те да не дају уопштене и подразумијевајуће 

сагласности. 
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основног облика дјела је да ли је хејтерска порука, хејтерска активност или 

хејтерски садржај довео до одређених немира, узнемирености, негодовања и 

слично међу угроженом популацијом, већ је релевантно да ли је то усмјерено 

ка тој популацији и да ли је и та популација, као и друга интернаутска 

популација у већем броју могла да дође до те поруке, односно да оствари увид 

у хејтерски садржај и материјал. Другим ријечима, да би постојало ово 

кривично дјело, потребно је да је извршилац на погодан начин, за окружење 

друштвених мрежа, поставио и омогућио увид и ширење хејтерске поруке, 

активности, садржаја и материјала, те да је имао намјеру да јавно позива, 

подстиче и изазива мржњу и насиље према угроженим групацијама говором 

мржње према тој популацији.210   

Тај говор мржње може бити усмјерен ка популационим групама 

одређеним на основу заштитних карактеристика (националност, раса, вјерска 

или етничка припадност, боја коже, пол, сексуална оријентација, инвалидитет, 

родни идентитет, поријекло или друга особина), али из описа дјела проистиче 

да се говор мржње може односити и на конкретног појединца због његове 

стварне или претпостављене повезаности или интегрисаности у групације 

које посједују заштићене карактеристике.  

 

3.2.8.1. Кривично дјело јавно изазивање и подстицање насиља и 

мржње као кривично дјело из мржње  

 

Код кривичног дјела јавно изазивање и подстицање насиља и мржње 

предвиђено је да се позивањем на насиље и на мржњу211 према заштићеним 

групацијама врши основни облик кривичног дјела из мржње.212 У овом 

                                                           
210 У периоду од 2013. године до краја прве половине 2016. године, у Хрватској је изречено 

укупно деветнаест правоснажних пресуда за ово кривично дјело у односу на укупно двадесет 

четири особе, од чега је за двадесет три особе донесена правоснажна осуђујућа пресуда, док је 

само једна особа правоснажно ослобођена. Из анализираних пресуда видљиво је да су најчешће 

оштећене особе због своје националне припадности. Сљедећа категорија оштећених особа по 

заступљености у анализираним пресудама јесу припадници групација другачијег полног 

опредјељења и родног идентитета, односно ЛГБТ особе. Етничка припадност и поријекло трећа 

је категорија по заступљености међу оштећенима овим кривичним дјелом, а у два случаја су 

оштећени припадници групе друге боје коже. Интересантно је да је по начину извршења дјела, 

седамнаест особа кривично дјело починило путем Фејсбука, пет особа графитима, једна особа 

је дјело починила на улици, док се једна особа, која је правоснажно ослобођена, теретила да је 

кривично дјело починила јавним саопштавањем, односно у радио емисији. О трогодишњој 

судској пракси, као и недоумицама о одређеним елементима овог кривичног дјела опширније 

у: Муниврана – Вајда, Маја, Шурина – Мартон, Андреа, Гдје престају границе слободе 

изражавања, а почиње говор мржње? Анализа хрватског законодавства и праксе у свјетлу 

еуропских правних стандарда, Хрватски љетопис за казнене знаности и праксу, Загреб, број 

2/2016, стр. 443.   
211 Насиље и мржњу у овом контексту не треба сматрати синонимима, нити је потребно 

кумулативно испуњене ова два елемента. Међутим, судска пракса ту није уједначена. Нпр. у 

осуђујућој пресуди је извршилац осуђен да је на Фејсбуку написао и објавио коментар „Убиј 

педера“, а у образложењу пресуде је наведено да је подстицао на насиље или мржњу. Оп. цит., 

стр. 452.   
212 Иначе, кривично дјело из мржње је свако кривично дјело које је прописано у закону (као 

кривично дјело), уколико је извршено према жртви која посједује заштитне карактеристике или 
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контексту је битно навести да се у КЗ РС концепција кривичних дјела 

почињених из мржње дјелимично разликује у односу на регулисаност ових 

кривичних дјела у другим кривичним законима у БиХ, као и у односу на 

претходни КЗ РС. КЗ РС наводи да се под кривичним дјелима из мржње 

подразумијевају дјела извршена у потпуности или дјелимично због расне, 

националне или етничке припадности, језика, вјерског увјерења, боје коже, 

пола или сексуалног опредјељења, здравственог статуса или родног 

идентитета неког лица.  

Није довољно да постоји (било каква, општа) мржња, предрасуда или 

пристрасност, већ је неопходно да је та мржња усмјерена ка лицима због 

њихових заштитних карактеристика. Уколико постоји мржња, предрасуда или 

пристрасност према жртвама, односно уколико је кривично дјело учињено из 

мржње према жртви, али се та мржња не огледа у мржњи жртве на основу 

ових карактеристика, већ проистиче из неког другог својства жртве или 

односа жртве и извршиоца, онда се не може говорити о овим кривичним 

дјелима.  

Оштећени може бити једна особа, више особа или имовина која се 

доводи у везу са појединцем, односно групом која дијели заштићене 

карактеристике.213 Када је у питању појединац као жртва напада, односно 

самог акта насиља, не мора да се ради о појединцу који посједује „заштићене 

карактеристике“, односно да је припадник одређене групације која посједује 

„заштићене карактеристике“. Довољно је да извршилац сматра да јесте, те да 

је кривично дјело извршио према жртви због тих разлога. Ово се посебно 

односи на тзв. симболичке нападе. Такође, и позивање на мржњу или насиље 

или напад на групацију лица се сматра кривичним дјелом из мржње 

мотивисаном предрасудом уколико је извршилац, приликом извршења 

кривичног дјела, сматрао да се у групи налазе лица из заштићене популације, 

па чак и да нису сви из те популације.  

Битно је навести да се код кривичних дјела почињених из мржње, код 

којег мржња представља (ниску) побуду због које је дјело учињено, њену 

присутност није нужно вјештачити, него ће се дјело квалификовати као 

злочин из мржње на основу објективних критерија, тзв. индикатора 

предрасуда као што су околности везане уз жртву (нпр. припадност одређеној 

скупини), околности везане уз објекат радње (нпр. функција одређеног 

предмета), околности везане за извршиоца (нпр. припадност одређеној 

скупини, као што су скинхедси), понашање извршиоца (изјаве, симболи, 

одијевање), околности везане за мјесто и вријеме извршења (нпр. религијски 

                                                           
извршилац сматра да их посједује или да жртва има одређену везу са овим карактеристикама, 

а извршилац је извршио кривично дјело и жртву одабрао управо усљед тих карактеристика. Из 

тога је видљиво да су два основна критерија на којима се заснивају кривична дјела почињена 

из мржње: дјело мора бити прописано кривичним законом конкретне државе као кривично 

дјело и дјело мора бити мотивисано предрасудом, што значи да учинилац мора одабрати жртву 

кривичног дјела на основу њених „заштићених карактеристика“. Разумијевање кривичних дјела 

почињених из мржње, Приручник за БиХ, ОСЦЕ – ОДИХР, Варшава, 2010. године, стр. 7. 
213 Марија Лучић – Ћатић, Амир Бајрић, Процесуирање кривичних дјела почињених из мржње у 

Босни и Херцеговини, Центар за друштвена истраживања Аналитика, Сарајево, 2013. године.  
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празник, црква), перцепција жртве да је ријеч о злочину из мржње, те 

одсутност других мотива.214 

Сваки облик говора мржње преко друштвених мрежа, па и уопште, 

није кривичноправно релевантан, односно не представља кривично дјело, 

усљед чега је битно диференцирати говор мржње и кривична дјела почињена 

из мржње, јер су неријетко у узрочно-посљедичној вези, односно говор мржње 

претходи или може да иницира, односно подстакне вршење кривичних дјела 

из мржње. Не постоји општеприхваћена дефиниција говора мржње, а 

најпознатија је она Савјета Европе која под говором мржње подразумијева све 

изразе који шире, подстичу, промовишу или оправдавају мржњу, 

ксенофобију, антисемитизам или друге облике мржње засноване на 

нетолеранцији, укључујући: нетолеранцију изражену кроз агресивни 

национализам и етноцентризам, дискриминацију и непријатељство према 

мањинама, мигрантима и људима имигрантског поријекла. Код говора мржње 

је битна свијест и намјера да се тиме директно погађа угрожена популација,215 

а уколико се говором мржње подстиче вршење кривичних дјела или се 

подстиче мржња, омаловажавање, дискриминација, нетрпељивост, 

деградација према заштићеној групацији, може се говорити о кривичним 

дјелима почињеним из мржње.216 Са полицијског аспекта, није ирелеватно да 

                                                           
214 Prosecuting Hate Crimes, A Practical Guide, ОСЦЕ, 2014. године, стр. 50. 
215 Када је у питању диференцијација говора мржње и слободе изражавања као супротности 

говору мржње, постоје многобројне недоумице, па и погрешна схватања. Потребно је знати да 

је Европски суд за људска права у пресуди Handyside против Уједињеног Краљевства 1976. 

године заузео став да слобода изражавања не обухвата само „информације“ или „идеје“ које су 

добронамјерне или се не сматрају увредљивим или равнодушним, него и оне које вријеђају, 

шокирају или ометају државу или било који дио становништва. Насупрот наведеном, у пресуди 

Erbakan против Турске 2006. године, Суд је истакао да се може сматрати нужним у 

демократском друштву санкционисати или чак и спријечити све облике изражавања које шире, 

подстичу, промовишу или оправдавају мржњу утемељену на нетолеранцији. Другим ријечима, 

Суд је одредио да су забрањени сви облици изражавања који представљају говор мржње. 

Предметно врло једноставно звучи у теорији, али је у пракси врло тешко одредити границу 

између слободе изражавања и говора мржње. Марин Буквић, Ана Варгек, Манифестација 

говора мржње на друштвеним мрежама – Студија случаја: Фејсбук, Сарајевски журнал за 

друштвена питања, Сарајево, 2016. године, стр. 132. 

Имајући у виду критерије разграничења слободе говора и говора мржње постављене судском 

праксом Европског суда за људска права, закључује се да говор мржње није пука увреда или 

вријеђање нечијих осјећаја, већ представља пуно већи степен права личности. Говор мржње 

представља такву повреду права личности која се манифестује сљедећим посљедицама: 

органичавање жртвине личне слободе „присиљавањем“ на промјену радног мјеста, школе, 

селидбу; стварање осјећаја код жртве да су дискриминаторске поруке уобличене у говору 

мржње истините; успостава сталног односа подређености и стигматизације, те онемогућавање 

жртви да се супротстави говору мржње усљед страха од даљих напада. Katherine Gelber, 

Speaking Back: The Free Speech Versus Hate Speech Debate, John Benjamins Publishing Company, 

Amsterdam, 2002. године, стр. 83-87.  
216 Веома користан тест за доношење закључка о постојању или непостојању говора мржње који 

прераста у кривично дјело изазивања/подстицања на мржњу може бити: 

- контекст (Да ли је контекст у којем је конкретан говор изречен такав да се у великој мјери 

повећава вјероватноћа да ће публика осјећати потребу да предузме неке неприхватљиве 

радње?),  
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ли сам говор мржње представља кривично дјело или не. Наиме, чак и у оним 

случајевима када не представља кривично дјело, могуће је да представља 

прекршај, што условљава активност полиције. Исто тако, говор мржње је 

санкционисан и низом других законских и подзаконских аката, усљед чега 

полиција може да о самом говору мржње обавијести релевантне органе како 

би предузели активности из властите надлежности у циљу санкционисања 

говора мржње. Са криминалистичког аспекта, за полицију је далеко битније 

да сваки говор мржње адекватно евидентира и региструје, те да прикупи 

доказе о учесталости и садржају самог говора мржње. Наиме, говор мржње се 

често перципира као безбједносни инцидент мотивисан предрасудом, што се 

накнадно може користити као доказ о предрасуди коју је извршилац имао 

према овој популацији, прије самог извршења кривичног дјела мотивисаног 

предрасудом.

                                                           
- положај и улога говорника (Да ли је положај говорника такав да би могао дати прилику да 

говорник добије ширу подршку за своје мишљење – нпр. лидери политичких партија?),  

- намјера (Да ли говорник има намјеру да подстакне одређене акције изношењем својих 

ставова, мишљења или вјеровања, а те акције се могу огледати у дискриминацији, 

непријатељству или насиљу према одређеној групи?),  

- садржај израза (Да ли је израз такав да обликом и стилом директно позива на насиље или 

дискриминацију?),  

- опсег израза (Да ли се ради о јавном изражавању? Да ли се ради о неком облику 

изражавања као средству за ширење информација – нпр. медијски прилози, умјетничка 

дјела и сл.? Колики је домет конкретног израза?),  

- вјероватноћа наступања штетне посљедице (Да ли би конкретне изјаве могле имати 

посљедице у пракси?). Алмир Маљевић, Срђан Вујовић, Водич за процесуирање кривичних 

дјела почињених из мржње у БиХ, Аналитика – Центар за друштвена истраживања, 

Сарајево, 2013. године, стр. 18. 
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4. КРИМИНАЛИСТИЧКИ АСПЕКТ РЕАГОВАЊА НА 

БЕЗБЈЕДНОСНЕ ИНЦИДЕНТЕ 

 

У сузбијању криминалитета, полиција не запоставља класичне методе, 

средства и стратегије сузбијања и супротстављања криминалитету, али, поред 

наведеног, ослања се и на савремена достигнућа у разним областима науке и 

технологије. Такође, полиција усавршава и властите методе реаговања на 

криминалитет, док, исто тако, користи и методе других наука, као и вјештине 

и технике које су релевантне приликом обављања других послова, 

прилагођавајући их у мањој или већој мјери могућностима и потребама 

криминалистичке дјелатности.  

Квалитативна и квантитативна експанзија криминалних активности 

свакако је наметнула, односно условила реконцептуализацију улоге полиције 

у сфери интернета. Сама по себи се наметнула потреба (и захтјев) да полиција 

заштити одређене вриједности које су биле угрожене ван традиционалног, 

односно реалног окружења, тј. у интернет окружењу. 

Појавом интернета, а поготово његовом експанзијом међу „обичну“ 

популацију јавила се и потреба за својеврсним регулисањем односа између 

самих корисника, односа између корисника и давалаца интернет услуга, 

афирмисањем нетикеције, званичним санкционисањем субјеката који крше 

правила... То је интензивирано експанзијом низа криминалних, 

недозвољених, недруштвених и неподразумијеваних активности које су убрзо 

преплавиле интернет, с обзиром на бројне могућности анонимног дјеловања 

у овом окружењу. Међутим, сваки покушај било каквог регулисања интернета 

доводио је до готово акламативног неслагања како интернаутске популације, 

тако и низа субјеката који су на одређени начин везани за интернет. Наравно, 

неопходно је поменути да захтјев за регулисањем интернета није само 

резултат државних органа, већ и субјеката који имају одређену повезаност са 

интернетом, али желе да унаприједе властиту (ко)егзистенцију управо 

регулисањем интернета.217  

Интернаутска популација не гледа благонаклоно на „присуство“ 

полиције у самом интернет окружењу. То је, највјероватније, резултат 

(утопистичког) посматрања „интернета као посљедњег бастиона слободе“ 

који интернаути баштине, усљед чега „присуство“ полиције, као 

(репресивног) органа државе посматрају као негацију или покушај негирања 

или контролисања или ограничавања те слободе.218 У ширем контексту, 

„присуство“ полиције у интернет окружењу, а поготово одређене полицијске 

(криминалистичке) активности у овом окружењу (за које се традиционално 

сматра да је мјесто неограничене слободе, па чак и уколико се властитом 

                                                           
217 Јован Курбалија, Увод у управљање интернетом, Албатрос плус, Београд, 2011. године. 
218 У овом контексту, треба указати и на поједина схватања да је држава преко полиције (као 

свог органа) управо ове криминалне активности искористила као „кукавичје јаје“ у циљу 

регулисања, а потом (посредно) и контроле интернета, прво инкриминацијом одређеног 

понашања, а потом давањем овлашћења полицији да задире у саму архитектонику интернета, а 

врло брзо и омогућавањем низу субјеката формалне, па и полуформалне, националне или 

глобалне провинијенције да регулишу, а посредно и контролишу сам интернет. 
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слободом, односно правима угрожавају туђа права, односно слобода, што није 

риједак случај) неминовно се подводе под (покушај) цензуру самог интернета, 

односно комуникације на интернету, активности на интернету, садржаја на 

интернету и других аспеката самог интернета, односно онога што он 

представља. 

Сходно наведеном, традиционални концепти регулисања интернета се 

могу посматрати на два начина: с једне стране су државни органи који су 

настојали (настоје!) да интернет регулишу и ставе га „под контролу“ (како су 

тврдили опоненти ове крајности), док су, с друге стране, субјекти који су 

настојали (настоје!) да интернет одрже у првобитном облику, као „простору 

нецензурисане и ничим ограничене слободе“ (па чак и када та слобода 

угрожава друге субјекте). Све до почетка овог миленијума се могу посматрати 

ова формална и неформална борба између двије супротстављене групације 

субјеката, која почетком миленија ипак добија нове обрисе, иако се може рећи 

да ни једна ни друга групација субјеката није ни побиједила, ни изгубила у 

деценијској борби за примат над интернетом по властитим стремљењима. 

Иако се актуелни ниво односа између супротстављених групација може 

посматрати компромисним и са одржавањем статуса кво (без обзира на 

бројне, свакодневне, а понекад и екстремне покушаје промјене тог стања), он 

свакако представља израз једне практичне потребе за, с једне стране, 

неопходношћу регулисања интернета, макар и у одређеним рудиментарним 

облицима, док, с друге стране, омогућава одређену слободу интернаутима и 

другим заинтересованим субјектима, настојећи да та слобода не ограничава 

или не угрожава туђа права. Стога се актуелни ниво регулисања односа на 

интернету и самог интернета управо и може посматрати као квантитативна 

компромисна и прећутна надградња вишедеценијског спора о регулисању 

(контроли) интернета. Међутим, актуелни односи на интернету показују и 

своју квалитативну страну, јер научно-технолошком експанзијом 

многобројни заинтересовани субјекти свакако проналазе многобројне 

механизме (и правне, и техничке, и фактичке) како би заштитили властите 

интересе на интернету управо у стању које карактерише замрзнутост 

претходно помињаног сукоба. У том контексту, државни органи, с једне 

стране, инкриминацијом недозвољеног понашања на интернету, као и 

усавршавањем и примјеном техничких могућности настоје да предуприједе и 

адекватно одговоре на бројне безбједносне инциденте у оквиру интернет 

окружења, док, с друге стране, бројни субјекти, захваљујући многим 

„правним празнинама“ и властитом знању и способности, вјешто избјегавају 

рестриктивна правила „контроле“ интернета, те се максимално користе овим 

„утопистичким простором слободе“.219 

Као један од модалитета регулисања и контроле интернета како је 

претходно представљено, свакако се појављује и „присуство“ полиције на 

интернету, односно у интернет окружењу.220 То „присуство“ полиције се може 

                                                           
219 Александар Миладиновић, Оп. цит., стр. 401.  
220 „Присуство“ полиције на интернету мора да буде примјетно свим интернаутима како би се 

они безбједније осјећали у овом окружењу. То се посебно односи на окружење друштвених 
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сагледати и кроз превентивно, али и кроз репресивно поступање, као и у 

традиционалним облицима полицијског поступања, с тим што су садржинске 

разлике поступања огромне, што је и разумљиво, с обзиром на то да је 

условљено специфичним окружењем какво је окружење интернета.221 

Наиме, разумљиво је да се ова криминалистичка активност полиције 

на расвјетљавању рачунарског и интернет криминалитета (у шта спада већина 

криминалних активности извршених на друштвеним мрежама или 

коришћењем могућности мрежа) садржински разликује од криминалистичке 

активности на расвјетљавању кривичних дјела класичног криминалитета, 

односно криминалитета извршеног на традиционалан начин, али се са 

кривичнопроцесног, а у извјесној мјери и са полицијског (криминалистичког) 

аспекта могу сагледати иста правила, односно иста процедура. У том погледу, 

цјелокупна криминалистичка активност у циљу расвјетљавања 

конкретизованих криминалних активности на Фејсбуку се може посматрати 

кроз сазнање о кривичном дјелу, запримање пријаве о извршеном кривичном 

дјелу, провјеравање навода о пријави, прикупљање доказа у погледу 

извршеног кривичног дјела, утврђивање идентитета извршиоца, прикупање 

доказа у погледу његове кривице, те презентовање прикупљених доказа и 

сазнања тужиоцу кроз поднесен извјештај о извршеном кривичном дјелу и о 

извршиоцу. 
 

4.1. Сазнање о безбједносним инцидентима на друштвеним 

мрежама  
 

О безбједносним инцидентима на друштвеним мрежама, као и иначе 

о планирању, припремању и извршењу кривичног дјела, полиција може да 

сазна на разне начине. Криминалистичка пракса показује да су најучесталији 

начини сазнања о кривичном дјелу и о извршиоцу од стране оштећених и 

                                                           
мрежа, за које треба нагласити да је и млађе од интернет окружења, те да у њему полиција 

поготово није афирмисала одређену праксу понашања, што има лоше, али и добре стране, од 

којих је једна свакако и то да се у наредном периоду, али релативно брзо мора афирмисати овај 

приступ полиције као интегрални дио рада полиције. 
221 „Присуство“ полиције на интернету се можда најбоље може сагледати управо кроз 

активности полиције на Фејсбуку или кроз активности полиције условљене активностима на 

Фејсбуку. „Присуство“ полиције на Фејсбуку или активности полиције условљене 

активностима на Фејсбуку су, може се примијетити, прошле сличну генезу као и уплитање 

државних органа и других субјеката у (покушај) регулисање и контролу интернета. Разумљиво 

је да је у почецима Фејсбука полиција релативно ријетке и релативно безопасне безбједносне 

инциденте у виду нарушавања приватности и неподразумијеваног или нежељеног понашања 

препуштала стихијском или самоорганизованом регулисању од стране самих корисника, након 

чега су ту улогу преузели администратори Фејсбука (наравно, не ограничавајући ни улогу 

самих корисника на том плану, поготово у одређеним сегментима). Међутим, експанзија 

Фејсбука, односно броја корисника Фејсбука свакако је условила и квалитативну и 

квантитативну експанзију безбједносних инцидената посматраних примарно, али не и једино 

кроз криминалне активности усмјерене од стране корисника Фејсбука или ка корисницима 

Фејсбука или коришћењем одређених могућности Фејсбука. Разумљиво је да је то условило и 

реконцептуализацију улоге полиције у Фејсбук окружењу и према самом Фејсбуку, а потом 

неизоставно и према самом интернет окружењу, па и према самом интернету. Миле Матијевић, 

Александар Миладиновић, Оп. цит., стр. 292. 
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жртви, те на основу самоактивности, односно оперативне активности 

полиције. Остали начини, иако су могући, нису чести у пракси, мада се у 

задње вријеме све више појављују.222 То се у првом реду односи на сазнање 

путем интернета, примарно путем друштвених мрежа и портала, поготово 

сазнање за бебједносне инциденте који су почињени у оквиру друштвених 

мрежа или гдје су се ресурси и окружење друштвених мрежа користили за 

извршење безбједносних инцидената.  

Усљед наведеног, може се рећи да су најучесталији начини сазнања о 

безбједносним инцидентима на друштвеним мрежама управо пријаве од 

стране оштећених и жртви (или њихових родитеља), затим пријаве од стране 

школе и школског особља, самоангажман полицијских службеника у он-лајн 

окружењу, пријављивање сумњивог садржаја уз помоћ алармних 

апликација223... Такође, за безбједносне инциденте на друштвеним мрежама је 

карактеристично да се могу сазнати и преко традиционалних медија 

(телевизије, штампе), а такође је примјетно да се о одређеним индицијама у 

погледу безбједносних инцидената подносе пријаве од стране невладиних 

организација које се директно или индиректно баве питањима дјечијих права, 

интернаутским активизмом, сузбијањем говора мржње, заштитом 

маргинализованих или виктимизираних групација у друштву... До материјала 

за пријаву могу доћи администратори и сервисери рачунарских система, који 

при спровођењу мјера одржавања или поправке рачунара могу пронаћи 

материјал полне злоупотребе дјеце.224 До информација о извршеном 

кривичном дјелу полног искориштавања дјеце за порнографију полицијски 

службеници могу доћи и криминалистичким истраживањима других дјела и 

прекршаја, поготово оних против полне слободе, других облика полне 

злоупотребе и искоришћавања, разних деликата повезаних с принудом, 

односно насиљем, те деликата повезаних с рачунарским системима.225 

                                                           
222 Индикативан је сљедећи примјер, иако се не везује за полно злостављање дјеце на 

друштвеним мрежама. Отац је сексуално злостављао малољетну кћерку и пријетио је да ће, 

уколико то некоме саопшти, побјећи од куће. Једног дана је љутито напустио кућу рекавши 

демонстративно „Ја одлазим!“, на шта је кћерка упитала „Зашто, тата, ником ништа нисам 

рекла?“, што је мајци било сумњиво, па се обратила надлежној институцији.  
223 Може се поменути апликација на интернет презентацији Министарства унутрашњих 

послова Републике Хрватске под називом Red Button. Ова апликација је намијењена свима, али 

је посебно прилагођена дјеци како би пријавили сумњиви садржај који се односи на 

злостављање и искоришћавање дјеце преко интернета. Апликација је у функцији од 2013. 

године на адреси www.redbutton.mup.hr/. Опширније у: Никола Протрка, Кристијан Грубер, 

Данко Салопек, Сувремени начини пријављивања искоришћавања или злостављања дјеце 

путем интернета, Зборник радова „Истраживачки дани Високе полицијске школе“, 

Министарство унутрашњих послова Републике Хрватске, Загреб, 2015. године, стр. 653-660. 
224 Забиљежени су случајеви проналаска материјала полног искориштавања дјеце на тврдом 

диску купљеног коришћеног рачунара, с којег претходни власник није трајно уклонио 

инкриминишући садржај, што је довело до разоткривања цијелог педофилског ланца. Ивица 

Кокот, Оп. цит., стр. 246.  
225 У полицијској пракси је забиљежен случај откривања намјерног приступања материјалу 

полног искоришћавања дјеце осумњиченог, који је полицији пријавио тзв. „отмицу рачунара“, 

која се изводи с помоћу апликације за „смрзавање“ рачунара ransomeware, да би се 

форензичком анализом утврдило како је она повезана с његовим приступањем забрањеном 

садржају и аутоматским преузимањем злонамјерног програма. Оп. цит., стр. 247. 

http://www.redbutton.mup.hr/


127 
 

У случајевима подношења пријаве за безбједносне инциденте на 

друштвеним мрежама од стране оштећеног и жртве (или од стране њихових 

родитеља или старатеља), поступак се незнатно разликује у односу на пријаву 

кривичног дјела на „класичан“ начин. Разлике су условљене специфичним 

окружењем друштвених мрежа на којима се или преко којих се реализују 

безбједносни инциденти, затим самом феноменологијом испољавања тих 

безбједносних инцидената у том окружењу, те нормативним оквиром који 

регулише (или чак и инкриминише) те инциденте. 

Приликом запримања пријаве о безбједносним инцидентима на 

друштвеним мрежама, битно је да полицијски службеници знају да 

пријавиоци (најчешће) не пријављују кривично дјело са конкретизацијом 

елемената тог кривичног дјела, већ пријављују садржај (најчешће кроз 

манифестовану посљедицу) одређене активности за коју сматрају да њих или 

њима блиско лице угрожава. То се посебно односи на оне случајеве у којима 

пријављена активност не представља инкриминисану активност, односно 

кривично дјело. У том случају, пријавиоца треба упутити на који начин и 

којим субјектима да се обрати како би се елиминисала или минимизирала 

посљедица која је испољена према њему на друштвеним мрежама или на који 

начин проактивно и превентивно да реагује у сљедећим потенцијално 

сличним ситуацијама. Иако је јасно да је битно приликом запримања пријаве 

поставити криминалистичко-диференцијалну дијагнозу (а потом добити и 

одговоре на остала или на што већи број златних питања криминалистике), 

полицијски служеници морају да знају да њихова улога у друштву 

превазилази саму криминалистичку позицију, те има хумани и заштитнички, 

те услужни карактер. То се конкретизује управо давањем савјета, смјерница и 

упућивањем пријавиоца на који начин да оствари своја права за која сматра 

да су му нарушена, без обзира на то што се обратио полицији која није 

надлежна за поступање у том сегменту.  

Поред оштећених и свједока, те самоактивности полиције на 

прикупљању сазнања о извршеном кривичном дјелу из домена интернет 

криминалитета извршеног према дјеци на друштвеним мрежама, веома важан 

пријавилац ових кривичних дјела су и невладине организације. Наиме, усљед 

предузимања активности из властите надлежности, те вршећи задатке из 

домена реализације властитих циљева и мисије коју имају, невладине 

организације такође могу да дођу до релевантних индиција које указују на то 

да је извршена или да се припрема или планира одређена активност на штету 

дјеце у окружењу друштвених мрежа. Имајући у виду и чињеницу да немали 

број невладиних организација имају могућност да им и саме жртве и свједоци 

пријаве такве активности, укључујући и анонимно пријављивање, изузетно је 

битно развити сарадњу са овим организацијама и са овим сектором, те 

трасирати механизам благовремене и ефикасне пријаве безбједносних 

инцидената. 

У Републици Српској и у БиХ дјелује немали број невладиних 

организација међународног и локалног карактера, а као најзначајнији су се 
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свакако профилисали УНИЦЕФ226 и Save the Children227 када је у питању 

међународни аспект, те на локалном нивоу удружење „Здраво да сте“ Бања 

Лука,228 удружење „Нова генерација“ Бања Лука,229 МФС – EMMAUS, 

удружење „Нови пут“ Мостар, удружење „Земља дјеце“ Тузла, OneWorld – 

платформа за југоисточну Европу, IT Girls...230 Са овим, али и другим 

организацијама треба развијати сарадњу на превенцији, али и на репресивном 

дјеловању, поготово на иницијалном дјеловању у погледу кривичног дјела и 

извршиоца како би се благовременим обавјештавањем, те адекватним 

                                                           
226 УНИЦЕФ своју мисију на заштити права дјеце на живот и несметан развој у БиХ започиње 

1992. године одговарајући на потребе жена и дјеце у ратном периоду. Временом је улога 

УНИЦЕФ-ом БиХ еволуирала од пружатеља хуманитарне помоћи до агенције која подржава 

владине институције и организације цивилног друштва у њиховим настојањима да 

реструктурирају службе подршке како би се могла остваривати права дјеце, омладине и жена, 

примарно у области образовања те јачања система дјечије заштите и збрињавања. Кључни 

приоритети у раду УНИЦЕФ-а у БиХ данас укључују праћење права дјетета, социјалне заштите 

и правде за дјецу, образовање у раном развоју дјеце и благостање за сву дјецу, укључујући и 

дјецу са сметњама у развоју и ромску дјецу. 
227 Save the Children (Уред за Сјеверозападни Балкан) једна је од првих међународних 

организација која је адресирала питање заштите дјеце од злоупотребе путем кориштења 

информационо-комуникационих технологија у БиХ. У сарадњи с Министарством безбједности 

БиХ, те уз суфинансирање ОАК фондације, покренула је пројект „Свеобухватан приступ 

рјешавању проблема дјечије порнографије у Босни и Херцеговини“ с циљем успоставе 

ефикасног система за борбу против дјечије порнографије и јачање система заштите дјеце од ове 

појаве. Један од продуката овог пројекта је и „Анализа капацитета, процедура и недостатака у 

систему заштите дјеце од дјечије порнографије и препоруке за развој модела у борби против 

дјечије порнографије“ која је била намијењена владином и невладином сектору с циљем 

подизања ефикасности у њиховом раду. Затим, Save the Children започиње с имплементацијом 

програма „Свеобухватни одговор на проблем дјечије порнографије у БиХ“, у сарадњи с 

Одсјеком за борбу против трговине људима Министарства безбједности БиХ и организацијом 

МФС – EMMAUS, с циљем унапређења система заштите дјеце јачањем и превентивним 

активностима које су обухватале креирање механизма за подизање свијести и пријављивања 

злоупотребе. 
228 Удружење „Здраво да сте“ Бања Лука је током 2010. године у оквиру пројекта „Права дјеце 

– може то боље“, финансираном од стране организације Save the Children, с групом младих „In 

spe - У нади“, провело истраживање на тему дјечије проституције, порнографије и трговине 

дјецом чији су резултати приказани у извјештају „Дјечија порнографија и проституција“. 

Резултати из извјештаја дијелом су били интегрисани у „Алтернативни извјештај на 

Факултативни протокол о продаји дјеце, дјечијој проституцији и дјечијој порнографији у БиХ“ 

који је представљен УН Комитету за права дјетета у јуну 2010. године. Основна порука кампања 

провођених у склопу пројекта била је борба против трговине дјецом, дјечије порнографије и 

дјечије проституције кроз афирмацију здравог стила живота, позитивних вриједности и дјечијег 

активизма. Удружење је 2012. године потписало уговор с Европском унијом о реализацији 

пројекта Ланзаротске конвенције у БиХ, којег је реализовало с удружењем „Земља дјеце“ из 

Тузле. 
229 Удружење „Нова генерација“ из Бања Луке је покренуло савјетодавну линију за дјецу – 

„Плави телефон“ (080 05 03 05), на којој дјеца могу да пријаве било који облик насиља, траже 

савјет о различитим проблемима с којим се сусрећу и слично. У склопу Дневног центра за дјецу 

укључену у живот и/или рад на улици и дјецу у ризику у Бањој Луци, који води ова 

организација, проводе се различите радионице на тему насиља, трговине, педофилије и сл. На 

ове теме се с дјецом која долазе у Дневни центар повремено разговара и на радионици која се 

зове „Чајанка“, а има савјетодавни карактер. 
230 Елмедин Муратбеговић, Сандра Кобајица, Срђан Вујовић, Оп. цит., стр. 27. 
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реаговањем приступило прикупљању релевантног доказног материјала у 

погледу инкриминисане активности. 

 

4.1.1. Запримање пријаве 

 

Приликом запримања пријаве, морају се имати у виду основни 

криминалистички постулати запримања пријаве јер они свакако своју 

практичну афирмацију имају и код безбједносних инцидената на друштвеним 

мрежама. То се примарно односи на садржајност пријаве, на поткрепљеност 

релевантним доказима, диференцирање непосредних сазнања од 

претпоставки и сумњи, основаност изнесених сумњи, на хитност поступања, 

пружање подршке пријавитељу уколико је жртва или оштећени...  

Полицијски службеници морају имати одређену сензибилизацију 

приликом запримања пријаве од стране жртве и оштећеног, поготово у 

случајевима када их је само понашање виктимизирало. Без обзира на то што 

је несмотрено, наивно, лукративно, провоцирајуће, прелиберално, 

непожељно, неподразумијевано или некакво друго понашање пријавитеља 

угрозило и од њега учинило жртву или оштећеног, полицијски службеник не 

треба да пријавиоцу упућује прекор, да га критикује, да му говори да је „он 

сам крив што је жртва“ те активности, односно да је „сам себи скривио то што 

му се десило“... Иако је тачно да је у немалом броју случајева безбједносних 

инцидената на друштвеним мрежама, несмотрено и наивно понашање 

интернаута виктимизирало, то није основ да се том лицу, које је у својству 

пријавитеља, упућују критике на такав његов ангажман, већ му се мора 

пружити подршка. У овим ситуацијама, полицијски службеници треба да 

емпатички и сензибилисано приступе жртви и оштећеном, те да му пруже 

подршку, јер неријетко жртва и оштећени управо то и очекују од полиције. 

Асертивним и емпатичким приступом, уз сензибилисану и одмјерену 

комуникацију, свакако да ће полицијски службеник остварити позитиван 

комуникацијски трансфер, који му је посебно битан приликом запримања 

пријаве, јер је он основа за садржајност, релевантност и искреност исказа који 

ће се добити и на којем ће се заснивати будуће криминалистичке активности. 

Приликом запримања пријаве, изузетно је битно да се користе јасни 

термини и језик како би се избјегле потенцијалне недоумице приликом 

перципирања коришћеног вокабулара од стране субјеката који ће касније 

поступати по пријави (криминалистичких инспектора, дигиталних 

форензичара, тужиоца, судије). На то је посебно битно обратити пажњу 

приликом запримања пријаве од дјеце, имајући у виду њихове језичке 

способности и релативно сиромашнији фонд ријечи (поготово правне 

терминологије), али исто тако, с друге стране, имајући у виду посебан сленг 

који карактерише млађу интернаутску популацију, која је одраслима често 

неразумљива. Иако је правило у криминалистици да се изјава свједока и жртве 

(као и сама пријава) узимају онако како се свједок или жртва изјашњавају, без 

својеврсног „фризирања“ изјаве уљепшавањем тока и садржаја исказа кроз 

перпетуирање одређених ријечи, израза, реченица или дијела контекста, све 

коришћене ријечи, изрази и сленг који могу изазвати недоумице морају се 
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посебно разјаснити. Усљед тога, приликом запримања пријаве, а поготово 

приликом саслушања пријавитеља, треба се инсистирати на детаљима исказа, 

те инсистирати на одређеним појашњењима која укључују специфичну 

терминологију млађе интернаутске популације, а поготово сленг који се 

користи у оквиру друштвених мрежа. Ово се посебно односи када је у питању 

појашњење садржаја писане комуникације која индицира на то да је оно 

резултат инкриминисане активности. 

С обзиром на то да је у криминалистици познато да је оштећени и 

жртва кривичног дјела један од најважнијих извора информација о кривичном 

дјелу, а сљедствено томе и криминалистичке активности по том кривичном 

дјелу, битно му је посветити максималну пажњу већ приликом подношења 

пријаве. То подразумијева да се са пријавиоцем обави детаљан разговор на 

околности садржаја безбједносног инцидента како би се прикупиле 

информације и добили одговори на сва или на што већи број одговора на 

златна питања криминалистике. Такође, битно је диференцирати оне ставове 

које пријавиоц зна, односно које су према њему директно конкретизоване од 

оних сазнања која му је неко саопштио. Такође, претпоставке и сумње 

пријавитеља, и у погледу идентитета извршиоца, као и у погледу других 

криминалистичких и кривичноправно релевантних сазнања и информација је 

битно диференцирати у исказу од сазнања која је непосредно перципирао. 

Иако се полиција, разумљиво, не треба уздржавати од коришћења одређених 

претпоставки и сумњи других лица, укључујући и пријавиоца, те 

претпоставке и сазнања се морају диференцирати у исказу пријавиоца.  

Иако је тешко диференцирати садржај пријаве безбједносних 

инцидената на друштвеним мрежама, имајући у виду квалитативни аспект 

феноменологије испољавања ових негативности чији је дио претходно 

поменут, ипак се може дати приказ одређених садржаја на које је потребно 

обратити пажњу приликом запримања пријаве. Пажња се треба обратити и на 

сљедеће: 

- о којем интернет ресурсу се ради, конкретизовати друштвену мрежу, 

- каква је природа безбједносног инцидента, имајући у виду 

криминалистичке, криминолошко-феноменолошке, кривичноправне, 

дигитално-форензичке и интернетске карактеристике и захтјеве,  

- да ли је безбједносни инцидент реализован преко профила жртве или 

оштећеног, преко профила друге особе, преко групе, странице, 

заједничке платформе, неке друге апликације на друштвеној мрежи 

или на други начин, те прецизирати функционисање саме апликације 

преко које је безбједносни инцидент пласиран,  

- колика је интернаутска продорност и видљивост посљедица 

безбједносног инцидента, да ли се посљедица манифестовала у 

окружењу друштвених мрежа свим корисницима или само према 

одређеној групацији корисника, те да ли су посљедица и начин 

извршења „видљиви“ у окружењу друштвених мрежа, те којој 

популацији и којем броју популације,  

- интеракција безбједносног инцидента, а поготово посљедица на 

реално окружење, на жртву у реалном окружењу, укључујући његов 
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физички, емоционални, психички, друштвени, вриједносни, статусни 

и сексуални аспект егзистенције и имиџ који имају у реалном 

окружењу,  

- евентуална интеграција профила или друге апликације преко које је 

конкретизован безбједносни инцидент са другим профилима, 

апликацијама, друштвеним мрежама, мобилним телефонима преко 

којих се посљедица може „пренијети“ и на то окружење, односно на 

те уређаје,  

- начин реализације безбједносног инцидента, уважавајући чињеницу 

да пријавилац можда и није свјестан тога, због чега се и неће моћи 

изјаснити о наведеном,  

- евентуалну виктимизираност и виктимогену предиспонираност жртве 

и оштећеног у окружењу друштвених мрежа, укључујући и 

информације о иницирајућој или компромитујућој активности жртве 

која је потенцијално виктимогеног карактера,  

- период реализације безбједносног инцидента, укључујући и 

конкретизацију посљедице као кулминацију негативности, али 

укључујући и евентуални виктимогени и криминогени однос – 

почетак интеракције који је довео до кулминације негативности,  

- период, ток, учесталост и садржајност интеракције између жртве и 

осумњиченог,  

- евентуални виктимогени и криминогени однос између жртве и 

осумњиченог, те садржајност тог односа,  

- на који начин оштећени приступа друштвеним мрежама, те на који је 

начин приступао у критично вријеме, 

- сумње у погледу идентитета извршиоца, те евентуална поткрепљеност 

сумњи релевантним информацијама, сазнањима и доказима,  

- евентуалне досадашње непријатности или негативности којима је 

оштећени био изложен на друштвеним мрежама.  

Поред ових уопштених смјерница за запримање пријава 

безбједносних инцидената на друштвеним мрежама, приликом пријаве 

пријетњи које су се манифестовале преко друштвених мрежа, које су изречене 

дјеци, битно је да се разјасни ко је изрекао пријетње, на који начин, да ли су у 

текстуалном облику, преко снимка који је постављен у окружење друштвених 

мрежа, да ли су конкретне и према коме, која је „виљивост“ саме пријетње (да 

ли су пријетњу примјетили остали ученици из школе или града, остали 

интернаути) и према коме је евентуално ограничена и на који начин, да ли је 

пријетња изазвала ангажман интернаута (коментарима, лајковањем, 

дијељењем, уметањем...), учесталост пријетње, да ли је жртва примијетила 

физичке покушаје реализације пријетње (поготово у школском окружењу), 

осјећај који је код жртве изазвала пријетња (да ли се боји ићи у школу, осјећа 

ли се анксиозно, да ли је промијенила понашање и на који начин након 

пријетње), да ли пријавилац претпоставља због чега осумњичени пријети...   

Специфичности запримања уцјена и изнуда реализованих преко 

друштвених мрежа према дјеци се односе на интеракцију, ток, садржајност и 

учесталост комуникације између жртве и пријавиоца, начин остваривања те 
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интеракције, да ли је комуникација искључиво затворена или је и јавна, шта 

представља садржај изнуде и уцјене, да ли осумњичени посједује уцјењивачки 

и изнуђивачки материјал и на који начин је дошао у посјед, евентуална 

виктимогена активност жртве... Битно је нагласити да није релевантно да ли 

би реализација уцјене или изнуде и стварно нашкодила угледу жртве, већ је 

довољно да сама жртва сматра да се на тај начин она жели оштетити, 

понизити, повриједити, омаловажити или принудити да нешто (не) учини. 

Такође, од оштећеног не треба инсистирати на евентуалној виктимогеној 

интеракцији, јер се на тај начин оштећени може „затворити“ приликом 

обављања разговора, што свакако није циљ запримања пријаве.  

Секстинг, груминг и сексторжн су облици испољавања сексуалног 

насиља преко друштвених мрежа гдје се морају уважити многобројне 

специфичности приликом запримања пријаве о овим негативностима. 

Полицијски службеник приликом запримања пријаве, поготово током 

разговора са жртвом, али и током каснијих оперативних активности, требао 

би да разјасни сљедеће: од када интеракција жртве и осумњиченог траје, на 

који начин је успостављена, да ли је било лажног представљања и уколико 

јесте, да ли је и када откривен прави идентитет насилника, учесталост, ток и 

садржајност интеракције, а поготово комуникације, како је комуникација 

одвијана, да ли је комуникација компромитујућа, да ли је жртва слала 

властите фотографије другом лицу, да ли су фотографије саме по себи 

компромитујуће по њу или би могле бити контекстуално компромитујуће, да 

ли има свједока који могу посвједочити интеракцији између жртве и 

насилника, а поготово комуникацији, степен и садржај виктимогенезе, да ли 

је било (покушаја) физичких сусрета и на чију иницијативу, садржајност 

сусрета, да ли је било свједока приликом сусрета или има ли свједока који би 

посвједочили иницирању и припремању сусрета, иницирање слободније 

комуникације, иницирање и инсистирање насилника за слањем 

компромитујућих фотографија, иницирање сусрета... 

Начин реализације хејтерских активности, хејтерски садржај, 

хејтерске активности, начин прибављања и доступност садржаја и материјала 

који је искоришћен као хејтерски, контекстуалност окружења у оквиру којег 

се изводе или пласирају хејтерске активности и садржаји, учесталост 

хејтерске активности, број и популација особа којима је намијењен хејтерски 

садржај, да ли су хејтерске активности и садржаји јавни и коликом броју су 

доступни, да ли су изазвали одређену реакцију интернаута, поготово 

подржавајућу, да ли су изазвале одређену интеракцију према жртви у реалном 

окружењу, какав је утицај на жртву изазвала хејтерска активност су неки од 

сегмената који се морају имати у виду приликом запримања пријаве о 

хејтерској активности на друштвеним мрежама. 

Одређене разлике су присутне и приликом запримања пријаве за говор 

мржње. Разлика се огледа у утврђивању начина на који је реализован 

безбједносни инцидент, на којим ресурсима се поставио, у чему се огледа 

конкретан говор мржње, садржај и облик испољавања говора мржње, да ли је 

доступан на отвореним страницама, полујавним или затвореним страницама, 

односно на који начин је доступан и којем аудиторију, колика му је 
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„продорност“ у интернет окружењу (колико пута је дијељен и на којим 

порталима, те какве коментаре изазива), да ли се покушао алармирати 

администратор или је на други начин покушан да се елиминише хејтерски 

садржај са интернета, да ли се укључивао у потенцијалну расправу и уколико 

јесте, на који начин, да ли сматра да је идентитет интернаута са којег је 

постављен садржај прави, а уколико је лажан, да ли зна прави и на основу чега 

заснива претпоставку... Поред наведеног, уколико има те податке од 

пријавиоца је потребно сазнати и да ли се наведени интернет ресурс (форум, 

мрежа, интернет страница, група или страница на друштвеној мрежи, профил 

интернаута) већ користио за сличне активности, те да ли је сам хејтерски 

интернаут и претходно продуковао сличан садржај и на којим ресурсима, те 

да ли се он и даље налази, на који начин је пријавитељ сазнао за хејтерски 

садржај...  

Криминалистички релевантна и садржајна пријава запримљена од 

полицијског службеника посебно сензибилисаног и оспособљеног за рад на 

овим случајевима би требало да омогући сљедеће:  

- да се на основу расположивог информационог фонда постави 

криминалистичко-диференцијална дијагноза која ће бити 

поткрепљена исказом пријавиоца и дотадашњим сазнањима, 

- уколико се перципира да пријављени безбједносни инцидент није 

кривични догађај, односно не представља инкриминисану активност, 

али јесте негативна активност усмјерена ка пријавиоцу, потребно је да 

се пријавитељ упозна са начинима и субјектима који су надлежни за 

даље поступање,  

- да идентификује уређаје преко којих се може приступити 

посљедицама безбједносног инцидента како би се на њему 

реализовале оперативне активности и предузеле истражне радње у 

циљу прикупљања доказа у погледу инкриминисане активности,  

- да идентификује инкриминисане профиле, странице, групе, 

платформе, апликације и друге ресурсе који су повезани са 

инкриминисаним понашањем и садржајем, како би дио истраге 

усмјерио и ка овим сегментима из окружења друштвених мрежа,  

- идентификовати да ли постоји потреба за интернет истрагом у оквиру 

окружења друштвених мрежа или се до криминалистички 

релевантних информација и доказа може доћи предузимањем и 

„класичних“ истражних радњи у оквиру „класичне“ криминалистичке 

истраге,  

- идентификовати да ли је потребно да се у истрагу укључе и други 

релевантни субјекти (унутар или чак и изван полиције) или се истрага 

може реализовати властитим ресурсима, без потребе кадровског 

ангажовања других полицијских службеника или других субјеката, 

мимо полиције,  

- да се постави верзија у погледу идентитета осумњиченог или бар круга 

осумњиченог, те да се он локализује како би се према њему 

благовремено предузеле класичне истражне радње у циљу 

прикупљања доказа у погледу инкриминисане активности. 
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Разумљиво је да се на ове сегменте, без обзира на криминалистичку 

релевантност и садржајност пријаве, углавном неће моћи дати потпуни 

одговори, међутим, полицијски службеник би наведено требало да има као 

смјернице приликом запримања пријаве, знајући да је исказ пријавитеља 

почетни чињенични и информациони супстрат индицијалног карактера на 

основу којег се граде криминалистичке верзије и усмјерава оперативна 

активност и сама истрага.  

Из претходно наведеног је разумљиво да је запримање пријаве и 

обављање информативног разговора са пријавиоца на околности 

безбједносног инцидента који пријављује, те евентуално узимање изјаве од 

њега на ове околности, свакако активност која захтијева велико стручно 

знање, специјалистичку оспособљеност и криминалистичку елоквентност, те 

познавање платформе друштвених мрежа на којима се десио безбједносни 

инцидент како би се адекватно обавио разговор, перципирале релевантне 

околности, те запримила садржајна и криминалистичка релевантна пријава. 

Свакако да ово знање и вјештину не посједују сви полицијски службеници, па 

чак ни сви полицијски службеници који запримају пријаве о безбједносно 

интересантним догађајима, усљед чега полицијски службеници који сматрају 

да нису довољно едуковани и оспособљени да адекватно одговоре на ову 

пријаву, не би ни требало то да чини, већ би требало да позову полицијског 

службеника који је оспособљен за запримање пријава о овим безбједносним 

инцидентима и за предузимање мјера првог оперативног захвата.  

Током запримања пријаве о безбједносним инцидентима на 

друштвеним мрежама који су усмјерени према дјеци пожељно је остварити и 

увид у инкриминисани садржај и активности, могуће и са профила 

пријавиоца, уколико профил са којег је постављен садржај није јаван или му 

се не може приступити. Остварени увид у инкриминисани и пријављени 

садржај, укључујући и претходно наведене сегменте, као и коментаре који 

имају хејтерски карактер, потребно је на адекватан начин документовати, а 

потом предузети радње и мјере на идентификовању извршиоца и на 

прикупљању доказа у погледу кривичног дјела и извршиоца, наравно, уз 

претходно обавјештавање тужиоца о основима сумње које произлазе из 

пријаве кривичног дјела и садржаја оствареног увида. Другим ријечима, 

уколико из садржаја пријаве проистичу индиције у погледу инкриминисане 

активности, предузимају се оперативне и истражне активности на 

прикупљању доказног материјала, те на идентификовању извршиоца, уз 

претходно обавјештавање тужиоца.  

Међутим, уколико се из пријаве перципира да пријављени садржај или 

активност нису кривично дјело, поступање полицијског службеника је битно 

другачије. Након реализованог информативног разговора са пријавиоцем, те 

увидом у пријављени материјал или активности за које пријавитељ сматра да 

су инкриминишућег карактера, полицијски службеник би о томе требало да 

обавијести тужиоца како би он поставио криминалистичко-диференцијалну 

дијагнозу, односно квалификовао кривично дјело, уколико постоје основи 

сумње да је у питању кривично дјело. Уколико се тужилац изјасни да 

пријављена активност или садржај нису инкриминишућег карактера, 
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потенцијална криминалистичка активност у вези са наведеном пријавом се ту 

обуставља.  

Наравно, активност полицијског службеника не окончава се 

констатацијом недостатка основа сумње. Поред наведеног, самог пријавиоца, 

поготово уколико је и оштећен кривичним дјелом, битно је посавјетовати на 

који начин може он сам да утиче на то да се негативна активност или садржај 

елиминише са интернета. Тада полицијски службеник треба да укаже 

пријавиоцу могућности администратора231 на друштвеним мрежама и на 

другим ресурсима интернета,232 њихову улогу у интернет комуникацији, 

начин њиховог алармирања, специфичности процедура реаговања 

                                                           
231 Почетна улога администратора на интернету је и била да уређују властите странице. 

Повећаном интерактивношћу између интернаута на појединим услугама интернета (прије 

свега, на форумима и на ИРЦ), те експанзијом криминалних активности на интернету, улога 

администратора се проширила и на превентивно (указивање на недопуштене активности и 

едукација) и на репресивно поступање (санирање насталих посљедица, идентификација 

виновника и њихова елиминација са форума или друге заједнице, пријава инцидената...). Зато 

се улога администратора на интернету може поистовјетити са улогом коју полиција има у 

друштву. Слично је и када су у питању администратори Фејсбука. Иако су администратори 

Фејсбука задржали све превентивне и репресивне елементе који иначе карактеришу 

администраторе страница или других услуга на интернету, имају и једну квалитативно и 

квантитативно нову улогу у Фејсбук окружењу, а то је проактивно дјеловање ка потенцијалним 

или већ ескалираним облицима угрожавања других корисника, других субјеката или самог 

Фејсбука. Сходно томе, те имајући у виду улогу администратора на интернету уопште, 

администраторе Фејсбука би могли представити као кориснике Фејсбука са натпросјечним 

информатичким и интернет знањем, чија је улога „патролирање“ у оквиру Фејсбук окружења, 

те проактивно дјеловање према узроцима потенцијалног криминогеног понашања, превентивно 

дјеловање према потенцијалним изгредницима у оквиру Фејсбук окружења, те репресивно 

дјеловање према злонамјерним корисницима, као и према корисницима који се не придржавају 

правила ове друштвене мреже. Александар Миладиновић, Оп. цит., стр. 392. 
232 Потребно је поменути пресуду Европског суда за људска права у предмету Delfi AS против 

Естоније из 2015. године. Поменута пресуда представља својеврсни преседан у пракси Суда с 

обзиром на то да успоставља одговорност администратора интернет страница за објављене 

коментаре, иако администратори нису аутори коментара. На основу садржаја пресуде, видљиво 

је да је правно лице (у овом случају, интернет портал) одговоран за преношење говора мржње 

путем својих „канала“ (могућност коментарисања на чланке), без обзира на то што он сам није 

креатор говора мржње, већ посјетиоци странице. Марин Буквић, Ана Варгек, Оп. цит., стр. 133. 

Међутим, иако је ова пресуда преседанског карактера, треба рећи да је и од раније постојала 

одређена индиректна одговорност одговорних лица интернет компанија о чему свједочи случај 

од прије двије деценије у Њемачкој који је изазвао једну од првих већих реакција јавности када 

је у питању правна регулација интернета. Феликс Сом (Felix Somm) је био генерални директор 

њемачког огранка провајдер компаније CompyServe који је осуђен на двије године затвора 

условно усљед дистрибуције порнографског и другог илегалног материјала и садржаја преко 

интернета. Према одлуци суда, одговоран је за дистрибуцију илегалног материјала, јер је морао 

надзирати какав се садржај ставља на странице и спријечити његову дистрибуцију (уколико је 

илегалан). Конкретно, тај садржај се односио на дјечију порнографију. Разумљиво је да је ово 

изазвало бурне реакције у Њемачкој, јер је наведено да ће оваква пресуда само успорити и 

онемогућити правилан развој интернета, што ће имати и економске посљедице у стагнирању 

инкорпорирања интернета у савремено пословање. Наведено је да ће се руководни органи 

фирми претворити у „полицајце“ у фирмама, што ће имати и ефекта на менаџмент. Наравно, 

реакција јавности, а поготово проминентних заговорника ирелевантности пресуде није 

захтијевала легализовање дјечије порнографије на интернету, штавише, упорно је заговарала 

чак и „тврђи став“ према овом проблему, али не на овакав начин. 
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администратора у одређеним (најпопуларнијим) друштвеним мрежама и 

другим сервисима (на Фејсбуку, Твитеру, Јутјубу, локалним провајдерима, 

интернет презентацијама)...233 Такође, полицијски службеник пријавитељу 

треба да скрене пажњу да ће било каква интеракција са интернаутом који је 

поставио компромитујући садржај или материјал или који продукује 

компромитујуће активности бити контрапродуктивна, због чега би се требао 

уздржати од тога.  

Битно је навести да, поред администратора друштвених мрежа, 

одређену надлежност у погледу елиминисања или санирања последица 

негативности на друштвеним мрежама имају и други субјекти у друштву, што 

је потребно саопштити пријавитељу.234 

Исто тако, битно је навести да пријава безбједносног инцидента која 

није квалификована као инкриминисана активност није беззначајна за 

потенцијалну накнадну активност полицијских службеника. Наиме, уколико 

се не ради о кривичном дјелу, односно основи сумње не указују на то да је у 

питању кривично дјело, битно је и такву пријаву документовати, 

евидентирати, те аналитички посматрати, поготово у контексту потенцијалне 

криминогене активности извршиоца гдје се кривично дјело манифестује само 

као крајња посљедица, а претходне негативне активности, на интернету, али 

и ван њих се могу посматрати (у криминалистичком, не у кривичноправном 

смислу) као припремне активности на конкретизацији кривичног дјела. 

Један од облика реаговања полиције на безбједносне инциденте који 

се не могу оквалификовати као кривична дјела јесте и модалитет реаговања 

прописан Протоколом о поступању у случајевима вршњачког насиља међу 

дјецом и младима у образовном систему. Наиме, уколико безбједносни 

инцидент антиципира електронско вршњачко насиље које се не може 

оквалификовати као кривично дјело, због недостатка индиција да се ради о 

кривичном дјелу, потребно је предузети активности које су дефинисане 

Протоколом, како би се адекватно реаговало на те безбједносне инциденте 

према дјеци на друштвеним мрежама.  

 

4.2. Криминалистичко-оперативни рад у окружењу друштвених 

мрежа  

 

С обзиром на претходно поменуту „присутност“ полиције на 

интернету, треба сагледати модалитете тог „присуства“, поготово у контексту 

предупређивања потенцијалних криминогених фактора, као и у контексту 

непосредне заштите интернаута, те криминалистичког реаговања на испољена 

кривична дјела у овом окружењу или коришћењем ресурса овог окружења. С 

                                                           
233 Ово се посебно односи на случајеве гдје пријавилац пријављује одређену компромитацију 

на свом профилу која не представља кривично дјело, међутим, њему наноси одређену штету 

или га приказује у недоличном свјетлу. Стога га треба поучити о могућности реаговања на 

компромитовани профил, како би се посљедица санирала или бар минимизирала. 
234 Свакако треба поменути и Омбудсмена за дјецу Републике Српске, центре за социјални рад, 

васпитно-образовне установе, Агенцију за информационо друштво Републике Српске, 

невладине организације, поготово локалног карактера...  
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обзиром на то да одговор на то није једноставан, не може се ни сматрати 

коначним, поготово имајући у виду да полиција свакодневно унапређује 

властите активности, и са квалитативног аспекта у контексту техничке, 

нормативне, фактичке, интернационалне и друге природе.  

Условно посматрајући ангажман полиције на интернету, а поготово у 

окружењу друштвених мрежа, без претензија за коначну и свеобухватну 

класификацију, активности полиције би се могле посматрати кроз сљедеће 

сегменте:  

- пасивно „присуство“ полиције на друштвеним мрежама кроз креиран 

профил или страницу,  

- он-лајн патролирање полиције у окружењу друштвених мрежа и 

превентивно реаговање полиције на потенцијалне криминогене 

факторе,  

- класично репресивно дјеловање полиције коришћењем могућности 

које пружа окружење друштвених мрежа – интернет истрага, 

- криминалистичко-форензичке активности у окружењу друштвених 

мрежа – дигитална истрага. 

Као најбезазленији, односно најпасивнији облик „присуства“ полиције 

на друштвеним мрежама може да се посматра креирање профила или 

званичне странице на друштвеној мрежи, најчешће на Фејсбуку и Твитеру као 

најмасовнијим друштвеним мрежама, али и на локалним или регионалним 

друштвеним мрежама. Овдје је разумљиво да се не ради о репресивној 

активности полиције, јер сем егзистирања профила (или странице), у овом 

случају се не може говорити ни о каквој полицијској, а поготово не о 

криминалистичкој активности. Овај облик „присуства“ полиције се може 

посматрати кроз својеврсни информативни, а дјелимично и превентивни 

сегмент, што је свакако значајно са аспекта предупређивања потенцијалних 

криминалних активности, а у складу је са актуелним трендом међу 

превентивним активностима већине полицијских агенција у свијету.235  

                                                           
235 Најбољи примјер за то су полицијске агенције у САД-у. Присутност полиције на Твитеру 

или Фејсбуку је добра стратегија развијања бољих односа са локалном заједницом. Друштвене 

мреже могу бити одличан начин да полиција промовише своје активности или да прибави неке 

информације које су значајне за њихов рад. У Америци, на примјер, постоји више од 2 800 

полицијских агенција које имају своје активне налоге на друштвеним мрежама. Аурелија Ђан, 

Корак напред, назад два, Улога полиције у јачању превенције и механизама заштите од злочина 

из хомофобије и трансфобије у Србији, Удружење „Да се зна“, Београд, 2017. године, стр. 29. 

Да је овај облик „присуства“ полиције на друштвеним мрежама значајан, показују креирани 

профили и странице бројних полицијских агенција у БиХ и окружењу. Већи број ових агенција, 

схватајући значај он-лајн „присуства“ у интернет окружењу, а поготово у окружењу Фејсбука, 

и на званичним презентацијама има везе ка властитим профилима на друштвеним мрежама. 

Треба напоменути да на Фејсбуку постоје многобројни профили и странице креиране под 

именом одређених полицијских агенција, али се не ради о званичним страницама, већ о 

запосједнутим дигиталним идентитетима ових агенција, односно страницама које нису 

креиране од стране корисника који имају за то неопходно одобрење. Треба напоменути да 

већина ових страница није креирана у нелукративне сврхе, већ управо супротно, али то свакако 

ствара одређену пометњу у смислу званичног оглашавања, информисања и „присуства“ 

полиције на Фејсбуку. 
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Разни видови превентивне активности полиције у интернет окружењу, 

а поготово у оквиру друштвених мрежа могу бити заступљени. Те 

превентивне активности се могу разликовати и по садржају и по интензитету 

„присутности“, али је значајна карактеристика да се реализују у овом 

окружењу и да су намијењене примарно интернаутској популацији, најчешће 

и корисницима конкретних мрежа. У овом контексту се могу подразумијевати 

разни превентивни програми прилагођени специфичном окружењу 

друштвених мрежа, али и специфичној интернаутској популацији, али не 

треба запоставити ни низ „класичних“ превентивних активности које 

полиција има и у реалном окружењу, али уз извјесне модификације може да 

их предузима и у интернет, односно окружењу друштвених мрежа. С обзиром 

на многобројне сличности ових активности са радом полиције у заједници као 

(код нас) новим концептом рада полиције у реалном окружењу, овај концепт 

би се могао назвати и радом (или „присуством“) полиције у интернаутској 

заједници.236 

Иако су и претходни облици рада криминалистички релевантни, 

свакако су са оперативног аспекта најзначајнији облици криминалистичког 

рада полиције у интернет окружењу или коришћење могућности овог 

окружења у криминалистичке сврхе.  

 

4.2.1. Криминалистичка провјера (почетних сазнања) у оквиру 

друштвених мрежа  

 

Након запримања пријаве, требало би предузети активности у циљу 

провјеравања навода које су добијене од пријавитеља и које су прикупљене на 

други начин, а који указују на постојање самог кривичног дјела (и извршиоца) 

или на други безбједносни инцидент. Утврђивањем идентитета извршиоца, 

могуће је приступити прикупљању доказа у погледу његове кривице, мада се 

одређени докази могу прикупити и прије утврђивања идентитета, а то су 

најчешће они докази који указују на постојање и околности самог кривичног 

дјела, а не на директну везу између самог кривичног дјела или извршиоца. 

                                                           
У Њемачкој се отишло и корак даље. Наиме, у граду Хановеру и у покрајинама Доња Саксонија 

и у Хесену су направљене странице на Фејсбуку на којима грађани могу пријавити криминалце 

или потенцијалне извршиоце кривичних дјела. Андреј Дилигенски, Драган Прља, Фејсбук, 

заштита података и судска пракса, Институт за упоредно право, Београд, 2018. године, стр. 

116. 
236 „Присуство“ полиције на друштвеним мрежама мора да се посматра и кроз концепт рада 

полиције у заједници. Наиме, прихватањем овог концепта, полиција се обавезује да дјелује чак 

и на оне узроке који још увијек нису криминалне природе (односно, нису инкриминисани, па 

ни забрањени), али могу да доведу до одређеног криминалног испољавања, односно могу да 

буду или поводи или чак и узроци одређеног криминалног понашања. Разумљиво је да су ови 

фактори многобројни и разноврсни, што намеће неопходност „присуства“ полиције на 

друштвеним мрежама, али и неопходност адекватног превентивног, а поготово репресивног 

дјеловања. Кроз „присуство“, а потом и кроз дјеловање полиције у окружењу друштвених 

мрежа, најдиректније се пружа заштита корисницима, али се и предупређују потенцијалне 

недозвољене или неподразумијеване активности, те се на њих адекватно и благовремено 

реагује, уколико се ипак испоље. 
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Прикупљање доказа у погледу кривице извршиоца, као и у погледу самог 

постојања конкретног кривичног дјела могуће је и прије утврђивања 

идентитета извршиоца, али ова активност најчешће подразумијева заједничке 

активности и на утврђивању околности постојања кривичног дјела, на 

утврђивању идентитета и на околности утврђивања конкретизоване 

каузалистичке везе између извршиоца и конкретизоване криминалне 

активности. 

Када су у питању негативне активности преко друштвених мрежа, 

неријетко ће се провјера навода моћи реализовати и непосредим увидом у 

компромитовани профил, групу, страницу, статус, фотографију, садржај и 

слично, али ће много чешће захтијевати многобројне друге активности како 

би се поставила адекватна криминалистичко-диференцијална дијагноза, а на 

основу ње планирале и предузеле конкретне мјере, радње и активности 

специфичне за методику расвјетљавања констатованог безбједносног 

инцидента.  

Без обзира на то што је кривично дјело извршено путем интернета и 

што се ради о кривичним дјелима интернет или рачунарског криминалитета, 

немали број индиција и доказа о кривичном дјелу и извршиоцу се може 

прикупити и класичним криминалистичким активностима. Стога не треба 

запостављати класичну криминалистичку истрагу. Као један од механизама 

предупређивања посљедица оваквих кривичних дјела, те механизама раног 

алармирања и оптимализације криминалистичких могућности интернета (а 

поготово друштвених мрежа) свакако се намеће потреба он-лајн присуства и 

он-лајн ангажмана полицијских службеника у интернет окружењу, а поготово 

у оквиру друштвених мрежа. 

Ово је потребно имати на уму, с обзиром на то да је погрешно 

схватање да се приликом расвјетљавања и доказивања кривичних дјела на 

друштвеним мрежама морају користити активности које се перципирају оним 

што се назива интернет истрагом или дигитално-форензичком (обрадом) 

истрагом. Напротив, имајући у виду да већина кривичних дјела којим су дјеца 

виктимизирана на друштвеним мрежама чине интернет криминалитет (а не 

рачунарски криминалитет), тако се и приликом расвјетљавања ових 

кривичних дјела могу користити и „класичне“ криминалистичке методе, 

средства и активности оперативног и доказног карактера прилагођене 

окружењу друштвених мрежа.  

Наравно, није искључено да ће у мањем броју случајева морају 

користити дигитално-форензичку истрагу, укључујући и дигитално 

претресање или вјештачење одређених уређаја, међутим, то ће свакако бити у 

мањем броју случајева. Разумљиво је да и „класичне“ оперативне и доказне 

активности полиције нису лишене одређене повезаности са окружењем 

друштвених мрежа, због чега је потребно да се полицијски службеници (бар 

минимално) упознају са (криминалистичким) могућностима и дометима рада 

у окружењу друштвених мрежа.  
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4.2.2. Отворени извори на интернету као криминалистички 

релевантан ресурс 

 

Полиција широм свијета користи друштвене мреже да истражује 

злочине и осумњичене за злочине, с обзиром на то да су полицијски 

службеници кроз године искуства научили да криминалци међу првима 

искоришћавају технологију за криминалне активности.237 

Полиција о немалом броју безбједносних инцидената на друштвеним 

мрежама може сазнати на основу тзв. јавних или отворених извора – података 

који су јавно доступни на интернету, али их треба зналачки и аналитички 

користити. На основу тих података може се доћи до индиција да је извршено 

кривично дјело, а може се и непосредним увидом, као и конкретизованом 

посљедицом доћи до сазнања да је извршено кривично дјело или неки други 

безбједносни инцидент према дјеци.238 Неријетко ће се упоредо са индицијама 

које указују на инциденте манифестовати и индиције које указују на 

извршиоца, што је битно адекватно фиксирати, те криминалистичку истрагу 

усмјерену на прикупљање доказа усмјерити и на основу ових расположивих 

индиција. Разумљиво је да све индиције, информације, сазнања и докази треба 

да се прикупе на основу радњи доказивања поштујући начело законитости, 

због чега је битно познавати рад са дигиталним доказима и рад у интернет 

окружењу.  

Отворени извори (прикупљања) информација су један од 

запостављенијих криминалистички релевантних информативних ресурса, 

што нема своје оправдање у пракси, поготово имајући у виду да према неким 

процјенама они у модерним безбједносним службама обезбјеђују 80% 

                                                           
237 Edward Marsico, Social Networking Websites: Are MySpace and Facebook the Fingerprints of the 

Twenty-first Century? Widener Law Journal, број 19, 2009. године, стр. 967-976. 
238 Примјер за наведено може да представља већ помињана група на Инстаграму под називом 

„Дрога Србија“. Наиме, у оквиру ове групе коју су креирала двојица седамнаестогодишњака, 

други ученици су постављали властите фотографије у оквиру којих се види да се налазе поред 

предмета који подсјећају на опојне дроге или њихове позе и гестикулације указују на 

коришћење опојних дрога. С обзиром на индиције да је у питању кривично дјело из дијапазона 

нарко криминалитета, од Инстаграма су затражене одређене информације у погледу креатора 

групе, као и у погледу интернаута који су постављали фотографије у групу, те су након 

добијања релевантних података, криминалистички инспектори почели са криминалистичком 

истрагом. Чињенични основ за истрагу су, са једне стране, представљале информације које су 

добијене од Инстаграма гдје је видљиво да су ученици овој групи приступали са различитих IP 

адреса (локални кафићи, уређаји њихових пријатеља, школска библиотека), те да нису 

графички обрађиване, док су, са друге стране, релевантне информације представљала и лица 

која се налазе на фотографијама на основу којих је покушано утврдити идентитет тих лица. 

Идентификацијом и локализацијом креатора групе, од њих је привремено одузета одређена 

опрема којом су креирали спорне фотографије, те којом су приступали овој групи, што је 

представљао додатни чињенични основ релевантан за даљу истрагу која је усмјерена на 

идентификацију и локализацију других лица на спорним фотографијама. Иначе, против 

креатора спорне групе је поднесена пријава за омогућавање уживања опојних дрога, и то за 

квалификаторни облик, с обзиром на то да је дрога нуђена дјеци.  
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информација за стварање обавјештајних продуката.239 То се посебно односи 

на интернет криминалитет имајући у виду да је интернет свакако примарни 

отворени извор криминалистички релевантних информација и за ову врсту 

криминалитета, али и за друге врсте криминалитета, што свакако треба имати 

у виду приликом криминалистичке истраге за кривично дјело било које 

групације криминалитета.  

Најраспрострањенија и најједноставнија дефиниција отворених 

извора јесте она гдје се под овим изворима подразумијевају сви они извори 

информација који су јавно доступни, односно отворени извор је свака особа 

или група која пружа информације, свакако без очекивања приватности, 

односно јавно доступни преносници, који нису ограничени физичким 

лицима.240 

Оно што је битно код отворених извора јесте да се они могу добити на 

легалан, али и етички начин,241 односно под информацијама добијеним из 

ових извора се подразумијевају јавно доступне информације које свако може 

легално добити на основу захтјева, уз куповину или на основу посматрања 

(запажања/опсервације).242 Другим ријечима, не постоји било какав правни 

захтјев нити процедура на који начин и од кога се те информације могу 

добити, већ се оне могу прикупити и користити, под условом да је начин 

њиховог коришћења законит и етичан. Лаички речено, отворене информације 

би се најједноставније могле означити као све оне информације до којих и 

сами грађани могу доћи посматрањем или трагањем за њима, уколико 

посједују одређено знање, вјештину, стрпљивост, технику и сличне ресурсе. 

Међутим, оно што може фактички (али не и правно) представљати препреку 

за грађане, а предност за полицију јесте да треба имати одређену 

истраживачку усмјереност и аналитичку способност проналаска, обраде и 

оперативне употребљивости „сирових“ података, али и анализираних и 

сегментираних информација које су екстраховане и профилисане на основу 

тих „сирових“ података, а које су потом интегрисане са информацијама 

добијеним предузимањем „класичне“ криминалистичке активности 

(оперативног и доказног карактера).  

Иако је отворених извора у криминалистичкој (обавјештајној) пракси 

много, свакако се интернет чини најсадржајнијим и неисцрпним извором који 

неријетко може да пружи информације и у погледу кривичног дјела и у 

погледу идентификације и локализације корисника, као и информације у 

погледу релевантних и референтних доказа конкретизоване криминалне 

активности, без обзира на то да ли се она односи на интернет или не. 

Разумљиво је да интернет као отворени извор посебну улогу има у интернет 

криминалитету, што свакако полицији намеће обавезу проактивнијег, 

                                                           
239 Владимир Шебек, Отворени извори информација као истраживачка пракса у 

криминалистичкој дјелатности, Криминалистичко-криминолошка истраживања – стање и 

перспективе, Интернационална аоцијација криминалиста, Бања Лука, 2015. године, стр. 136. 
240 Оп. цит., стр. 138. 
241 David Carter, Lаw Enforcement Intelligence: A Guide for State, Local and Tribal Law Enforcement 

Agencies, 2009. године, стр. 284. 
242 Intelligence Community Directive, National Open Source Enterprise, 2006. године. 
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садржајнијег, свестранијег приступа овом извору како би се „сирови“ подаци 

који су доступни на интернету интегрисали са подацима и информацијама 

које су добијене из класичних оперативних и доказних активности полиције, 

након чега би се зналачки анализирали. Резултат те аналитичке активности 

интегрисаних података требало би да представљају оперативно и доказно 

употребљиве информације које би биле релевантне у криминалистичкој 

истрази, али и у кривичном поступку.  

 На интернету постоји значајан број информација које се могу, као 

отворени извор, употријебити као доказ или као оперативни податак у прилог 

случају који се обрађује, као нпр. идентификациони подаци о лицу, које 

можемо увезати са његовим налогом или фотографијом, кућном адресом, 

телефонским бројем, имовином, гео-подацима тј. локацијом, пословањем и 

финансијским подацима, повезаност особе по различитим основама, 

интересовањима, као и много других података на основу којих је могуће 

извршити квалитативну анализу и профилисање лица.243 

Истраживачка пракса коришћења отворених извора информација у 

одговарајућем формату може бити коришћена у правном поступку без ризика 

изложености осјетљивих криминалистичких обрада. Коришћење отворених 

извора информација представља скоро нулти ризик у поређењу са истрагама 

у којима су коришћени нпр. информатори или друга прикривена средства.244 

Другим ријечима, информације из ових извора је готово немогуће 

компромитовати за разлику од информација добијених преузимањем 

истражних радњи.  

Надаље, наравно да ће разрјешење сложених казнених дјела на мрежи, 

попут, на примјер, дјечије порнографије од полицијских службеника 

захтијевати посебну специјализацију, стручна знања и међународну правну 

помоћ у случајевима када се подаци налазе на серверима лоцираним у другим 

земљама. Међутим, постоји низ ситуација у којима полицијски службеник уз 

мало труда у криминалистичком истраживању, без кориштења 

компликованих алата и ресурса криминалистичке аналитике може самостално 

путем IP адресе прикупити податке од елементарне важности за 

криминалистичко истраживање и даљи кривични поступак.245 

 

4.2.3. Интернет истрага  

 

 Да би полиција интернет користила као криминалистички релевантан 

извор информација потребно је да криминалистичку активност усмјери у ово 

окружење и прилагоди га овом окружењу, вођена циљем прикупљања 

криминалистички релевантних информација, односно информација које ће 

                                                           
243 Група аутора, Водич за..., Оп. цит., стр. 51.  
244 Владимир Шебек, Оп. цит. 
245 Денис Видаковић, Никола Протрка, Криминалистичка анализа података мобилне и фиксне 

телефоније у разрјешавању казнених дјела, Криминалистичка теорија и пракса, Међународно 

удружење криминалиста, Загреб, број 1, 2015. године, стр. 55. 
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бити оперативно и доказно употребљиве. То се постиже криминалистичком 

истраживачком дјелатношћу коју бисмо могли назвати интернет истрагом.  

 Под интернет истрагом бисмо могли подразумијевати 

криминалистичко истраживање криминалистички релевантних информација 

које се реализује у интернет окружењу или информација које се могу пронаћи 

у овом окружењу. Циљ интернет истраге јесте трагање, проналазак и 

идентификација, те адекватно екстраховање криминалистички релевантних 

информација на интернету које могу представљати конкретне индиције у 

погледу кривичног дјела и изршиоца, али исто тако могу бити и оперативно и 

доказно релевантне информације на основу којих ће се активирати, 

интензивирати или усмјерити криминалистичка истрага.  

Иако се реализује у интернет окружењу, интернет истрага није сама 

себи циљ, већ је секундарног карактера у односу на криминалистичку истрагу, 

чак и када се до највећег дијела криминалистички релевантних информација 

долази уз помоћ интернет истраге, односно када се они налазе на интернету. 

Резултат интернет истраге је управо надоградња и надомјешћивање 

криминалистичког дефицита условљеног дотадашњим активностима 

криминалистичке истраге. 

Резултати интернет истрага се могу користити у дигиталној истрази, 

али, исто тако, резултати дигиталне истраге могу да буду основ за 

(усмјеравање) интернет истрагу. Из тога је видљиво да интернет истрагу и 

дигиталну истрагу не треба поистовјећивати. Наиме, под дигиталном 

истрагом бисмо подразумијевали дигитално-форензичку обраду извора 

дигиталних доказа, без обзира на то да ли се они, односно у којој су мјери 

повезани са интернетом. Иако несумњиво постоје повезани сегменти 

интернет и дигиталне истраге (могуће је да се користе исте методе и алати, 

као и сами софтвери), ове двије дјелатности свакако треба диференцирати у 

односу на резултате. Наиме, резултат дигиталне истраге (дигитално-

форензичке обраде извора дигиталних доказа), без обзира на то да ли је 

преузета као претресање или вјештачење рачунара, представља доказ 

релевантан на суду, док резултат интернет истраге може бити 

криминалистички релевантна информација или криминалистичко-

обавјештајни продукт заснован на аналитичкој интеграцији информација који 

може представљати извор доказа или може указати гдје се могу пронаћи 

релевантни докази, међутим, сама информација као таква представља 

оперативну информацију, а тек предузимањем одређене истражне радње (нпр. 

управо претресањем или вјештачењем рачунара) она се може трансферисати 

у доказну информацију.246 

Интернет истрага се предузима на основу јавно доступних алата, 

софтверских пакета, апликација и других метода, техника и софтверских 

рјешења, подразумијевајући да су они јавни, односно доступни свим 

интернаутима и да их сви интернаути могу безусловно или под одређеним 

условима користити. Разумљиво је да је тих могућности много, а зависе прије 

                                                           
246 Однос између интернет истраге и дигиталне истраге би требало посматрати кроз 

хеуристичку и силогистичку криминалистику. 
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свега од знања и расположивих технолошких могућности онога ко их користи. 

Такође, битни фактори су свакако и заинтересованост, инвентивност, 

радозналост, расположиво вријеме и циљ. 

Интернет истрага се реализује у оквиру интернет окружења, односно 

у оквиру конкретних сервиса интернета (електронска пошта, веб, чет, 

претраживачи, форуми), али је свакако евидентно да се највећи фундус 

криминалистички релевантних информација може пронаћи на друштвеним 

мрежама, поготово имајући у виду да друштвене мреже управо и 

представљају синергијску сублимацију већине или чак и свих интернет 

услуга. 

„Најблажи“ облик пенетрације полиције у интернет окружење, а 

поготово у окружењу друштвених мрежа бисмо, по угледу на класично 

патролирање полиције, могли назвати и он-лајн патролирањем које 

представља сљедећи, квалитативно и квантитативно виши ниво „присуства“ 

полиције у овом окружењу у односу на превентивне и информативне 

активности преко креираног профила.247 У овом случају полиција има 

проактивнију улогу у самом окружењу, али би се и овдје могло рећи да се 

улога полиције примарно састоји од својеврсног (п)осматрања, праћења, 

надгледања, указивања на потенцијалне опасности, превентивног реаговања, 

предупређивања криминалног или другог недозвољеног или 

неподразумијеваног понашања, отклањања узрока који би довели до таквог 

понашања... Исто тако, за разлику од сљедећег, квалитативно и квантитативно 

садржајнијег облика интернет истраге, он-лајн патролирање не подразумијева 

предузимање било каквих репресивних активности према злонамјерним 

интернаутима, већ се активност полиције задржава на превентивним и 

информативним (спознајним) активностима. 

Репресивно дјеловање полиције у оквиру интернет окружења настаје 

констатовањем индиција конкретне криминалне активности. Циљ ове 

активности је да се утврде елементи саме криминалне активности, те да се 

                                                           
247 Он-лајн или сајбер патролирање подразумијева вид полицијске (криминалистичке) 

активности на интернету у оквиру које посебно обучени и опремљени припадници полиције 

(најчешће и у оквиру посебних специјализованих јединица полиције – тзв. хај-тек или сајбер 

јединица) „патролирају“ интернет окружењем у потрази за евентуалним криминалним 

активностима или извршиоцима или планерима криминалних активности. Наравно, циљ сајбер 

патролирања је и само присуство полиције у интернет окружењу, јер је разумљиво да ће оно, 

као и у стварном окружењу, свакако превентивно дјеловати на потенцијалне извршиоце. Сам 

начин ове активности је разнолик и умногоме зависи од материјално-техничких и кадровских 

ресурса јединице (мада не треба запоставити ни нормативна ограничења), али подразумијева 

„присуство“ припадника полиције на појединим услугама интернета (друштвене мреже, 

друштвени медији, форуми, електронско пословање...) или у оквиру конкретног окружења на 

интернету. Неопходно је напоменути да сајбер патролирање (требало би да) подразумијева 

јасно, недвосмислено и видљиво присуство полиције у оквиру одређеног окружења, што значи 

да профил или други облик учешћа полиције у оквиру сајбер патролирања другим субјектима 

окружења мора недвосмислено да указује да се ради о јавном и званичном полицијском 

дјеловању, усљед чега и сами припадници полиције који изводе ову активност треба тако да се 

понашају и да дјелују. Тајна, прикривена или непримјетна активност полиције у интернет 

окружењу не подразумијева сајбер патролирање, већ (бројне) друге облике криминалистичке 

(форензичке) активности у оваквом окружењу. Александар Миладиновић, Оп. цит., стр. 313. 
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кроз криминалистичко-диференцијалну дијагнозу утврде елементи 

конкретног дјела, прикупе докази у погледу конкретног кривичног дјела, те 

да се идентификује и пронађе извршилац тог кривичног дјела, као и докази 

који указују на његов однос са извршењем дјела. Ово дјеловање се може 

посматрати кроз два сегмента.  

Први сегмент подразумијева да се на основу рачунарско-форензичких 

метода у области информационо-комуникационих технологија дође до доказа 

који указују на постојање кривичног дјела, идентитет извршиоца и његов 

однос (допринос извршењу) са кривичним дјелом (дигитална истрага). Један 

од начина утврђивања постојања кривичног дјела и идентификације 

извршиоца, а поготово начина прикупљања доказа може да се посматра кроз 

форензичке активности полиције на друштвеним мрежама или коришћењем 

апликацијских могућности друштвених мрежа, и то управо представља други 

сегмент репресивног „присуства“ полиције на мрежама.  

То се врши бројним форензичким алатима, како на самом 

компромитованом или спорном рачунару, тако и коришћењем апликацијске 

основе и садржаја саме друштвене мреже. То подразумијева класичну 

репресивну активност потпомогнуту одређеним релевантним информацијама 

до којих полиција може да дође коришћењем ресурса друштвених мрежа 

(интернет истрага). Бројни су примјери за коришћење ових мрежа од стране 

полиције приликом планирања или реализовања класичних оперативно-

тактичких радњи и мјера и истражних радњи у циљу расвјетљавања 

конкретног кривичног дјела или конкретне криминалне активности. Наиме, 

сам садржај друштвених мрежа, као и мноштво информација које корисници 

постављају о себи, те одређене активности које оне биљеже, што је често и 

несвјесно за корисника, свакако омогућавају одређене елиминационо-

идентификационе индиције на основу којих се може утврдити алиби за 

осумњиченог, утврдити локација боравка или кретања осумњиченог, 

утврдити индиције у погледу потенцијалне или конкретизоване криминалне 

активности конкретног лица, утврдити које односе и са ким има и колико 

садржајне, утврдити његова познанства, планирати вријеме и мјесто 

реализације одређених оперативно-тактичких мјера и радњи и истражних 

радњи (нпр. лишење слободе), пратити активности након постојања индиција 

да је планирано, припремано или извршено кривично дјело... 

 

4.2.3.1. Могућности интернет истраге у окружењу друштвених 

мрежа  

 

 Могућности интернет истраге су бесконачне, а као што је наведено, 

зависе примарно од знања лица које истражује, циља, познавања окружења, 

те познавања метода и алата који могу бити од користи... Овдје ће се 

представити дио метода, алата и начина који могу довести до 

криминалистички релевантних информација о безбједносним инцидентима 

према дјеци на друштвеним мрежама.  

 Свака интернет истрага би требала да почне „гуглањем“ – класичном 

претрагом преко доступних интернет страница, у првом реду претрагом 
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друштвених мрежа, и то оних најмасовнијих и најпопуларнијих, поготово 

уколико је преко њих и реализована инкриминисана активност. Стога је 

претраживање (преко) Фејсбука, Твитера, Јутјуба, Ask.fm, Линкедина, 

Пинтереста и других друштвених мрежа је свакако примарно. Претраживање 

је могуће реализовати према кључним параметрима, приликом чега посебно 

треба познавати могућности претраживања у оквиру одређених друштвених 

мрежа (Open Graph је свакако релевантан за претрагу Фејсбука) или у оквиру 

одређених претраживача. С обзиром на мноштво података, како би се они 

адекватно филтрирали, сегментирали, а потом и интегрисали, добре резултате 

могу дати и сљедеће апликације: Spokeo, Pipl, Knowem, Wolfram Alpha... 

Наравно, подразумијева се да се претраживање не врши искључиво преко 

имена и презимена, већ и свих других познатих или претпостављених 

релевантних параметара (број телефона, електронска адреса, локација, 

групација, занимање, запослење, школа, образовни профил, инкорпорираност 

у одређену заједницу...).  

У криминалистичком раду у оквиру друштвених мрежа изузетно је 

битно да се познаје концепт мрежне анализе, односно анализе друштвених 

мрежа (Social Networks Analysis). Наиме, у одређеним случајевима је битно да 

се идентификује потенцијални број и досег одређене интернаутске заједнице 

или групе, да се претпостави утицај и домашај одређене активности, њихове 

међусобне интеракције са квалитативног и квантитативног аспекта, 

претпостављени и потенцијални домет криминалне активности... Ово може 

бити значајно код нпр. случајева електронског вршњачког насиља, као и код 

хејтерских активности, међутим, такође може бити и дио идентификације и 

оперативног припремања испитивања осумњиченог, те локализације његовог 

кретања и његових активности. Мрежна анализа не односи се само на анализу 

понашања одређене популације или заједнице на друштвеним мрежама, већ 

инкорпорира много шири сегмент, а базира се на аналитичким методама 

којима се мјери утицај и повезаност одређених активности, садржаја и људи 

на друштвеним мрежама, како би се предвидјело понашање.248 Предмет 

анализе су „мреже“.249 Са криминалистичког аспекта је битно навести да 

„мреже“ интернаути сами креирају, понекад и несвјесно, али исто тако, и 

креиране мреже утичу на интернауте, чега они такође нису свјесни. Исто тако, 

                                                           
248 Теоријска подлога мрежној анализи су резултати експеримента до којих је дошао научник 

Стенли Милиграм 1968. године у којем је пратио како ће реаговати 1424 пјешака на 150 метара 

дугом тротоару. Група за подражај састојала се од једног до 15 асистената који су имали задатак 

да једну минуту нетремице гледају у особу на шестом спрату. Кад је то чинила једна особа, 4% 

пролазника је застало и погледало према горе. Али када је према горе гледало 15 особа, застало 

је и погледало према горе 40% пролазника. Осим што се показало да бројност групе утиче на 

број опонашатеља, експеримент је показао да се утицај пријатеља не шири унедоглед, него само 

до одређеног нивоа. 
249 Мрежном анализом се анализирају „мреже“ на друштвеним мрежама. Оне се састоје од 

чворова и веза. Чворови могу бити интернаути (жртве, осумњичени, свједоци), али исто тако 

могу бити и инкриминисане активности и инкриминисани садржај. Чворови су повезани везама 

које се могу огледати кроз познанство, виктимизираност, криминалну инфицираност, 

криминалну организацију, дијељење инкриминисаног материјала, учешће у инкриминисаним 

активностима...  
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битно је нагласити да „мреже“ имају властити ходограм који не зависи од 

појединца, иако је он члан „мреже“, те да „мреже“ имају одређене 

карактеристике које немају сви чланови „мреже“. У оквиру сваке мреже 

постоје „лидери“ и „пратиоци“ који, да би то били, не знају да имају тај статус. 

Мрежном анализом се може измјерити и колики је међусобни „размак“ између 

појединих интернаута, односно „чворова“,250 што може бити релевантно у 

криминалистичким истрагама интернет криминалитета. Анализом мрежа се 

добијају, односно анализа мреже се врши на основу одређених параметара.251 

На основу резултата мрежне анализе, криминалистички рад у окружењу 

друштвених мрежа се може усмјерити ка конкретним „чворовима“ 

таргетирањем интернаута као осумњичених, док се „везе“ могу посматрати 

као претпостављени докази инкриминисане активности или инкриминисаног 

садржаја. Наравно, мрежна анализа може да буде и садржај оперативно-

аналитичке анализе или резултат приказан у оквиру оперативно-аналитичких 

извјештаја. Резимирајући домете анализе друштвених мрежа, битно је 

нагласити да треба имати на уму да „пријатељ мог пријатеља мени може бити 

непријатељ“, односно да нису сви пријатељи корисника на друштвеним 

мрежама и њихови стварни пријатељи, а поготово не мора значити да 

пријатељи пријатеља имају лукративне намјере према интернауту.  

 Када је у питању идентификација пошиљаоца електронске поште, она 

је релативно лака, поготово уколико се не ради о виспренијем извршиоцу који 

није покушао да заметне властити траг. Идентификација извора који је послао 

електронску пошту зависи од програма који се користи за прегледање поште, 

међутим, нема већих разлика. У случају Gmailа, отварањем поруке у десном 

                                                           
250 Наведено има везе за тзв. теоријом о шест кругова раздвојености (Six Degrees of Separation 

Theory) која је дио тзв. теорије малог свијета, по којој сваке двије особе на свијету могу да ступе 

у контакт једна са другом преко максимално шест особа. Међутим, најновија истраживања 

(реализована за потребе и уз помоћ Фејсбука) указују да је овај број чак и мањи. Наиме, на 

основу истраживања из 2008. године, када је Фејсбук имао далеко мање корисника него данас, 

овај број (максималан број особа које раздвајају два корисника Фејсбука) је износио 4,28, док 

је истраживањем из 2011. године, које је спровео универзитет из Милана, тај број чак и мањи и 

износи око 3,74 особе. Другим ријечима, како наводе аутори овог истраживања, када је ријеч о 

било којој особи „пријатељ пријатеља познаје пријатеља његових/њених пријатеља“. 

Истраживачи истичу и да је просјечна „удаљеност“ између двије особе сада стабилизована и да 

чак и када би се остатак свијета који се још увијек није придружио постојећим интернаутима 

Фејсбука повезао на мрежу, овај степен не би био мањи од садашњег. На Твитеру је он нешто 

већи и износи 4,67 интернаута.  
251 Основни параметри су degree, closeness, betweenness, eigenvector и centrality. Degree показује 

колико је особа повезана, односно колики је њен социјални капитал. При томе треба истакнути 

да је социјални капитал само потенцијал. Closeness је мјера која открива особе у средишту 

мреже, односно особе које имају најбржи приступ другим особама у мрежи. Betweenness 

открива чвор с најбољим положајем у средишту мреже. Ако ту особу уклоните из мреже, мрежа 

се раздваја на два дијела. Eigenvector је особа која има релативно мањи социјални капитал од 

других особа у мрежи, али њене везе су „квалитетније“. То значи да је повезана с људима који 

су повезани са свима осталима. Centrality је мјера утицаја. Кад би се израчунало ко има највећи 

утицај у мрежи, треба симулирати уклањање тог чвора из мреже пратећи дистрибуцију његове 

енергије кад га нема на остатак мреже. Тако је могуће израчунати с великом тачношћу утицај 

тог интернаута. Важно је при томе не мијешати утицај и снагу. Утицај је примјена снаге. 

www.tockanai.hr/tehnologija/analiza-socijalnih-mreza-5454/. 
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углу се на менију налази опција „Покажи извор“, након чега се добија изворно 

заглавље које се састоји од низа бројева и слова различите величине и фонта, 

што дјелује збуњујуће. Потребно је пронаћи најстарији запис (на дну, а 

најновији су на врху) поред којег стоји received, а потом испод њега адресу 

електронске поште која је наводно послала пошту, као и траг којим је путем 

пошта дошла до корисника. Копирањем имена сервера у програму IP Whois 

може се сазнати ко је власник регистроване домене, наравно уколико је дао 

истините податке. Такође, за ове сврхе се може користити и програм Google 

Messageheader.252 Међутим, као и када је у питању идентификација IP адресе, 

сама идентификација одакле је порука послата не значи да је аутоматски 

идентификован и пошиљаоц те поруке, имајући у виду да увијек постоји 

могућност да се друго лице послужило његовим рачунаром или налогом.  

Такође, једна од апликација која се користи како би се провјерило да 

ли је и када, те гдје одређени интернаут отворио електронску пошту јесте 

Streak. Сличан метод користи и Фејсбук. Наиме, када Фејсбук пошаље 

обавијест о новој активности на профилу, у позадини се отвара апликација па 

Фејсбук зна гдје се и који уређај користи за приступ профилу.253  

За идентификацију IP адресе се може користити и програм Iplocation 

и Youngestsignal. Локализација IP адресе се може утврдити на основу 

програма IP Whois, као и на основу програма ipinfo.io, DoomaninTools, GeoIP... 

Ови алати омогућавају сазнавање лица које је наведено као контакт особа или 

чак и власник домене и интернет странице, међутим, битно је знати да дати 

идентитет не подлијеже строгој верификацији, усљед чега се он мора узети са 

резервом. Такође, и саме домене, као и дати подаци корисника или власника 

се могу користити у циљу „лажне заставе“.  

Кориштењем отворених извора на интернету може се доћи до 

корисних података о томе гдје се неко у прошлости налазио или гдје се 

тренутно налази, а ако отворене изворе упаримо са законским могућностима 

које полиција има на располагању (као што су провјере IP адреса и сл.),254 

отварају се бројне могућности које нам могу помоћи у локализацији 

конкретне особе, односно корисника мобилног телефона или другог уређаја 

којим се конектује на интернет.  

 Локализација мобилног телефона, а сљедствено томе и његовог 

корисника, поред класичне локализације преко базних станица (која може 

бити и релативно непрецизна), могућа је и коришћењем одређених апликација 

попут Where's My Droid, Find My Device, Plan B, Android Lost, Trusted Contacts, 

Google Android Manager, StealthGenie... Неке од ових апликација је потребно 

да буду претходно инсталиране на мобилном телефону, најчешће од стране 

родитеља, због чега треба родитеље питати за ове информације. Неке од ових 

                                                           
252 www.tportal.hr/tehno/clanak/otkud-je-dosao-ovaj-e-mail-20130829. 
253 www.index.hr/black/clanak/cim-otvorite-mail-netko-o-vama-zna-puno-vise-nego-mislite-i-to-je-

veliki-problem/1013449.aspx.  
254 Даворка Мартињак, Данко Салопек, Рената Одељан, Сузана Кикић, Допринос отворених 

извора на интернету и сувремених информацијско-комуникацијских технологија у 

проналажењу нестале дјеце, Истраживачки дани Високе полицијске школе, Загреб, 2016. 

године, стр. 271.  

http://www.index.hr/black/clanak/cim-otvorite-mail-netko-o-vama-zna-puno-vise-nego-mislite-i-to-je-veliki-problem/1013449.aspx
http://www.index.hr/black/clanak/cim-otvorite-mail-netko-o-vama-zna-puno-vise-nego-mislite-i-to-je-veliki-problem/1013449.aspx
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апликација се могу и накнадно инсталирати, под условом да се знају одређени 

параметри. Неријетко се они односе на аутентификацију корисника, што 

представља практични проблем и неријетко непремостиву препреку, не 

толико из фактичких, колико из нормативних разлога.  

 Локализација спорних снимака и спорних фотографија је могућа и 

преко метаподатака које неријетко садрже ти снимци и фотографије. 

Коришћењем апликација Google Maps, Google Street Wiew, Flickr, Picasa и 

неколико сличних апликација (Google Image Search) могуће је утврдити 

локацију постављања, а такође и локацију креирања спорне фотографије или 

снимка (уколико та опција није искључена на уређају којим су снимци и 

фотографије креиране).  

 Спорне снимке је са одређеним знањем коришћења програма VegasPro 

или сличних програма могуће провјерити да ли су компактни, да ли су 

вишедијелни, да ли су поједини сегменти на снимку накнадно интегрисани и 

који, што такође може бити релевантно.  

 Код спорних снимака, преко екстензије (.avi и .mp4) се неријетко може 

утврдити да ли су постављени на интернет директно са мобилних уређаја, те 

да ли је сам снимак снимљен мобилним телефоном, што у одређеним 

ситуацијама може бити релевантно. Такође, на одређеним сервисима 

(поготово на Јутјубу, а дјелимично и на Фејсбуку) могуће је провјерити да ли 

је постављени снимак најбољег квалитета, односно да ли се квалитет снимка 

може побољшати, што такође оперативно, па чак и доказно може бити 

релевантно, поготово уколико је могуће идентификовати лица која се 

појављују на снимку.  

 Идентификација извора (и распрострањености) спорних фотографије 

је могућа коришћењем претраге уз помоћ Google Images, мада исте 

могућности пружа и TinEye. На основу ових апликација се може утврдити 

поријекло, извор фотографија, односно гдје су, у оквиру које странице или 

другог ресурса примарно постављене спорне фотографије, те у оквиру којих 

других ресурса су подијељене, као и да ли су фотографије на било који начин 

кориговане, односно да ли су на њима вршене било какве манипулације. 

Такође, на овај начин се могу пронаћи спорне фотографије бољег квалитета, 

односно у бољој резолуцији, које се потом могу оперативно користити.  

 Уколико се зна идентификациони број спорног уређаја којим су 

креиране спорне фотографије (мобилног телефона, дигиталног фото-апарата, 

камере), могуће је идентификовати све фотографије које су сачињене тим 

уређајем, те су постављене на мрежу (што је ипак дуготрајан и исцрпан посао, 

имајући у виду да се може радити о неколико стотина, па и хиљада 

фотографија). Исто тако, могуће је за више фотографија утврдити да су 

сачињене истим уређајем, што свакако може имати одређене оперативне, али 

и доказне аспекте. Наравно, оба случаја су могућа под условом да на спорним 

уређајима нису деактивирале ове опције или да страница на којима се налазе 

ове фотографије не брише (усљед правила приватности) ове податке.255 

                                                           
255 У те сврхе може је свакако пожељно поменути интернет страницу 

www.stolencamerafinder.com, коју је креирао интернаут којем је претходно украден дигитални 

http://www.stolencamerafinder.com/
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Уз већ описане могућности у којима је описано комбиновање 

отворених извора на интернету и метаподатака из фотографија, постоји још 

једна опција која је можда и најефикаснија од свих, а то је коришћење 

података о геолокацији из фотографија. Данас готово сви мобилни уређаји 

имају уграђен ГПС пријемник, а корисници неријетко (посебно дјеца) у 

поставкама фотоапарата имају укључену опцију биљежења географских 

координата локације приликом фотографисања. EHIF метаподатке је лако 

пронаћи и када корисник не посједује неки од специјализованих програма за 

преглед фотографија јер сами оперативни сустави (нпр. Виндоуси) имају ту 

могућност. Бесплатни програми (попут IrfanViewa и др.) олакшавају 

кориснику рад и приступ јер имају додатке из који се директно може видјети 

гдје је фотографија снимљена.256 

Такође, спорне фотографије на интернету је могуће идентификовати и 

на основу програма Exit Data Viewer, уколико нису искључени метаподаци на 

уређају. Овим програмом се такође могу идентификовати релевантни подаци 

уређаја којим су креиране фотографије и постављене на интернет, што може 

бити релевантно приликом планирања претресања, како би се знало који се 

модели уређаја (мобилни телефон или дигитални фото-апарат) требају 

тражити. С обзиром на то да се неријетко може и локализовати мјесто 

креирања фотографија, могуће је сузити подручје, те класичну 

криминалистичку истрагу усмјерити у то подручје. Добијене резултате је 

пожељно комбиновати и коришћењем Google Images и Google maps с обзиром 

на то да би потенцијална интеграција свакако повећала прецизност добијених 

података.  

Приступом спорном рачунару или чак профилу осумњиченог, 

релевантно може бити и утврдити његову историју или учесталост претраге 

по кључним ријечима или појмовима у претраживачима, без обзира на то да 

ли се ради о претраживачима интернета или у претраживачу на профилима 

друштвених мрежа.257 Индексирањем претрaживања могуће је оперативно 

                                                           
фотоапарат. Уз помоћ овог сервиса и само једне пронађене фотографије која је направљена 

фотоапаратом или мобителом може се у одређеним околностима чак пронаћи интернаут. 

Наравно, предуслов за то јест да нам је познат серијски број фотоапарата (мобитела), који се 

иначе код низа камера налази у EHIF метаподацима фотографије, на начин да из њих извучемо 

серијски број који тражимо. Даљим претраживањем фотографија на интернету могу се пронаћи 

и друге фотографије снимљене истом камером, па чак и њихова локација. Дакако, ова метода 

не мора бити успјешна јер не похрањују сви фотоапарати/мобители серијски број уређаја у 

метаподатке, а и поједина мрежна сједишта (попут нпр. Фејсбука) ради заштите приватности 

својих корисника уклањају EHIF метаподатке. Оп. цит., стр. 272.  
256 Оп. цит. 
257 У жалби се наводи да је окривљени користећи софтвер E-mule у поља претраге убацивао 

„XXX“, што је ознака за порнографију, па је онда скидао зиповане фајлове. Дакле, није могао 

да зна унапријед садржину, па када би их „отпаковао“ и видио шта је, брисао је оне фајлове 

који су садржавали дјечију порнографију, а дешавало се и да окривљени уопште не погледа 

скинути материјал већ га је директно копирао на дискове. С обзиром на то да се из досадашње 

праксе у гоњењу ове врсте кривичних дјела утврдило да особе које циљано трагају за 

порнографским садржајем насталим искоришћавањем малољетних лица, у поља претраге уносе 

посебан термин, тј. PTHC (Preteen hard core), а таквих претрага код окривљеног није било, 
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доћи до потенцијално сумњивих, а на основу резултата претраге се може 

доказивати и умишљај.258 С обзиром на могућности опције Open Graph и 

Friend Finder на Фејсбуку, свакако је разумљиво да се добијени резултати 

могу користити у даље оперативне и доказне сврхе.  

Међутим, поред ових софтверских могућности идентификације и 

локализације фотографија, а преко њих и њихових креатора, инвентивни 

криминалисти свакодневно проналазе и многобројне друге, практичне начине 

идентификације, локализације и темпоризације фотографија на друштвеним 

мрежама и њихових креатора. Један од начина да се утврди приближно 

вријеме (и мјесто) фотографисања јесте и уз помоћ сјенке на фотографијама – 

на основу положаја сунца у односу на фотографа и објекат фотографисања. 

Такође, вријеме фотографисања се индиректно може сазнати на основу 

чињенице да је на неким фотографијама у оквиру једног албума видљиво 

вријеме фотографисања (улични сат, сат на зиду), из чега се индиректно 

одређује приближни временски оквир креирања фотографија у албуму. Ово 

су само неки од примјера на који начин се могу у одређеним ситуацијама 

утврдити криминалистички релевантне информације у погледу спорних 

фотографија на друштвеним мрежама, а чињеница је да инвентивни 

криминалисти сваки дан на различите начине користе друштвене мреже у 

криминалистичке сврхе и проналазе нове начине.  

У форензици се све више користе и разне софтверске могућности које 

омогућавају идентификацију креатора фотографије (фотографа) на основу 

рефлектујућих површина које су „ухваћене“ на спорној фотографији.259 

                                                           
одбрана сматра да је требало примијенити институт in dubio pro reo, јер он није циљано тражио 

тај садржај. Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 139. 
258 У једном релативно старијем случају, на суду су коришћени резултати претраге преко Гугла 

као докази. Осумњичени је признао кривицу за упад у заштићену бежичну мрежу након што су 

као докази приложени резултати претраге гдје је он користећи властити рачунар преко Гугла 

претраживао појмове попут „ометање бежичне мреже“. На суду није приказано како је оптужба 

дошла до ових доказа (да ли су добијени директно од Гугла или су добијени на основу 

претресања или вјештачења рачунара осумњиченог), али је суд ове доказе прихватио као 

законите, након чега је осумњичени признао кривицу. Претходно је сам Гугл признао да се на 

основу адреса или колачића могу исписати сви појмови које интернаути уписују у поље 

претраживача. 
259 Иако пионирски, свакако треба поменути примјер од прије неколико година када је на основу 

рефлектујуће површине (стакла) на фотографији идентификован извршилац силовања и 

убиства. Наиме, малољетна дјевојка из САД-а је побјегла од куће са момком којег је упознала 

преко друштвених мрежа, када је он дошао по њу аутом, те су заједно кренули у обилазак САД-

а. Приликом обиласка знаменитости, она се сваком приликом фотографисала, међутим, с 

обзиром на то да јој је он рекао да не воли фотографисање, она се фотографисала сама, односно 

правила је селфи фотографије и постављала их на своје профиле на друштвеним мрежама. На 

једној тако креираној фотографији, коју је поставила на профил, била је видљива силуета тог 

лица на стаклу иза ње. Недуго потом, он ју је силовао и убио. Истрага је обухватила и наведене 

фотографије гдје је примјећена и ова фотографија, односно гдје је био видљив лик 

осумњиченог. Уз помоћ форензичке анимације, изоштравањем резолуције силуете и 

наглашавањем контура, дошло се до слике која је била бољег квалитета од фото-робота. На 

основу те слике, осумњичени је препознат, идентификован и ухваћен.  
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У даљем тексту предложени су неки од бесплатних алата који су 

доступни на интернету, са посебностима сваког од понуђених бесплатних и 

свакако потребних алата за претрагу интернета:260 

- Spokeo – претраживач бијелих страница за проналажење податaка о 

људима, телефонском броју, адреси електронске поште и 

фотографије,  

- The Harvester – овај алат је намијењен за помоћ у претрази запослених, 

одређених предузећа, података о њима који се налазе на интернету, 

као и за прикупљање корисних информација сваком ко жели знати 

што нападач може видјети о њиховој организацији,  

- FOCA – бесплатно прикупљање информација и алат за претраге 

сервера, домена, УРЛ, јавних докумената, именика, метаподатака... 

- Shodan – претрага за рачунаром темељи се на софтверу, географској 

локацији, оперативном систему који посједује, IP адресама, рутерима 

и WiFi рутерима, веб камерама и још много тога,  

- Maltego – јединствена платформа развијена да достави јасну слику 

људи, група људи, предузећа, организација, те инфраструктуре 

предузећа на интернету,  

- Jigsaw – перспективан алат који користи податке продајних 

професионалаца, трговаца њихове недавне и тачне продаје, води и 

пословне контактне информације,  

- Hoovers – претражује преко 85 милиона предузећа у опсегу од 900 

различитих привредних грана, извјештаја о кључним конкурентима, 

финансијско пословање предузећа и руководиоца,  

- Market Visual – претражује по именима стручних особа са именом 

предузећа или насловом текста, 

- FoxOne Scanner – апликација која омогућава приказ података 

повезаних са геолокацијом на мапи уз информације о корисницима, 

умрежавање платформи и слике, 

- Stalker – алат који може реконструисати сав снимљени саобраћај на 

мрежи (жични или бежични подједнако) и издвојити све „занимљиве“ 

информације. Такође проналази и краде корисничко име и лозинке и 

на електронским порукама.  

- LittleSis – бесплатна база података о томе ко је на којој позицији свих 

свјетских пословних заједница и влада, 

- TinEye – обрнути претраживач који по интернету проналази понуђену 

фотографију, на основу боја које она садржи, 

- MyIPNeighbours – алат који приказује не само околне IP него 

омогућује да сазнате да ли су неке друге веб странице („виртуелни 

домаћини“) домаћини на одређеном интернет послужитељу, 

                                                           
260 Здравко Скакавац, Владица Бабић, Примјена савремених интернет алата у сврху давања 

смјерница за радње доказивања, Кривиминалистички и кривично процесни аспекти доказа и 

доказивања, Интернационална асоцијација криминалиста, Сарајево, 2013. године, стр. 293.  
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- Social mention – друштвени медиј претраживач који претражује 

генерисан садржај одређеног корисника, кроз блогове, коментаре, 

ознаке, догађања, вијести, видео... 

- Glassdoor – врши претрагу свих познатих компанија, од тражења 

радних мјеста, до прегледа унутар компаније: плате, мишљења, 

интервју питања... 

- NameCHK – служи за провјеру корисничког имена на позицијама 

неколико десетина популарних друштвених мрежа и веб страница, 

- Scythe – способност за тестирање низ електронских адресе (или назива 

рачуна) у низу веб страница (нпр. друштвених медија, блогинг 

платформи, итд...) како би пронашли гдје те „мете“ имају активне 

рачуне. 

Приликом реализације интернет истраге треба имати на уму да 

виспренији интернаутски насилници и починиоци безбједносних инцидената 

могу бити упознати са овим могућностима, те могу да се такође користе 

одређеним могућностима интернета које имају улогу детектовања и 

алармирања праћења. У том случају, приликом претраживања о имену, 

локацији, спорним фотографијама или другим релевантним параметрима, 

могу бити упозорени да су предмет интернет истраге, те своје активности 

могу да (додатно) прикрију или чак и обуставе.261 

Као што је и претходно наведено, оперативни рад у окружењу 

друштвених мрежа није сам себи циљ, већ је циљ примарно да се дође до 

одређених података оперативне природе који ће даље иницирати, 

интензивирати или усмјерити класичну криминалистичку истрагу. Исто тако, 

криминалистички ангажман у овом окружењу као полазне, али и 

континуиране податке мора да интегрише информације до којих се дође 

предузимањем класичне криминалистичке истраге, јер је разумљиво да је 

интернет истрага свакако секундарног карактера у односу на класичну 

криминалистичку истрагу, па чак и у оним случајевима гдје је кривично дјело 

извршено у потпуности у оквиру окружења друштвених мрежа. Чак и у 

таквим ситуацијама, поред резултата интернет истраге, релевантни ће свакако 

бити и резултати предузетих оперативних и доказних активности у оквиру 

класичне криминалистичке истраге.  

 

 

 

                                                           
261 Као што и полицијски службеници могу да се користе одређеним апликацијама у оквиру 

интернет окружења, тако и криминалци могу да се користе овим ресурсима. Основне су свакако 

апликације попут Google Alert, MyID.com, Reputacion.com, Ugly email и мноштва других којима 

ће нелукративни интернаути покушати да заметну своје трагове, те да буду благовремено 

обавјештени о одређеним активностима које су усмјерене према њима. Међутим, ове алате 

зналачки такође и полиција може користити, а од умјешности, упорности и сврсисходности 

свакако да зависи и крајњи исход. Управо се у наведеном конкретизује, односно видљиво је да 

је и у овом окружењу примјењива класична криминалистичка максима да је „криминалној 

тактици неопходно супротставити криминалистичку тактику“, а од полицијских службеника 

који је примјењују зависи крајњи резултат.  
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4.2.3.2.  Могућности интернет истраге у окружењу Фејсбука  

 

 Док је незаобилазно да интернет истрага почне „гуглањем“, дотле је 

незаобилазно да се интернет истрага у оквиру друштвених мрежа примарно 

фокусира на Фејсбук као најмасовнију и „сваштарску“ друштвену мрежу. Ово 

је посебно битно имајући у виду да готово сваки интернаут има профил на 

овој друштвеној мрежи, без обзира на то да ли је и активни корисник 

друштвене мреже, те да ли ову мрежу користи само узгредно или примарно, 

па чак и искључиво. Свакако да подаци који се налазе на овој друштвеној 

мрежи могу неријетко пружити солидан информациони основ за даљу 

интернет и класичну криминалистичку истрагу.262  

 У одређеним ситуацијама, непостојање профила одређеног лица (под 

његовим идентитетом) са његовим именом и презименом и профилном 

фотографијом свакако може представљати индицију у погледу његове 

потенцијалне криминалне активности на овој друштвеној мрежи, поготово 

уколико се ради о интернауту који се виспреније користи интернет ресурсима 

и који је упознат са криминалистичким могућностима рада у овом 

окружењу.263  

Наравно, најчешће сама интернет истрага у оквиру Фејсбука почиње 

претрагом, приликом чега се свакако треба користити и могућностима 

напредне претраге, односно претраге по кључним параметрима, укључујући 

опцију Open Graph и Friend Finder, те низ других опција. Битно је истаћи 

могућност постојања лажних, као и запосједнутих профила, усљед чега се 

                                                           
262 О квантитативном, а дјелимично и о квалитативном аспекту информација које садржи 

профил корисника, свакако упечатљиво говори случај Марка Шрема, аустријског студента 

права, који је, позивајући се на законе који важе у Европској унији у погледу заштите 

приватности интернаута, затражио од Фејсбука да му достави копију свих података које је ова 

друштвена мрежа, сходно властитој политици приватности, прикупила и ускладиштила о њему. 

Оно што је изненадило Шрема, а потом и јавност, поготово интернаутску, јесте садржај 

одговора који му је Фејсбук доставио. Наиме, тражене податке Фејсбук је Шрему доставио у 1 

222 документа „запакована“ у ПДФ документу. Увидом у тај достављени садржај, утвррђено је 

да је Фејсбук о Шрему биљежио и складиштио готово све податке, активности и садржај које 

је он имао у оквиру Фејсбук окружења, попут: посјећене странице на интернету мимо Фејсбука 

за вријеме коришћења ове друштвене мреже, вријеме пријављивања и одјављивања, те период 

боравка на Фејсбуку, вријеме и садржај примљених и послатих порука, цјелокупан лајковани 

садржај или активности, коришћени Фејсбукови друштвени додаци на другим страницама, лог-

фајлови рачунара са којег је приступао Фејсбуку, све објаве и статусе, као и коментаре, сва 

„боцкања“, прослијеђене, одбијене или прихваћене захтјеве за пријатељство, контакт адресе, 

меморисане електронске адресе пријатеља, податке о запослењу, везама, све фотографије, ГПС 

локализацију, специфичне информације о политичком опредјељењу, сексуалној оријентацији, 

учешћу на демонстрацијама, обиљежавања на фотографијама... Поред наведеног, изненађујуће 

дјелује да је Фејсбук, у склопу ових података, доставио и оне податке за које је Шрем сматрао 

да (више) не постоје, с обзиром на то да их је он избрисао из Фејсбук окружења, што се није 

испоставило као тачно. 
263 На примјер, педофили често не користе Фејсбук након што је идентификована њихова 

криминална активност на овој друштвеној мрежи, већ властиту виртуелну егзистенцију, у 

оквиру које настављају и са педофилским активностима, преусмјеравају на друге друштвене 

мреже и друге интернет ресурсе.  
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треба користити и апликацијским могућностима других претраживача и 

сличних опција у циљу филтрације и идентификације већег броја интернаута.  

 Уколико се идентификује спорни профил, самим увидом у профил 

могуће је доћи до интересантних података, наравно, уколико сам профил, 

односно садржај и активности на њему нису рестриктивно заштићени.264 Нису 

ријетки случајеви да се на спорном профилу налазе индиције у погледу 

конкретне криминалне активности, без обзира на то да ли се то односи на 

класично кривично дјело или кривично дјело интернет или рачунарског 

криминалитета.265 Ирелевантно је да ли се то односи на криминалну активност 

усљед које је предузета интернет истрага или се ради о својеврсном случајном 

налазу. Разумљиво је да и ово може да буде основ за проактивнију класичну 

криминалистичку истрагу,266 те повезану дигиталну истрагу. Уколико би се 

                                                           
264 Нпр., недавно уведена опција на Инстаграму About This Instagram омогућава увид у садржај 

профила, у историју промјена на профилу, промјене корисничког имена, датум када је налог 

направљен... 
265 Најочигледнији примјер наведеног, свакако, представља постављање на Фејсбук 

фотографија на којима корисници „позирају“ са ватреним оружјем. Наиме, у већини земаља је 

посједовање оружја ограничено, а неријетко су одређене врсте оружја апсолутно забрањене. 

Чињеница је да се одређени корисници Фејсбука сликају са оружјем, а потом те фотографије 

постављају на Фејсбук. То се може протумачити и као индиректан доказ њихове криминалне 

склоности, али и индиција у погледу (из)вршења одређених кривичних дјела. Имајући то у 

виду, наведено се може узети и као доказ у евентуално покренутом кривичном или другом 

поступку против ових корисника. Бројни су примјери гдје су корисници Фејсбука постављали 

фотографије на којима позирају са оружјем, а накнадном реакцијом полиције је утврђено да су 

или планирали или чак и извршили одређено кривично дјело, односно предузели или 

припремали недозвољену активност, имајући у виду да је и само посједовање оружја 

појединцима у одређеним државама забрањено. Као најбољи примјер може да послужи Селија 

Алхеми Севиж из Џорџије у САД-у, која је на Фејсбук, поред фотографија уобичајених за једну 

студентицу, поставила и неколико фотографија на којима је „до зуба“ наоружана аутоматским 

и сличним наоружањем. Извршеном рацијом и претресом њеног стана, полиција је пронашла и 

одузела мноштво оружја, муниције и експлозивних ствари за које Селија није имала дозволу. 

Надаље, као примјер наведеног може да представља и случај малољетног интернаута из Задра 

који је такође на Фејсбук поставио фотографију на којој позира са два пиштоља и ваздушном 

пушком, које је полиција потом одузела... 

Иако су фотографије на којима корисници „позирају“ са оружјем најеклатантнији примјер 

властите компромитације самим фотографијама, чињеница је да се на фотографијама може 

налазити и други садржај који указује на конкретну криминалну активност корисника или 

другог или других лица која се налазе на фотографијама. Многобројни су примјери наведеног, 

попут фотографија на којима се види корисник како конзумира наркотичка средства, затим 

фотографије на којима се види корисник поред велике суме новца за коју постоје индиције да 

потиче из разбојништва, фотографије на којима се види корисник унутар забрањеног подручја 

или на забрањеном објекту, фотографије на којима се види насилничка или вандалистичка 

активност корисника (рушење, паљење, физичко насиље према другима)... 
266 Деветнаестогодишњи момак из Њемачке је преко Фејсбука пријетио деветорици бивших 

момака своје дјевојке да ће их убити. Да би га озбиљно схватили, на свом профилу је поставио 

чак и фотографију на којој позира са оружјем у руци. Њемачка полиција је пријетњу преко 

Фејсбука озбиљно схватила, те је покушала да га лиши слободе, претресе стан, те привремено 

одузме оружје. Међутим, доласком на лице јеста, осумњичени се забаракадирао, повремено се 

појављујући на прозору и пријетећи да ће зграду дићи у ваздух (такође је и на Фејсбуку наводио 

да ће након убиства деветорице момака и он починити самоубиство). Након полицијског 

преговарања које је трајало неколико часова, осумњичени се предао. Утврђено је да је пиштољ 

којим је пријетио, те којим је позирао на фотографији објављеном на Фејсбуку био лажан, а 
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дошло до ових индиција, односно индиција које увидом у садржај профила 

(који је јаван) указују на могућност да је извршено кривично дјело или указују 

на корисника профила као извршиоца конкретног кривичног дјела, о томе је 

потребно сачинити службену забиљешку о увиду у (јавни) профил корисника 

на Фејсбуку, са подацима релевантним за идентификацију профила, спорним 

садржајем, периодом увида у спорни садржај, начином увида, те другим 

релевантним подацима.  

Објављеним статусима могуће је утврдити и реконструисати кретање 

извршиоца, неријетко га и локализовати, поготово уколико се користио 

геоозначавањем.267 Уколико се сумња да је профил компромитован, односно 

да га не користи особа чији је идентитет наведен на профилу или уколико се 

не зна идентитет корисника, а битно га је утврдити, могуће је да се локализује 

његово геоозначавање у критичном периоду у одређеном објекту или 

простору који је „покривен“ видео надзором, те да се потом преко снимљеног 

садржаја идентификује лице које је у критично вријеме боравило на 

одређеном простору или објекту.268  

Када су спорни подаци доступни оштећеном лицу или свједоку преко 

његовог он-лајн налога, потребно је од њих захтијевати да доставе копију тих 

садржаја који се могу предочити на уобичајен начин. Уколико је могуће, те 

податке треба копирати на оптички компакт диск (ЦД/ДВД) како би се 

сачувао њихов првобитни облик. Уколико то није могуће, полицијски 

службеник мора да размотри одговарајуће алтернативно рјешење. Могуће 

опције могле би бити да сачини штампану копију, пренесе податке на УСБ 

уређај или их пошаље електронском поштом.269 Слично рјешење се предлаже 

и када су у питању кориснички налози осумњиченог, приликом чега се од њега 

могу затражити идентификациони и аутентификациони подаци за приступ 

његовим налозима, те о томе сачинити одговарајуће писмено у складу са 

добровољним уступањем тих података,270 међутим, с обзиром на то да се тиме 

може компромитовати потенцијални доказни капацитет тих података, 

наведено треба само изузетно користити.  

                                                           
такође је био и под утицајем дроге. Како год, против њега је покренут кривични поступак због 

нарушавања јавног реда и мира и пријетње убиством. Андреј Дилигенски, Драган Прља, Оп. 

цит., стр. 117. 
267 На овај начин је локализован и откривен и убица Даријан Мусић. Наиме, након извршења 

претходно описаног убиства, убица је на Фејсбуку признао убиство, а потом је неколико пута 

објашњавао разлоге, што је полицији помогло да га локализује, а потом и открије.  
268 Преко профила чије име није одавало о коме је ријеч или ко је корисник, дио ученика је 

добијао константне пријетње, увреде, понижавајуће поруке, па чак и фотографије које 

антиципирају праћење од стране корисника профила. Сам профил је био јаван и редовно је 

ажуриран, између осталог и геотаговањем. На једној фотографији која је објављена уз 

понижавајући коментар, видљиво је да је фотографисана из баште оближњег угоститељског 

објекта. Такође, корисник профила се таговао да се налази у том објекту за вријеме постављања 

спорне фотографије. Прегледом видео-надзора за критично вријеме (вријеме постављања 

спорне фотографије и геотаговања корисника у том објекту), идентификован је извршилац 

вршњачког насиља.  
269 Група аутора, Водич за..., Оп. цит., стр. 51.  
270 Оп. цит. 
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У случајевима компромитације дигиталног идентитета интернаута 

крађом или запосједањем његовог профила, неријетко може бити релевантно 

са којих је уређаја приступано спорном профилу, односно са којих уређаја је 

оствариван приступ профилу и у ком периоду. У оквиру поставки 

приватности на профилу, потребно је у одјељку „активне сесије“271 провјерити 

са којих IP адреса је приступано спорном профилу.  

Фејсбук се може користити и за идентификацију лица на спорним 

фотографијама. Наиме, захваљујући опцији сугерисања идентитета на 

фотографијама (Tag Suggestions), на спорној фотографији се, постављањем 

фотографије у окружење Фејбука, може сугерисати идентитет лица на тим 

фотографијама. Одређена ограничења су ипак присутна, с обзиром на то да је 

потребно да је фотографија бољег квалитета, а такође је могуће да су 

корисници који се налазе на фотографији, а имају профил на Фејсбуку 

искључили ову опцију, усљед чега их механизам за аутоматско препознавање 

неће идентификовати, односно неће сугерисати идентитет. Поред 

идентификације, овај механизам се може користити и за проналажење 

фотографија на којим се налази спорно лице, што такође може да буде 

оперативно употребљиво, па чак и у случајевима када неће довести (одмах) до 

идентификације тог лица.272   

Фејсбук је признао да када су корисници пријављени (улоговани), 

узимају податке са профила корисника, име, адресу електронске поште, листу 

пријатеља и ствари које су лајковане, али и IP адресе, податке о резулуцији 

екрана, оперативном систему и броузеру који је коришћен. Вријеме, датум и 

УРЛ сваке странице која користи Фејсбукове друштвене додатке такође се 

налазе на овој листи. Када корисници нису улоговани, Фејсбук посједује 

податке о јединственом броју колачића, са којима повезује све остале податке 

– IP адресу, резолуцију екрана, оперативни систем и броузер који користе 

корисници, као и УРЛ, датум и вријеме посјете страницама са Фејсбуковим 

друштвеним додацима.273 Сваки пут када се корисник улогује на свој профил, 

када прегледа туђи профил, потражи одређену страницу или пријатеља, 

                                                           
271 Одјељак о активној сесији се односи на тип уређаја са којег корисник (најчешће) приступа 

Фејсбуку, као и његову локацију са које (најчешће) приступа Фејсбуку. Значајан је у погледу 

потенцијалног испитивања идентитета корисника, односно валоризовања његових активности 

у контексту лажног идентитета. Такође, значајан је и када корисник заборави да се одјави са 

профила на који је приступио са јавног рачунара, односно са рачунара или на начин који није 

уобичајен, усљед чега му се може драстично нарушити приватност, јер је разумљиво да му се 

на профил може приступити са тог рачунара. Да би се то избјегло, корисник би требао са 

властитог рачунара да приступи овом одјељку, а потом да укључи опцију „заврши активност“. 

Ова опција је интересантна и стога што корисник, на овај начин (провјером сесије) може да 

провјери са којег рачунара, односно са које локације му се приступало на профил, у случајевима 

када посумња да му је профил компромитован, односно да му је неко сазнао идентификационе 

и аутентификационе податке, те их искористио за неовлашћен приступ профилу. Александар 

Миладиновић, Оп. цит., стр. 360. 
272 Овај начин рада није новост на Фејсбуку. Наиме, још 2006. године, у вријеме када Фејсбук 

и није био толико популаран, па чак ни у САД-а, полиција Оксфорда је истрагу усмјерила ка 

студенту Мајами универзитета с обзиром на то да је његова профилна фотографија на овој 

друштвеној мрежи одговарала фото роботу извршиоца силовања студенткиње Оксфорда.  
273 Андреј Дилигенски, Драган Прља, Оп. цит., стр. 16. 
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кликне на оглас који се налази на страници или користи било коју апликацију 

Фејсбук добија, прикупља и чува ове податке, а уколико корисник објави 

фотографију или видео запис, Фејсбук биљежи и вријеме, датум и мјесто на 

коме је фотографија или видео запис настао. Сакупљање података је могуће 

без обзира како и одакле су послати на профил корисника (да ли су послати 

са рачунара, мобилног телефона или било ког другог уређаја са кога је могуће 

приступити мрежи).274  

Међутим, иако би ови подаци били криминалистички релевантни, 

свакако да није очекивано да ће их Фејсбук све доставити, поготово 

поступајући на сваки захтјев овлашћених органа за свако кривично дјело. 

Треба рећи да Фејсбук, као уосталом и све компаније у чијем су посједу 

друштвене мреже, не гледају благонаклоно на достављање података о својим 

корисницима релевантним државним органима. То се посебно односи на 

државне органе мимо САД-а, имајући у виду да Фејсбук подлијеже законима 

САД-а, односно прописима федералних држава САД-а. Усљед наведеног, 

често се истиче да Фејсбук нерадо поступа по захтјевима органа мимо САД, 

односно не поступа благовремено или не поступа у потпуности. Чак и тамо 

гдје поступају, захтјеви државних органа пролазе кроз својеврсну оцјену 

оправданости и релевантности захтјева, након чега поступају по њему. Тај 

процес би се могао објаснити на сљедећи начин: уколико се посумња на 

одређену инкриминисану активност на друштвеним мрежама, суду се шаље 

захтјев за издавање наредбе, након чега суд, уколико се усагласи са захтјевом, 

издаје наредбу која се просљеђује интернет компанији. Уколико и она 

потврди оправданост и релевантност сумњи, поступиће по наредби, а у 

супротном неће. Иако ово дјелује крајње неодговорно, па чак и незаконито, 

чињеница је да Фејсбук на овај начин показује искључиво добру вољу, јер је 

разумљиво да већом сарадњом са државним органима, а поготово 

беспоговорном, нарушава репутацију код својих корисника, до које му је 

доста стало, чини се много више него до сарадње са релевантним државним 

органима. За Фејсбук се чак наводи и да је и сусретљив по питању сарадње, за 

разлику од неких других глобалних интернет компанија, које готово у 

потпуности одбијају уступање података о својим корисницима интернет 

услуга.  

Ипак, имајући у виду да се преко Фејсбука реализују и одређене 

криминалне активности, те да је дио корисника Фејсбука свакако 

нелукративног карактера, Фејсбук је предвидио механизам сарадње са 

релевантним државним органима. Чак је предвидио и посебну контактну 

процедуру у циљу излажења у сусрет релевантним органима. У оквиру дијела 

Facebook Records је механизам на који начин полицијски и други органи од 

Фејсбука могу тражити одређене податке. Међутим, као што је већ наведено, 

добијање тих података најчешће зависи од процјене Фејсбука за релевантност 

и оправданост захтјева, те о могућностима које Фејсбуку стоје на 

                                                           
274 Вида Вилић, Повреда права на приватност злоупотребом друштвених мрежа као облик 

компјутерског криминалитета, докторска дисертација, Универзитет у Нишу, 2016. године, 

стр. 67.  
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располагању. Како би се предуприједиле одређене недоумице, те како би 

Фејсбук благовремено реаговао, потребно је захтјев што више 

конкретизовати. 

Фејсбук ауторизованим институцијама за спровођење закона у складу 

са својом пословном политиком и примјењивим законом275 на образложени 

захтјев надлежног тужилаштва доставља тражене податке о својим 

корисницима (IP адресу, електронске адресе и др.). Међутим, да би се 

спријечио губитак релевантних електронских података, имајући у виду да 

поступак добијања и просљеђивања захтјева може бити и релативно дуг, 

поготово када се ради о међународној полицијској или правној сарадњи, битно 

је Фејсбуку прослиједити захтјев за задржавањем (ретенцијом) спорних 

података. Ово омогућава да се подаци очувају док се чека добијање 

одговарајућег правног документа, тј. међународне замолнице за пружање 

правне помоћи.  

Наравно, овакав поступак не важи само за Фејсбук, већ и за друге 

велике свјетске интернет компаније.276 Сличне могућности имају и Твитер,277 

Гугл, Линкедин278 и друге веће интернет компаније, мада се често на 

форумима и у другим разним изворима наводи да они, за разлику од Фејсбука, 

имају тврђи став по питању давања податка о својим корисницима 

релевантним државним органима.279 

                                                           
275 На страници www.facebook.com/safety/groups/law/guidelines Фејсбук даје детаљна правна 

упутства о поступку добијања релевантних података. Посебно се наглашава да ће Фејсбук 

обавјестити корисника налога чија се провјера тражи, сем уколико им то закон забрањује или у 

изузетним околностима (као што су случајеви експлоатације дјеце, хитни случајеви или 

случајеви у којима би обавјештавање било контрапродуктивно). Такође се наглашава да сви 

захтјеви морају да садрже детаљне информације о траженим подацима, те назив органа који је 

издао наредбу, број значке или идентификационог документа полицијског службеника, 

електронску адресу са доменом полицијске агенције и директан број телефона за контакт, те 

електронску адресу, идентификациони број корисника или корисничко име лица чији се подаци 

траже.  
276 Група аутора, Водич за..., Оп. цит., стр. 51. 
277 Твитер прикупља сљедеће податке од корисника: IP адреса, тип претраживача, посјећене 

странице, оператера мобилне телефоније, најчешћи претраживани термини, интеракција са 

сајтом, апликацијама и рекламама. Прикупља и личне податке о својим корисницима, приватне 

и јавне поруке, јавне твитове или број корисника који су кликнули на одређену везу.    
278 Приликом регистрације на Линкедин, информације о корисницима обухватају име, адресу 

електронске поште, занимање и послодавца, земљу корисника и лозинку. Податке је могуће 

прикупити и када их корисник изричито не даје већ приликом прегледа и коришћења веб 

страница са исте IP адресе, при чему је могуће добити и IP адресу корисника, тип коришћених 

претраживача, оперативни систем који се користи и адресе свих посјећиваних сајтова у којима 

су уграђене технологије Линкедин платформе. Подаци о регистрованим корисницима или 

информације које су објављивали корисници могу бити у сљедећим случајевима подијељени са 

трећим лицима тек након добијања изричите сагласности: (1) уколико су битни за вођење 

судског поступка, издавања судског налога или изрицање било какве правне санкције; (2) због 

поштовања Уговора о условима коришћења услуга мреже; (3) ако неки други корисник пријави 

да је дошло до кршења правила понашања на мрежи; (4) ако је у интересу заштите нечијих 

права, имовине или личне сигурности. Вида Вилић, Оп. цит., стр. 77. 
279 Иначе, захтјеве од релевантних субјеката за приступом подацима својих корисника, Фејсбук 

редовно објављује на www.transparency.facebook.com/government-data-requests, из чега је 

http://www.facebook.com/safety/groups/law/guidelines
http://www.transparency.facebook.com/government-data-requests
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 У оквиру интернет, па и дигиталне истраге неријетко је битно 

приступити спорном профилу, без обзира на то да ли се ради о профилу жртве 

или оштећеног или са њим повезаним профилом или са компромитованим 

(укључујући и запосједањем) профилом оштећеног или жртве. Разумљиво је 

да садржај профила неријетко може пружити мноштво података оперативног 

значаја, не подразумијевајући под наведеним примарно спорну преписку 

између жртве и других интернаута. 

На крају, потребно је нагласити да у Правилима приватности Фејсбук 

забрањује креирање налога „осуђиваним сексуалним преступницима“. Иако 

је ово разумљиво и афирмативно, овдје се поставља цијели низ практичних 

питања (проблема).280 Међутим, и поред наведеног, потребно је ово имати у 

виду, те актуелизовати и овај вид реаговања на „осуђене сексуалне 

преступнике“, усљед чега је потребно изнаћи модалитет конкретизације.281 

                                                           
видљиво да тај захтјев за подацима и није велики, поготово имајући у виду популацију 

интернаута Фејсбука.  
280 Прво, споран је израз „сексуални преступник“, односно који преступници (криминалци) се 

под њим подразумијевају. Да ли су то само извршиоци сексуалних кривичних дјела (гдје се 

може поставити и питање која су то сексуална кривична дјела, односно сексуални деликти) или 

и других кривичних дјела гдје је полно, односно сексуално насиље заступљено као начин 

извршења или други елеменат самог кривичног дјела или и код других кажњивих радњи (попут 

прекршаја...)? Класичан примјер наведеног, поготово у контексту Фејсбука, представља полна 

уцјена над дјететом, гдје није дошло до сексуалног односа (пенетрације), али је само полно 

насиље присутно. Да ли се извршилац овог акта, уколико је осуђен наравно, може сматрати 

сексуалним преступником или не може? Наравно, одговор би зависио од ширине тумачења ове 

одредбе, али и низа других правних, културолошких, традицијских и других аспеката.  

Друго, спорна је и неуједначност националних кривичних законодавстава којима се 

инкриминише сексуална делинквенција. Наиме, чињеница је да се кривична законодавства 

разликују од државе до државе (па, чак и у оквиру исте државе постоји више кривичних 

законодавстава), гдје се један исти догађај или активност у неким законодавствима може 

тумачити као кривично дјело, док по другим законодавствима то не би представљало кривично 

дјело, па чак ни било које друго кажњиво дјело. То је и случај код силовања као „правог“ 

сексуалног деликта, имајући у виду да се у одређеним државама разни облици испољавања 

насилног сексуалног односа могу сматрати силовањем, док у другим не морају, те се поставља 

питање да ли је „сексуални преступник“ и лице које је извршио силовање по законима САД-а 

(с обзиром на то да је сједиште Фејсбука у САД-у), иако тај акт није кажњив по законима гдје 

је мјесто извршења тог акта. Александар Миладиновић, Оп. цит., стр. 334. 
281 Могу се уочити и реакције законодаваца појединих држава у циљу спречавања 

искоришћавања друштвених мрежа ради вршења сексуалних деликата. Тако је 2008. године у 

Сјеверној Каролини донесен закон којим је за злочин првог реда проглашен приступ 

регистрованих сексуалних преступника било којој друштвеној мрежи која дозвољава 

малољетницима да се региструју и постану чланови, уз пријетњу казном до једне године 

затвора. У Њујорку је такође донесен акт којим се налаже само високоризичним сексуалним 

преступницима и онима који су користили рачунаре за вршење кривичних дјела да обезбједе 

своје он-лајн идентификаторе и да се уздрже од приступа друштвеним мрежама. Наравно, 

постављала су се питања уставности ових аката, као и да ли се сексуални преступници на овај 

начин могу одвратити од поновног вршења ових кривичних дјела. Истиче се да је претпоставка 

да ће сексуални преступници искористити рачунар да би поново извршили кривично дјело, без 

икакавих доказа, и њихово кажњавање због тога кроз својеврсну интернет рестрикцију, 

супротна темељу кривичноправног система – невиности док се не докаже кривица. Jessica 

Mccurdy, Outcasts: The Exclusion of the Sexual Offenders from Social Networking Sites, American 

Criminal Law Review, број 47, 2010. године, стр. 1577-1589. 
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4.2.4. Сленг (млађе) интернаутске популације – chatspeak 

 

 Полицијски службеници који раде на расвјетљавању кривичних дјела 

интернет криминалитета усмјереног ка дјеци морају да знају специфичан 

језик и говор (chatspeak), а поготово коришћени текст таскања дјеце у он-лајн 

комуникацији. Ово је битно како би се идентификовала садржајна и тачна 

комуникација, поготово имајући у виду да ову комуникацију, у циљу 

подилажења дјетету, те како дијете не би посумњало у лажни идентитет, 

користе и педофили.  

Битно је навести да је ова терминологија и карактеризација изузетно 

динамична, те условљена и узрастом, због чега ју је тешко елаборирати и 

детаљно навести. Подржана је и „смајлијима“ којима се покушавају дочарати 

емоције или ефекти претходне интеракције и комуникације, што може бити 

битно приликом сагледавања цијелог контекста комуникације. Поред 

смјешка, млађи интернаути изузетно често користе акрониме и кратице чија 

је основа енглески језик, међутим, чак и одлично познавање енглеског језика 

није довољно да би се без проблема споразумијевали на овај начин. Стога 

језик таскања младих прераста у конфузну смјесу акронима, емотикона, 

домаћег сленга и сленга англизама чиме постаје „скуп хијероглифа дигиталне 

генерације“, разумљив искључиво њима, што је и циљ овог облика интернет 

комуникације.  

Млађи интернаути су креирали овај сленг како би што више 

информација исказали уз што мање карактера, односно што брже. То је 

условило да они који не познају овај сленг треба много више времена да га 

дешифрују, односно да га прочитају и разумију, што је свакако био и један од 

циљева приликом креирања овог сленга од стране млађих интернаута. 

Индиректно, на овај начин млађи интернаути сугеришу да припадају 

специфичној групацији интернаута – вршњачкој популацији, у оквиру које је 

тешко да продру старији интернаути (њихови родитељи) управо из чињенице 

што им је тешко да разумију овај сленг. Међутим, педофили су ово релативно 

лако, брзо и рано схватили, те уче овај сленг како би се на тај начин 

непримјетно инфилтрирали у вршњачке популације и остваривали 

комуникацију са дјецом са лажним идентитетом, којом приликом дјеца и не 

сумњају у њихов идентитет.  

У наставку ће се представити неке од тих кратица, поготово оне које 

могу бити индиција у погледу одређене педофилске, хејтерске или друге 

недозвољене активности према дјеци у окружењу друштвених мрежа:282  

 
LOL  Laughing Out Loud Гласно се смијем 

FYI  For your information Теби за информацију 

BTW  By The Way Успут речено  

BBIAF  Be Back In A Few Враћам се за неколико минута  

                                                           
282 Дио је преузет из: Ирена Бохач, Бисерка Томљеновић, #DeleteCyberbulling, Удруга родитеља 

„Корак по корак“, Загреб, 2106. године, стр. 35, као и из www.stranijezici.com/internet-sleng/, те 

www.urbandictionary.com/. 

http://www.stranijezici.com/internet-sleng/
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WIBNI Wouldn't It Be Nice If Не би било лијепо да... 

BIH Burn In Hell Гори у паклу  

FOAD Fuck Off And Die Одјеби и умри  

H8  Мржња  

ČKO   Пичко  

ODJ   Одјеби  

GNOC 
Get Naked On Cam 

(web cam/online chat) 
Скини се испред камере  

Sugarpic 
Suggestive or erotic 

picture of self 
Покажи своју еротску слику  

HSWM  Have Sex With Me Желиш ли секс са мном 

ASL? (Age? Sex? Location?) Године? Пол? Мјесто? 

POS Parents Over Shoulder Родитељи изнад рамена  

P911  Упозорење на родитеље  

CD9 Code 9 Родитељ у близини  

5   Причекај неколико минута  

55   Ваздух је чист  

AITR  Adult In The Room Одрасли у просторији 

W2M Want To Meet/ Желиш ли се наћи са мном  

MIRL Meet In Real Life Нађимо се уживо  

1174 Meet at a party Нађимо се на забави  

SP  
Само природно, пушење 

марихуане  

IUP  
Идемо у природу, пушење 

марихуане  

CRAFT 
Can’t Remember A 

Fucking Thing 
Не могу се ничега сјетити  

LMA Leave Me Alone Остави ме на миру  

FML Fuck My Life Јебем ти овај/мој живот  

IHML I Hate My Life Мрзим свој живот  

PTHC  Preteen hard core „Тврда“ дјечија порнографија  

JK Just Kidding  Само дјеца  

TF  
Израз збуњености, 

згрожености или очаја  

ZZZ  Спава ми се, досадно ми је  

FAM  
Односи се на неког ко је 

близак пријатељ 

BASIC  Досадна особа, „смарач“ 

2F4U  Too fast for you (да ли је) превише брзо за тебе  

4YEO FYEO For your eyes only Само за тебе (твоје очи)  

ACK Acknowledgment  Свака част, признање! 

AFK Away from keyboard  
Удаљена од тастатуре – одох 

на кратко 

B2K BTK Back to keyboard  Вратио сам се  

BTT Back to topic Вратимо се на пређашњу тему  

C&P Copy and paste  Копирај и налијепи код себе  

DIY Do it yourself  Уради сам 

FACK Full acknowledge Потпуно признање  

FKA Formerly known as Прије позната као . . .  
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HF Have fun  Забави се  

HTH  Hope this helps  Надам се да ово помаже  

NNTR No need to reply  Не требаш одговорити  

NOYB None of your business Ништа од договора (посла)  

SCNR Sorry, couldn not resist  
Извини, али нисам могао 

одољети 

TTYL Talk to you later  Разговараћемо касније 

WFM  Works for me  Ради за мене   

YMMD  You made my day  Уљепшао си ми дан  

MWA  (шаљем) пољубац  

NOOB   Незналица, почетник  

WYSIWYG 
What You See Is What 

You Ge 
Шта видиш, то и добијеш 

YHM You Have Mail Имаш поруку  

SITD Still In The Dark 
Још увијек „у мраку“ (невин, 

неискусан, почетник) 

NALOPKT 
Not A Lot Of People 

Know That 
Мало људи то зна  

GA Go Ahead Пуцај! Питај ме! Не завлачи! 

WTP  Волим те  

WTNNS  Волим те највише на свијету  

 

 

4.3.  Специфичности истраге безбједносних инцидената према 

дјеци на друштвеним мрежама   

 

Сложенија специјалистичка знања о рачунарским технологијама не 

могу се захтијевати од сваког полицијског службеника, државног одвјетника 

и судије, но није довољно ни ослањати се на вјештачења као облик 

outsourcinga јер се вјештачко знање најчешће може користити тек након што 

рачунарско кривично дјело – барем у основним контурама – у конкретном 

случају већ буде препознато. Кључну улогу у том процесу има полиција јер 

управо она спроводи то препознавање тј. поставља прелиминарну 

криминалистичко-диференцијалну дијагнозу без које је ефикасан казнени 

прогон рачунарског криминала немогућ.283 

Поједина кривична дjела извршена злоупотребом достигнућа 

информационе технологије донекле су слична, условно речено, 

традиционалним кривичним дјелима. Крађа, превара, вандализам, 

неовлашћен приступ приватној сфери појединца, искоришћавање дјеце у 

порнографске сврхе и кршење ауторских права су проблеми који су постојали 

и прије појаве рачунара и интернета. Стога постојећи прописи могу 

представљати солидну основу за откривање и хватање лица која су извршила 

                                                           
283 Петар Веић, Игор Мартиновић, Изазови полицијског поступања у откривању и доказивању 

рачуналног криминалитета, Зборник радова „Истраживачки дани Високе полицијске школе“, 

Загреб, 2016. године, стр. 405.  
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кривична дјела слична наведеним али у кибер простору.284 Наиме, класичне 

истражне радње, у комбинацији са новим специјализованим истражним 

радњама, по правилу ће полицију довести до починиоца дјела 

високотехнолошког криминалитета. Наравно, не мора да увијек буде тако. 

Специфична природа ових кривичних дјела, односно технологија која се 

употребљава приликом њиховог извршења, нарочито може доћи до изражаја 

приликом идентификације лица које је починилац.285 Стога има и схватања да 

се традиционалне мјере криминалистичког истраживања и доказивања 

појавности садржаја полног искориштавања дјеце у вријеме интензивне 

употребе рачунарских система и мрежа и њихова сталног развоја и 

глобализације нису показале ефикасним.286 Оно што треба имати на уму је да 

проблеми у вези са откривањем кривичних дјела и гоњењем учинилаца 

настају не толико усљед природе недозвољених активности већ због својстава 

информационих технологија које су омогућиле њихово извршење на начин 

квантитативно и квалитативно другачији у односу на традиционална 

кривична дјела. Могло би се рећи да поједине карактеристике савремених 

рачунарских система и мрежа представљају озбиљну препреку за 

обезбјеђивање доказа потребних за оптужење и вођење кривичног поступка 

за дјела високотехнолошког криминала.287 

Из наведеног је видљиво да класичне истражне радње не треба 

одбацити када је у питању сузбијање кривичних дјела високотехнолошког 

криминалитета. Имајући у виду да претходно описана кривична дјела на 

друштвеним мрежама према дјеци релативно често представљају кривична 

дјела интернет криминалитета, а не рачунарског криминалитета (који је 

свакако софистициранији и за чије сузбијање и откривање свакако су 

неопходна софистициранија знања, па и саме методе), свакако да примјена 

класичних истражних радњи налази своје мјесто и улогу. Наравно, познавање 

савремених форензичких метода и средстава, укључујући и њихову примјену 

у оквиру истражних радњи свакако да је битно, међутим, никако се не смије 

негирати улога, понекад и пресудна, „ситног оперативног рада“ и примјене 

класичних истражних радњи. 

 То је посебно битно имајући у виду да су и савремене форензичке 

методе и средства инорпорирана у класичне истражне радње, односно оне су 

осавремењене у самој примјени, међутим, нормативни основ је исти, што је 

свакако криминалистички и кривичнопроцесно релевантно. Наравно, овакво 

рјешење (које нормативно не диференцира основ за примјену класичних и 

савремених форензичких метода и средстава приликом прикупљања доказа) 

свакако да има и своје недостатке.   

Да би се одговорило на специфичну природу криминалних активности 

учињених коришћењем рачунарских мрежа и система, разумљиво је 

                                                           
284 Милана М. Писарић, Претресање рачунара ради проналаска електронских доказа, Зборник 

радова Правног факултета у Новом Саду, број 1/2015, стр. 215.  
285 Драган Прља, Марио Рељановић, Оп. цит., стр. 174.  
286 Ивица Кокот, Оп. цит., стр. 231.  
287 Милана М. Писарић, Претресање рачунара..., Оп. цит., стр. 216. 
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настојање држава да прилагоде, односно употпуне постојеће кривично 

законодавство сврсисходним одредбама.288 У току адаптације 

традиционалних процесних одредаба закона новом технолошком окружењу, 

поставило се питање употребе одговарајуће терминологије у односу на 

процесно правне инструменте. Главно питање се односи и усмјерено је ка 

укључивању и одржавању традиционалног ријечника који је познат у 

законицима о кривичном поступку, као што су „претресање стана и 

просторија“, „одузимање предмета“ итд., у односу на коришћење нових и 

више технолошко оријентисаних рачунарских термина као што су „приступ“ 

и „копирање“, који су данас већ стандардно укључени у текстове 

међународног окружења у вези ових питања.289 Међутим, с обзиром на то да 

се закони о кривичном поступку не односе само на дигиталне доказе, нити их 

закони посебно диференцирају, правила проналажења, изузимања и рада са 

доказима су јединствена за све врсте доказа, то свакако ствара одређене 

практичне тешкоће у раду са дигиталним доказима и изворима дигиталних 

доказа. И само документовање предузетих радњи са овим доказима се тешко 

уклапа у постојећа писмена која се сачињавају приликом предузимања 

конкретних истражних радњи. Међутим, иако наведено ствара одређене 

потешкоће и скопчано је са одређеним проблемима, чињеница је да је већ (код 

нас) деценијска криминалистичка и судска пракса у раду са овим доказима 

трасирала најбољу праксу поступања која се свакако умногоме разликује од 

предузимања и документовања класичних истражних радњи, али су главне 

смјернице и правила преузимања дефинисана законом иста, без обзира на то 

да ли се ради о истражним радњама које се предузимају на класичан начин 

или о истражним радњама које се односе на дигиталне доказе.290  

Ефикасно разјашњавање и доказивање кривичних дјела 

високотехнолошког криминалитета захтјева организовани и тимски рад 

полицијских службеника и стручњака информационих технологија уз 

коришћење криминалистичких метода, али и метода и техника везаних за рад 

и функционисање рачунарских система.291 

 

4.3.1. Обезбјеђивање доказног ланца извора дигиталних доказа   

   

Правила кривичне процедуре уређују под којим условима и на који 

начин органи поступка могу на законит начин доћи до релевантних 

                                                           
288 Милана М. Писарић, Потребни нормативни одговор на проблеме откривања и доказивања 

дела високотехнолошког криминала, Зборник радова Правног факултета у Новом Саду, број 

1/2013. 
289 Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 31. 
290 Битно је навести да је још 2007. године Европска унија реализацијом пројекта 

„Прихватљивост електронских доказа на суду“ закључила да су у свим законодавствима 

електронски докази изједначени са класичним доказима по својој снази и то електронски докази 

са папирним документима, електронски потпис са својеручним потписом и електронска пошта 

са обичном поштом. Драган Прља, Марио Рељановић, Оп. цит., стр. 174. 
291 Миле Шикман, Горан Бошковић, Високотехнолошки криминалитет у Републици Српској – 

актуелно стање и мјере сузбијања, Супротстављање савременом организованом криминалу и 

тероризму, Криминалистичко-полицијска академија, Београд, 2013. године, стр. 224.  
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рачунарских података и на који начин подаци постају доказ о извршеном 

кривичном дјелу. Да би се рачунарски подаци могли користити као доказ у 

кривичном поступку, потребно је утврдити да су прикупљени и обрађени у 

складу са законом (услов законитости), да није било намјерне или случајне 

измјене/губитка електронских записа, односно да су записи представљени као 

доказ пред судом ни мање ни више у односу на вријеме када су били 

прикупљени (услов аутентичности) и да су подобни за утврђивање постојања 

и истинитости одређене чињенице у кривичном поступку (услов 

релевантности). Да би био задовољен услов законитости, радње и мјере које 

служе прикупљању електронских доказа морају бити предузете у складу са 

законом који уређује кривичну процедуру, приликом чега морају бити 

поштована правила дигиталне форензике у циљу испуњења услова 

аутентичности, док се услов релевантности везује за околности конкретног 

случаја. Примјена техника дигиталне форензике не подразумијева просто 

копирање и прегледање ускладиштених рачунарских податка. Резултати 

предузетих радњи не могу и неће увијек бити доказ на суду – некада имају 

само значај оперативних сазнања који ће усмјерити даљи ток поступања 

надлежних органа, а могу се употријебити као доказ само ако су прикупљени 

на начин и у складу са одредбама кривичног процесног законодавства. Иако 

је технички изводљиво много тога, само оно до чега са дошло под условима, 

на начин и у облику који прописује законодавство, моћи ће да буде доказ у 

кривичном поступку.292 

Са доказног аспекта, изузетно је битно да се сви привремено одузети 

и изузети предмети са лица мјеста адекватно обиљеже, транспортују, 

депонују, евентуално вјештаче, те представе на суду на правилан и законит 

начин, те да се у сваком моменту зна ко је располагао и на који начин са тим 

предметима како би се провјерила вјеродостојност тих предмета у 

криминалистичком, процесном и фактичком смислу. То се постиже 

обезбјеђивањем аутентичности доказног ланца, што посебно долази до 

изражаја код дигиталних доказа, односно извора дигиталних доказа.293  

Под доказним ланцем се подразумијева низ радњи са привремено 

одузетим и изузетим предметима које предузимају овлашћена и оспособљена 

лица како би се тај предмет могао користити као извор доказа у кривичном 

                                                           
292 Милана М. Писарић, Претресање рачунара..., Оп. цит., стр. 217.  
293 У односу на материјалне доказе, дигитални докази имају неколико предности. Од 

дигиталних доказа могуће је направити тачну копију која се накнадно може истраживати као 

да се ради о оригиналу, док је код материјалних доказа то готово немогуће. Приликом 

испитивања копије, а не оригинала, избјегавају се оштећења која би могла настати на оригиналу 

приликом истраживања. Заправо, препорука је професионалаца да се форензички алати и 

технике не примјењују на „живим“ подацима, већ да се направе њихове копије и да никад не 

експериментишу корисници који за то нису обучени, јер ће сигурно оштетити или изгубити 

потребне дигиталне доказе. Помоћу правилних алата могуће је врло лако одредити да ли је 

дигитални доказ модификован или уништен, једноставно упоређујући га са оригиналом. 

Дигитални доказ је врло тешко уништити: чак и онда када су „обрисани“, дигитални докази се 

могу повратити на рачунарски диск или неки други медиј за похрану података. Дигитални доказ 

је лако похранити, а због лакоће израде копије, готово га је немогуће уништити или изгубити. 

Миле Шикман, Горан Бошковић, Оп. цит., стр. 225.  
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поступку. Радње које се предузимају са тим доказом односе се на фиксирање, 

обиљежавање, преглед, идентификовање, изузимање, транспортовање, 

депоновање, вјештачење, те представљање на суду.  

У суштини, под доказним ланцем се подразумијева легално право 

једне особе да у одређеном моменту посједује, рукује или транспортује 

доказни материјал, што значи да је неопходно да у том процесу, кога морамо 

назвати правним процесом јер од тада то и постаје, мора бити забиљежено све 

што се дешава са доказима, од почетка до краја. Уколико се само у једном 

дијелу појави „рупа“, нпр. у дневнику доказног материјала, то ће бити 

окарактерисано као могућа злоупотреба на прибављени доказ, или да је доказ 

намјештен или да је доказ измијењен.294 Наравно, обезбјеђивање 

континуитета доказног ланца је битно и код класичних доказа, међутим, за 

разлику од дигиталних доказа, релативно је лако обезбједити овај 

континуитет, док се код дигиталних доказа ипак могу појавити одређени 

проблеми, поготово приликом рада са овим доказима од стране нестручних 

или неинформисаних особа. У раду са класичним доказима, најчешће 

криминалистички техничар (у сарадњи са криминалистичким инспектором) 

изузима доказе, обиљежава их, фиксира, пакује, те транспортује и депонује 

суду, док је код дигиталних доказа ипак другачије. Усљед природе ових 

доказа, ријетко само једно лице рукује са овим доказима, а често се и докази, 

односно извори дигиталних доказа, због претресања и вјештачења, 

транспортују из једне институције у другу институцију, што се све треба 

евидентирати у дневник доказног ланца. Евентуални недостаци у дневнику 

ланца доказа могу резултирати и немогућношћу коришћења тог доказа на 

суду, што сљедствено може резултирати и ослобађајућом пресудом, поготово 

уколико се има у виду да су дигитални докази код ових кривичних дјела 

неријетко међу (нај)важнијим.  

Обезбјеђење вјеродостојности и кредибилитета предмета, у 

криминалистичком и у кривичнопроцесном смислу, као извора доказа у 

кривичном поступку реализује се аутентичношћу доказног ланца. 

Аутентичност доказног ланца подразумијева да странка која изводи доказ 

мора доказати да је са привремено одузетим и изузетим предметом који се на 

главном претресу користи као доказ поступано у складу са правилима струке, 

у складу са криминалистичким правилима, као и са захтјевима 

кривичнопроцесне, односно доказне природе. То се постиже вођењем 

дневника (кретања) доказа који представља својеврсну евиденцију ланца 

надзора над тим доказом.  

Ланац надзора почиње након асервирања трагова, али се може рећи и 

од њиховог самог уочавања. Представља потпуно процесно-правно 

оформљење трагова. Ланац надзора се дефинише као овјерени, писмени 

записник о свим особама које су одржавале непрекидну контролу над 

доказима, односно доказним материјалом. Њиме се доказује да су докази на 
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мјесту догађаја исти они који су презентовани суду.295 У дневнику доказа је 

стога битно прецизирати и описати сва лица која су долазила у контакт и 

вршила било какву радњу са доказима, основ доласка у контакт са доказима, 

вријеме и мјесто доласка у контакт са доказима, евентуални губитак 

одређених својстава тог предмета након радње од стране тих лица (промјена 

морфолошких карактеристика, промјена на тежини, промјена боје, 

распакивање), начин даљег депоновања, евентуална изузимања предмета...  

Једноставно речено, ланац надзора утврђује ко је имао контакт са 

доказима, датум и вријеме поступања са доказима, околности за доказе са 

којима се поступало, које промјене, ако их има, су направљене код доказа.296 

Изузетно је битно да се евидентирају сва оштећења до којих је дошло 

приликом манипулације са доказима, без обзира на то како су настала.  

Посебно је битно да се код предмета који се сматрају изворима 

дигиталних доказа адекватно и детаљно опишу све радње које се односе на 

рад са овим предметима. Имајући у виду карактеристике и природу, те 

подложност спољним и даљинским (нефизичким) утицајима на ове предмете, 

поред адекватног изузимања ових предмета, битно је да се и адекватно 

транспортују и ускладиште, као и да се са њима потом адекватно поступа. С 

обзиром на то да је промјена структуре и садржине извора дигиталних доказа 

могућа и без промјене физичких карактеристика, битно је да се у дневник ове 

врсте доказа обавезно наведе и период руковања са овим предметима, те 

евентуално коришћена опрема којом су третирани ови предмети.  

Сврха обезбјеђивања аутентичности доказног ланца јесте да се суду 

представи управо онај доказ који је пронађен на лицу мјеста или који је 

привремено одузет,  доводи се у везу са конкретним кривичним дјелом, те да 

се суд, као и странке могу увјерити да је са предметом поступано у складу са 

криминалистичким и кривичнопроцесним захтјевима, те да се на предмету 

нису радиле никаква преиначења, манипулације, фалсификовање или 

евентуална замјена тог предмета другим предметом. Такође, уколико се 

утврди да је привремено одузети или изузети предмет резултат одређене 

манипулације, односно да су докази који су изведени из њега резултат 

одређене манипулације са тим предметом као извором доказа, доказни ланац 

омогућава идентификацију одговорног лица.  

 

4.3.2. Специфичности истражних радњи  

 

4.3.2.1.  Увиђај 

 

Увиђај је једна од истражних радњи за коју би се, на први поглед, 

рекло да нема могућности примјене у криминалистичкој истрази кривичних 

дјела реализованих према дјеци на друштвеним мрежама. Уколико се увиђај 

„традиционално“ перципира то би се и могло прхватити као тачно, међутим, 

                                                           
295 Небојша Бојанић, Примјењена форензика, Факултет за криминалистику, криминологију и 

сигурносне студије, Сарајево, 2011. године, стр. 58.  
296 Оп. цит., стр. 61.  
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заборавља се да се увиђај може вршити и на стварима,297 што је у 

криминалистичкој пракси запостављено схватање. Из наведеног схватања 

произлази и закључак да се увиђај може вршити и на мобилним телефонима 

и на рачунарима,298 јер је разумљиво да се они могу перципирати као 

предмети. Ова схватања нису новијег датума, односно потичу из времена када 

се експанзија мобилне телефоније није могла ни претпоставити, али свакако 

да се могу примијенити и у данашње вријеме, поготово када је у питању увиђај 

на мобилним телефонима и рачунарима као својеврсни увиђај на предметима.  

Иако се децидно у ЗКП не наводи да се увиђај врши на предметима, а 

поготово не на мобилним телефонима, исто тако се и не наводи да се на 

предметима не може вршити увиђај. Односно, у ЗКП-у се објекат увиђаја 

уопште не помиње, из чега се може перципирати исправност и нормативна 

неискључивост претходно изнесеног става. Наиме, с обзиром на то да се 

увиђај предузима када је за утврђивање важне чињенице у кривичном 

поступку потребно непосредно опажање, не прецизирајући „локацију“ или 

„носиоца“ тих важних чињеница, непосредан увид у мобилни телефон или 

рачунар, односно у спорне поруке и друге садржаје на мобилном телефону 

може се перципирати као увиђај над тим мобилним телефоном, а околности 

под којим се увиђај врши, као и констатоване чињенице адекватно 

записнички, фотографски и на друге прикладне начине фиксирати, те о томе 

сачинити адекватну документацију (Записник о увиђају, фото-документацију, 

Записник о саслушању свједока...). С обзиром на специфичности вршења 

увиђаја у овим ситуацијама, разумљиво је да се у записник и другу пратећу 

документацију о увиђају морају унијети околности, специфичности и саме 

чињенице увиђаја. Неопходно је прецизирати начин доласка до телефона, 

спецификацију мобилног телефона, начин увида у поруке, детаље 

(„идентитет“) поруке, садржај поруке... Разумљиво је да се наведено треба 

записнички и фотографски констатовати и фиксирати.299 Наведени „облик“ 

увиђаја се може примјенити и када је у питању рачунар.300 

Наравно, уколико се укаже потреба, вршење увиђаја на телефону не 

онемогућава евентуално привремено одузимање мобилног телефона ради 

                                                           
297 Милан Жарковић, Кривичнопроцесни и криминалистички аспекти увиђаја на мјесту 

догађаја, издање аутора, Београд, 2005. године, стр. 10. 
298 Иштван Фејеш, Савремени криминалитет и доказно право, издање аутора, Нови Сад, 2002. 

године. 
299 Александар Миладиновић, Диференцијација увиђаја и других радњи полиције, Безбједност – 

Полиција – Грађани, МУП РС, Бања Лука, број 1-2/16, стр. 293.  
300 О томе опширније у: Иштван Фејеш, Оп. цит.; Мухарем Селимовић, Откривање и 

расвјетљавање компјутерских кривичних дјела, магистарски рад, Факултет криминалистичких 

наука, Сарајево, 2009. године; Енеид Хасановић, Дјечија порнографија као облик интернетског 

криминала, Факултет криминалистичких наука, Сарајево, 2011. године; Вања М. Кораћ, 

Дигитална форензика као археологија података у високотехнолошком криминалу, Центар за 

нове технологије Археолошки факултет Београд, 2012. године; Звонимир Ивановић, Питање 

поступања са дигиталним доказима у српском законодавству, Kриминалистичка теорија и 

пракса, Међународно криминалистичко удружење, Загреб, број 1, 2015. године; Милана М. 

Писарић, Посебности доказивања дела високотехнолошког криминала, докторска дисертација, 

Универзитет у Београду, Београд, 2016. године.  
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других мјера и радњи (нпр.: претресање или вјештачење мобилног телефона), 

али је свакако практичније да се врши увиђај, поготово у оним ситуацијама 

када сам садржај поруке, те руковање мобилним телефоном не изискује 

релевантно стручно знање, осим знања коришћења мобилног уређаја за које 

је претпоставка да сваки просјечно образован грађанин има. Управо у 

наведеном треба посматрати и процесну, криминалистичку, али и практичну 

диференцијацију између увиђаја, евентуалног претресања и вјештачења 

мобилног телефона.301 

Претходно је већ наведено да је током запримања пријаве пожељно 

остварити и увид у инкриминисани садржај и активности, могуће и са 

профила пријавитеља, уколико профил осумњиченог није јаван или му се не 

може приступити. Остварени увид у инкриминисани и пријављени садржај 

или активности, потребно је на адекватан начин документовати. 

Тај увид и документовање се управо може вршити увиђајем. Наиме, 

уколико је инкриминисана комуникација, а поготово инкриминисане 

активности и садржај остварен преко мобилне апликације коју је жртва 

користила на властитом телефону, над телефоном треба извршити увиђај, те 

увидом у ток, учесталост и садржај комуникације идентификовати, а потом и 

фиксирати криминалистички и процесно релевантне информације. Потребно 

је фотографски и записнички констатовати све радње које се врше на уређају 

како би се сагледала инкриминисана активност и садржај који је оштећени 

добио на властити профил. Те радње је битно у записнику и у фото-

документацији хронолошки евидентирати, а добро рјешење представља и 

фиксно снимање предузетих радњи. Битно је навести и да је пријавилац 

уступио телефон за вршење увиђаја, те констатовати његово присуство 

приликом увида у садржај комуникације или другог инкриминисаног 

садржаја или активности. Констатацију рада са уређајем, као и ходограм 

                                                           
301 Иако није обимна, и судска пракса, рекло би се, даје позитивне примјере оваквог поступања 

приликом увида у телефонске поруке и фиксирања записнички и фотографски оствареног 

увида истражном радњом увиђај. Тако се у једној пресуди наводи да „преглед садржаја 

мобилног телефона – увид и читање садржине СМС порука међусобно упућених између 

оптужених и сведока, представља увиђај на покретној ствари, јер се овде не ради о материјалу 

који је прибављен надзором и снимањем телефонских и других разговора или комуникација 

другим техничким средствима или оптичким снимањем лица, које се могу стећи само применом 

члана 232 ЗКП, па се стога овде ради о законитом доказ“. Пресуда Врховног суда Србије Кж. 1. 

2678/2007 од 18.02.2008. године, Билтен судске праксе Врховног суда Србије, број 1/2008.  

Извршилац кривичног дјела је са свог корисничког профила на Фејсбуку на кориснички профил 

оштећене послао пријетеће поруке садржине „мртва си, одробијаћу те“, а потом и на свом 

корисничком профилу поставио слику на којој се налазила оштећена са заокруженом главом на 

којој је састављен текст „посљедњи поздрав“ и наведено име оштећене. Суд је наведено 

оквалификовао и пресуду донио за кривично дјело угрожавање сигурности. Осумњичени је 

оглашен кривим (пресуда је потврђена од стране другостепеног суда) да је са свог кућног 

рачунара угрозио сигурност више лица, на тај начин што је са корисничког профила, који је 

креирао под именом који не одговара његовом имену и презимену упутио пријетње на 

кориснички профил малољетне оштећене. Пријетње се односе на малољетну оштећену и њену 

мајку, гдје поруке обилују псовкама али и пријетњама да ће напасти на њихов живот и тијело, 

што је овдје било битно. У доказним поступцима, између осталих изведених доказа, прочитане 

су одштампане инкриминисане поруке са Фејсбука. Група аутора, Високотехнолошки 

криминал..., Оп. цит., стр. 121. 
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предузетих активности, са објашњењима активираних апликација и услуга на 

уређају, потребно је вјерно записнички и фотографски фиксирати. Иако се рад 

са уређајем приликом вршења увиђаја може накнадно провјерити 

претресањем и дигиталним вјештачењем, како се добијене информације и 

докази прикупљени увиђајем на мобилним уређајем не би компромитовали и 

не би били спорни у току даљег поступка, битно је да се приликом вршења 

увиђаја над мобилним телефоном или другим мобилним уређајем води рачуна 

о законитости и правилности вршења увиђаја, али исто тако и о 

документовању свих радњи које се предузму, те информација до којих се дође. 

Сличан поступак се може примијенити и приликом вршења увиђаја 

над рачунарима како би се са њих приступило конкретној инкриминисаној 

активности или садржају на друштвеним мрежама, преко налога оштећеног. 

И овом приликом је битно да се записнички констатују све предузете радње 

које се врше на рачунару, укључујући и дате команде и активиране 

апликације, а посебно је битно да се записнички и фотографски констатују 

криминалистички и доказно релевантне информације и садржаји. 

Наравно, и саме мобилне телефоне, мобилне уређаје, рачунаре и друге 

уређаје и опрему за приступ интернету је могуће и привремено одузети, а 

потом над њима извршити претресање, а по потреби и дигитално вјештачење 

којим би се прикупили релевантни докази. Међутим, ово поступање је свакако 

компликованије и дуготрајније, усљед чега се вршење увиђаја над рачунарима 

и мобилним уређајима свакако намеће као једноставније и брже рјешење, 

поготово у оним ситуацијама када је хитност поступања и криминалистички 

релевантна. Разумљиво је да се овим поступањем не иде на уштрб законитости 

прикупљеног доказног материјала. 

Оно што увиђај рачунара (уређаја за аутоматску обраду података и 

носиоце дигиталних доказа) чини другачијим у односу на сваку другу ствар и 

у односу на претресање јесте могућност адекватног и потпуног евидентирања 

свих мјера и радњи на мјесту и окружењу (виртуелном) вршења ове радње. 

Смисао оваквог облика евиденције јесте спречавање могућности приговора 

неправилног поступања од стране органа поступка. Оваква активност 

омогућава даље анализе вршења увиђаја, а такође даје и могућност 

разликовања са претресањем као доказном радњом. Регистрација активности 

може бити вишеструка, кроз аудиовизуелно снимање активности стручног 

лица приликом поступања у погледу прегледа и вршења увиђаја рачунара или 

претресања, али је неопходно да овакву активност прати и записнички облик 

регистрације (препорука је да се без обзира на било какву записничку 

евиденцију ипак сачињава и службена забиљешка) активности стручног лица 

у смислу потпунијег објашњења поступања.302 

Исто тако, могућа је веза и између увиђаја над рачунаром и 

вјештачења рачунара, односно дигиталним вјештачењем. Наиме, увијек кад је 

потребно стручно прибавити или анализирати неки траг, криминалисти траже 

стручно мишљење особе одговарајуће струке, која може бити функционално 

и организацијски на различитим мјестима (или такве активности у цијелости 

                                                           
302 Звонимир Ивановић, Оп. цит., стр. 15.  
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предузимају особе са специфичним криминалистичким знањем). Питања на 

која се тражи одговор повезана су с релевантношћу пронађених предмета или 

података као трагова, али често представљају и тражење дефинитивних 

одговора на сва она питања која се могу поставити вјештаку. С обзиром на то 

да нема формалне одлуке на тражење „вјештачења“, резултат такве 

активности није вјештачки налаз. Какав је поступак ако стручна особа открије 

податке који су битни за казнени поступак, особито када се ради о примјени 

деструктивних метода испитивања којима се предмет испитивања уништава, 

због чега исто испитивање није могуће поновити у каснијој фази поступка? 

Пракса је да се у таквим случајевима доставља налог за вјештачење и да се 

такво испитивање „прерушава“ у вјештачење, а да стручна особа тада постаје 

вјештак.303 Наравно, ово је могуће у ситуацијама које се односе на тзв. 

ситуационо вјештачење, под условом да процес вјештачења није почео прије 

добијања наредбе за вјештачење. Управо наведено је потребно да процијени 

руководилац увиђаја, а у томе му свакако може помоћи ангажовано стручно 

лице. Наравно, стручно лице приликом вршења увиђаја нема статус вјештака, 

већ је дио екипе за увиђај, а евентуални статус вјештака добија након што му 

се тај статус одреди наредбом за вјештачење (што се, наравно, може и 

оспорити). 

Још један „облик“ вршења увиђаја је примјењив код кривичних дјела 

интернет криминалитета на друштвеним мрежама усмјерен ка дјеци. Односи 

се на случајеве гдје је локација извршења дјела „покривена“ видео надзором. 

Приликом вршења увиђаја, имајући у виду да увиђај представља непосредно 

опажање, разумљиво је да ће се тим опажањем визуелно уочити постојање 

система видео-надзора, а потом и релевантност „покривености“ постављених 

камера. Управо то непосредно опажање и чини суштину увиђаја, без обзира 

на то што се оно може вршити и одређеним техничким и другим помагалима. 

Усљед наведеног, сматрамо да се то опажање треба записнички фиксирати и 

констатовати, уз констатовање и положаја и „покривања“ камера, те других 

релевантних околности овог специфичног дигиталног трага (јер оно управо 

представља траг, без обзира на то што је тај траг у дигиталном, нефизичком 

облику). С обзиром на то да се овдје ради о дигиталном трагу који је, као такав, 

подложан контаминацији, компромитацији, па чак и брисању, потребно га је 

очувати на материјалном објекту (предмету). Усљед наведеног, потребно га је 

на одређени начин изузети из система видео-надзора, а то се може учинити 

нарезивањем на ЦД, снимањем на преносну меморију (УСБ) или 

електронским просљеђивањем. Међутим, начин изузимања није битан колико 

је битно адекватно записничко фиксирање самог електронског трага (спорног 

снимка) и констатовање начина изузимања снимка како би се исти накнадно 

могао користити као извор доказа (нпр., за дигитално вјештачење). Предност 

наведеног начина доказног обезбјеђења спорног снимка јесте и у његовој 

практичној једноставности, с обзиром на то да екипа за увиђај није оптерећена 

компликованом процедуром која је карактеристична за претресање и 

привремено одузимање предмета, док се, с друге стране, сам чин увида у 

                                                           
303 Петар Веић, Игор Мартиновић, Оп. цит., стр. 417.  
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меморисани снимак констатује кроз записник, а што и чини већи садржај 

увиђаја (непосредно опажање).304 

Међутим, наведени начин изузимања није прихватљив у свим 

случајевима. У случају када се централна меморијска јединица видео-надзора 

налази на лицу мјеста, овај начин би се могао примијенити. Међутим, уколико 

се централна јединица система видео-надзора налази ван лица мјеста, 

наведено се не може користити јер се увиђај не врши на том мјесту (локалитет 

централне јединице), већ на мјесту инсталираних видео-камера.305 Међутим, 

сам изузети садржај снимка видео надзора подлијеже оцјени релевантних 

органа поступка, а није искључено да ће бити потребно снимак и вјештачити, 

како би се утврдиле релевантне околности од значаја за даљи поступак.306 

Блиско везано са наведеним, мада и не мора да се односи на увиђај као 

истражну радњу, јесте и трагање и анализирање посебних материјала који се 

предузима код ових кривичних дјела, а који се у иностраној литератури назива 

„претресањем отпада“ или „роњењем у контејнеру“.307 Под овим се 

подразумијева преглед смећа других лица, најчешће осумњичених, односно 

преглед онога што је бачено у смеће. Овакав начин прикупљања информација 

није илегалан, и у већини држава се смеће третира као напуштена и слободно 

доступна ствар, с обзиром на то да се из чињенице што је неко одбацио било 

коју врсту отпадака црпи становиште да не постоји очекивање приватности 

или задржавања власништва над тим (баченим) стварима. Иако се и код 

других кривичних дјела у отпаду може пронаћи мноштво предмета који се 

могу користити као трагови или који могу имати одређену криминалистички 

релевантну улогу, код кривичних дјела интернет криминалитета је то свакако 

евидентно, усљед чега ово треба практиковати. Као резултат, могу се пронаћи 

разни роковници, биљешке, штампани принтскринови, упутства, ЦД, 

порнографски материјал, смјернице, релевантна литература, али се исто тако 

могу пронаћи и предмети који могу представљати изворе дигиталних доказа. 

Уколико се смеће налази изван стана и других просторија, свакако да се овдје 

не може говорити о претресању (стана), усљед чега би наведено представљало 

                                                           
304 Александар Миладиновић, Оп. цит., стр. 291.  
305 Оп. цит. 
306 У том контексту, интересантан је сљедећи примјер из судске праксе. Бранилац је уложио 

жалбу на пресуду у чијем образложењу суд као доказ да је окривљени на ДВД снимку наводи 

да је, иако снимак није баш најбољег квалитета, окривљени препознат од стране суда и 

заступника оптужбе. Бранилац је према мишљењу другостепеног суда основано указао да је 

закључак првостепеног суда неприхватљив јер судија не може својим мишљењем да замијени 

мишљење судског вјештака одговарајуће струке, с обзиром да не располаже потребним 

стручним знањем, те да је суд без јасних разлога одбио приједлог јавног тужиоца да се у 

доказном поступку обави вјештачење од стране вјештака одговарајуће струке. Стога, када је 

спорно да ли се на ДВД снимку или фотографији види одређено лице или не, суд нема 

овлашћење да се упушта у утврђивање чињенице да ли је на снимку баш то лице или неко друго, 

већ то може оцијенити само судски вјештак. Милана М. Писарић, Посебности доказивања..., 

Оп. цит., стр. 144.  
307 Овај начин рада се назива „роњењем у контејнеру“ (Dumpster diving), на основу 

најпознатијег америчког комерцијалног произвођача канти Dumpster, а своје исходиште има у 

старој изреци да је „ђубре једног човјека благо за неког другог човјека“. Владимир Шебек, Оп. 

цит. 
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оперативну активност полиције, а уколико би се пронашли одређени 

релевантни трагови или се оправдано сумња да се они могу пронаћи у отпаду, 

пожељно би било извршити увиђај (на мјесту проналаска предмета који се 

могу довести у везу са одређеним кривичним дјелом) како би се адекватно 

изузели прејудицирани докази релевантни за кривични поступак.308  

 

4.3.2.2.  Претресање и привремено одузимање предмета 
 

Када је у питању претресање као истражна радња, иако постоји 

неколико врста претресања (с обзиром на објекат претресања), у 

криминалистичкој пракси се свакако најчешће појављује претресање стана и 

других просторија и привремено одузимање рачунара и друге пратеће или 

повезане информатичке опреме, те мобилних телефона као извора дигиталних 

доказа. С обзиром на одређене специфичности које се односе на поступак са 

овим изворима дигиталних доказа, потребно је да полицијски службеници 

буду упознати са њима приликом реализације претресања, поготово што то 

има процесне, криминалистичке и дигиталне консеквенце. Изузетно је битно 

да полицијски службеници знају да се привремено одузети рачунари и друга 

пратећа или повезана информатичка опрема, те мобилни телефони (најчешће) 

у кривичном поступку неће користити као такви, већ као извори за дигиталне 

доказе. Односно, над овим уређајима ће се извршити форензичка анализа у 

оквиру двије процесно одвојене, али фактички сличне, а понекад и повезане 

истражне радње – претресање рачунара и дигитално вјештачење.  

Претресање рачунара, а поготово дигитално вјештачење раде стручна 

и уско специјализована лица са посебном опремом, што не улази у неопходно 

криминалистичко знање полицијских службеника који поступају у 

случајевима кривичних дјела интернет криминалитета на друштвеним 

мрежама усмјереним ка дјеци. Међутим, да би се форензичка анализа извора 

дигиталних доказа, без обзира на то да ли ће се реализовати у склопу 

претресања рачунара или дигиталног вјештачења, могла реализовати, 

потребно је законито и правилно прикупити ове доказе, адекватно их изузети 

и обиљежити, те безбједно транспортовати и ускладиштити. Поред наведеног, 

битно је да полицијси службеници оквирно знају које податке им форензичка 

анализа може пружити и у којим ситуацијама (како би правилно и адекватно 

формулисали захтјев за форензичком анализом у форми приједлога за 

претресањем или вјештачењем), усљед чега је неопходно бар минимално 

знање о претресању рачунара и о дигиталном вјештачењу. Основа за наведено 

је, као што је већ речено, правилно поступање са изворима дигиталних доказа 

приликом претресања и привременог одузимања ових предмета, који имају 

многобројне специфичности у односу на „обично“ претресање и привремено 

одузимање („обичних“) предмета.309 

                                                           
308 Опширније у: Саша Мијалковић, Trash Intelligence као метод обавештајно-безбедносног 

рада, Безбедност, Министарство унутрашњих послова Републике Србије, Београд, број 1/2015, 

стр. 5-19.  
309 Аналогно посматрање претресања у физичком свијету и у виртуелном окружењу је 

поједностављивање које игнорише чињеницу да се претресање рачунарског система који 
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4.3.2.2.1. Привремено одузимање рачунара, повезане и пратеће 

информатичке опреме  

 

И у случајевима када се ради о претресању стана и других просторија 

усљед постојања основа сумње да се у стану налазе предмети који се могу 

користити као доказ извршења кривичног дјела интернет криминалитета, 

потребно је придржавати се криминалистичких смјерница у планирању и 

реализацији претресања стана и других просторија. То се примарно односи на 

коришћење фактора изненађење приликом претресања, те на хитно стављање 

под контролу објекта претресања.  

Непосредно прије претресања стана и других просторија гдје се 

очекује проналазак и привремено одузимање рачунара и друге сличне пратеће 

и повезане опреме, пожељно је да се организује састанак са свим учесницима 

у претресању, како би им се саопштиле специфичности претресања и 

привременог одузимања рачунара. Такође, том приликом је битно да се 

наведу и одређене мјере опреза које би учесници у претресању требало да 

поштују, као и техничке мјере безбједности на које би требала да обрате 

пажњу. Посебно се мора указати на могућност осумњиченог да компромитује, 

контаминира или уништи предмете који се требају привремено одузети, због 

чега се на њега мора обратити посебна пажња.  

Уколико то криминалистичке, процесне и фактичке могућности 

дозвољавају, битно је да се увијек планира да се постигне фактор изненађења 

претресањем стана. Изненађење треба да се односи и на вријеме и локацију 

претресања, те да затекне власника објекта као и укућане неспремне, али је 

свакако битно да се претресање реализује тако да укућани немају времена да 

евентуално одреагују на други начин, сем да поступе по наређењима 

полицијских службеника.310 То се постиже тзв. „упадом у стан“ и 

                                                           
садржи енормне количине података извршава примјеном метода и техника које су у далеко 

већој мјери интрузивне од оних које се примјењују током претресања у физичком свијету. 

Опширнији попис литературе о наведеној диференцијацији у: Милана М. Писарић, 

Претресање рачунара..., Оп. цит., стр. 235.  
310 Полицијски службеници Одјељења за борбу против високотехнолошког криминала Србије, 

оперативним радом дошли су до сазнања да је непознато лице „Срђан“ из Београда прибавио 

фотографије и аудио визуелни материјал порнографске садржине настале искоришћавањем 

дјеце и малољетника у порнографске сврхе. Провјером кроз ЈИС МУП Републике Србије, 

утврђено је да на лоцираној адреси пријављено пребивалиште има М. С. Поступајући по 

наредби истражног судије Вишег суда у Београду, извршено је претрессање стана и других 

просторија на адреси на којој осумњичени има пријављено пребивалиште, о чему је сачињен 

записник о претресању стана и других просторија. Приликом претресања стана и других 

просторија пронађена је и одузета информатичка опрема коју именовани користи, и то 4 хард 

диска и 27 ДВД медија. Приликом извршења наредбе о претресању стана полицијским 

службеницима је био онемогућен улазак у стан више од 45 минута јер мајка пријављеног М. С. 

није жељела да отвори врата стана тврдећи да њен син није код куће. Након што је полицијским 

службеницима омогућен улазак у стан, у њему је затечен пријављени М. С. од кога је уз потврду 

о привремено одузетим предметима одузета информатичка опрема. Такође, приликом 

претресања стана уочено је да се на тлу испод прозора стана М. С. налази одбачен један хард 

диск, а имајући у виду да је због протека времена онемогућавања уласка у стан и поступања по 

наведеној наредби, постојао основ сумње да одбачени хард диск припада пријављеном, те да га 

је осумњичени непосредно прије омогућавања вршења претресања одбацио кроз прозор, од 
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„замрзавањем“ ситуације у објекту приликом чега се сва затечена лица 

стављају под контролу. С обзиром на то да је претресање стана и других 

просторија могуће уколико се сматра да претходно уручење наредбе не би 

било сврсисходно и безбједно, те уколико је у наредби наведено да се 

претресање стана и других просторија може реализовати и без претходног 

уручења наредбе, у пракси би требало практиковати овај начин реализације 

претресања.  

Имајући у виду да код кривичних дјела гдје се рачунар појављује као 

средство извршења кривичних дјела увијек постоји могућност да извршилац 

активира наредбу на рачунару за брисање или скривање одређених 

дигиталних података (за вријеме док полицијски службеници уручују наредбу 

за претресање), свакако да се са процесног аспекта ово може релативно често 

користити. Међутим, такође је битно навести да се у приједлогу (и захтјеву) 

за издавање наредбе за претресање стана и других просторија увијек морају 

конкретизовати разлози који указују на могућност уништења дигиталних 

доказа на рачунару или другим уређајима, како би се издала наредба за 

претресање са овом могућношћу. Другим ријечима, ова могућност, која се 

цијени на основу фактичких разлога, не смије да се у пракси конкретизује као 

правило, и то без образложења у приједлогу полицијских службеника за 

претресање стана и других просторија без претходног уручења наредбе за 

претресање.311  

                                                           
стране полицијских службеника ПС Вождовац извршен је увиђај лица мјеста и изузимања 

одбаченог хард диска. О томе је сачињена службена забиљешка. Специфичност конкретног 

случаја се огледа у томе што је учинилац покушао да прије извршења наредбе за претресање 

од стране полиције уништи доказе о извршењу овог кривичног дјела, на тај начин што је из свог 

рачунара извадио хард диск и бацио га кроз прозор. У својој намјери није у потпуности успио 

с обзиром на то да је код њега на још једном хард диску пронађен порнографски материјал 

настао искоришћавањем и злостављањем малољетних лица. С обзиром на то да при претресању 

стана осумњиченог у његовом рачунару није нађен системски хард диск, тј. диск на коме се 

налази оперативни систем – виндоус, а без кога рачунар не може да се покрене, то је све указало 

полицијским службеницима да он недостаје и да је осумњичени покушао да га се ријеши. Из 

тог разлога полицијски службеници су извршили претраживање околине зграде осумњиченог, 

приликом чега су нашли на земљи један хард диск марке Самсунг, за који су због напријед 

наведеног са правом претпоставили да потиче од осумњиченог. С обзиром на то да је 

осумњичени негирао да је пронађени хард диск његов, Тужилаштво је ставило приједлог 

истражном судији да се изврши вјештачење ДНК профила осумњиченог и бриса узетог са 

предметног хард диска, а у циљу утврђивања да ли предметни хард диск припада осумњиченом. 

Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 67.  
311 У спору „Ричардс против државе Висконсин“ из 1997. године Врховни суд САД-а је донио 

одлуку у којој стоји да полицајци не могу користити уобичајено одступање од прописаног 

услова за приказивање свог присуства тврдећи да сви преступници који се баве наркотицима 

могу уништити доказе или их довести у опасност. Наиме, у САД-у већина инспектора за 

наркотике користе стандардне изразе у својим наредбама за претресање у којима стоји да увијек 

постоји опасност да докази буду брзо уништени уколико се покаже наредба или да постоји 

опасност за полицајца који извршава претресање из разлога што криминалци који се баве 

дрогама сви носе ватрено оружје. Суд је одлучио да је свака ситуација другачија и да службена 

лица морају оправдати извршење наредбе без куцања и обзнањивања свог присуства по 

специфичним чињеницама познатим за ту локацију и преступника, а не по категоријама 

преступника. Драгомир Јовичић, Претрес стана, других просторија и лица и привремено 
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Самим уласком у стан и друге просторије, потребно је хитно 

„замрзнути ситуацију“ у стану, односно под надзор ставити сва затечена лица, 

те их удаљити од рачунара и друге електронске опреме која се налази у стану. 

Спровођење и хитност наведене радње је битна посебно у случајевима када 

осумњичени посједује високо знање из информационих технологија. Довољан 

је само један клик на тастатуру, па да се покрене трајно брисање диска (wipe) 

или да се покрене енкрипција диска коју је накнадно тешко или немогуће 

„разбити“. Лица која користе рачунарску технику за извршење кривичних 

дјела често имају припремљене „заштите“ које се у изненадним случајевима 

могу веома лако покренути након чега вјероватно долази до трајног губитка 

дигиталних доказа.312  

Блиско везано са наведеним је и да се ни под којим условима не смије 

дозволити приступ осумњиченог рачунару и пратећој информатичкој опреми. 

Поред тога, осумњиченог у свим ситуацијама, а по потреби и друга затечена 

лица, треба држати под надзором, удаљеног и од рачунара и пратеће опреме, 

али и од утичница и извора напајања електричном енергијом.313 Посебну 

пажњу треба обратити на паметне предмете за свакодневну употребу, као што 

су нпр. сатови, који, осим што могу послужити за меморисање података, могу 

послужити и за комуницирање, за спајање на мрежу, а тиме и за покретање 

поступака за брисање дигиталних трагова на даљину.314 

Поготово је погрешно од осумњиченог тражити одређена упутства о 

покретању рачунара, паљењу рачунара, као и о било којим инструкцијама које 

би требало учинити на рачунару, јер је претпоставка да ће осумњичени, 

поготово онај који је вичнији раду на рачунарима, управо сугерисати 

активирање команди које ће избрисати или сакрити компромитујуће податке 

са рачунара. Чак и у оним ситуацијама када осумњичени наводи приступне 

шифре и сличне податке, те инсталирану опрему и повезане уређаје, то је 

битно евидентирати, те саопштити стручном лицу, али приликом претресања 

никако не треба поступати по његовим сугестијама, упутама и налозима. 

                                                           
одузимање предмета, Зборник радова „Реформа кривичног законодавства у Републици 

Српској“, Висока школа унутрашњих послова, Бања Лука, 2003. године, стр. 265.  
312 Ирхад Кос, Саша Петровић, Јово Марковић, Приручник о претресању компјутерских 

система, уређаја за похрањивање компјутерских и електронских података и мобилних 

телефонских апарата, Високо судско и тужилачко вијеће БиХ, Сарајево, 2013. године, стр. 27. 
313 Приликом претресања стана и других просторија осумњиченог за сексуално насиље 

реализовано преко интернета, полицијски службеници су „упадом у стан“ затекли 

осумњиченог на спавању, те су „замрзли ситуацију“ у стану стављањем затечених лица у стану 

под контролу, након чега се приступило претресању. С обзиром на то да је било јутро, те да је 

у стану била релативно слаба видљивост, полицијски службеници су палили унутрашњу 

расвјету приликом претресања појединих просторија, док је осумњичени био под надзором у 

кухињи. Након што су претресли дио просторија, полицијски службеници су почели са 

претресањем кухиње у којој је био мрак. Покушали су да упале свјетло на прекидачу за струју, 

међутим, није им успјело (прекидач није реаговао), да би затражили помоћ од власника који је 

пришао и притиснуо прекидач на другачији начин (јачим притиском и са задршком). То је 

довело до струјног удара у стану и струјног удара према свим уређајима који су били 

прикључени на електрично напајање, укључујући и инкриминисани рачунар и друге повезане 

уређаје који још увијек нису били фиксирани и привремено одузети.  
314 Ивица Кокот, Оп. цит., стр. 251.  
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Од лица од којег се привремено одузимају предмети може се тражити 

да их он добровољно уступи, међутим, то свакако не значи да их он физички 

преда полицијским службеницима, имајући у виду могућност активирања 

одређених деструктивних активности на рачунару. У овом случају би 

добровољна предаја тих предмета подразумијевала омогућавање приступа 

тим предметима, указивање гдје се они налазе, као и давање упутстава о 

евентуалним лозинкама на рачунару, што је потребно са великом резервом 

прихватити. Другим ријечима, добровољна предаја предмета не 

подразумијева и физичку предају, већ вид сарадње који се не састоји у 

опструисању или одуговлачењу саме истражне радње. Наравно, разумљиво је 

да је на процјени полицијског службеника да ли ће након предаје предмета 

наставити са даљим претресањем, имајући у виду обим наредбе.  

Уколико се у стану и другим просторијама затекне више рачунара, те 

се не зна који рачунар припада осумњиченом, потребно је одузети све 

рачунаре, наравно, уколико је то предвиђено обимом наредбе. Погрешно је 

поступање да полицијски службеници приликом претресања претражују 

документа или активности на рачунару како би идентификовали спорни 

рачунар. Ова својеврсна рачунарска тријажа се може реализовати у посебно 

опремљеним просторијама са посебним алатима и од стране посебно 

обучених лица, усљед чега је тријажа на лицу мјеста од стране полицијских 

службеника који немају адекватно знање и технику погрешна, доказно 

контрапродуктивна, те практично неће довести до резултата.  

Посебно је битно да се приликом реализације претресања придржава 

начина и обима претресања који је дефинисан наредбом о претресању издатом 

од суда. Стога је веома битно да сам приједлог (или захтјев) за издавањем 

наредбе буде адекватно конципиран како би судија на основу захтјева донио 

адекватну наредбу. У том контексту, битно је назначити да ли ће се 

претресање реализовати прије уручења наредбе или не, а уколико хоће, битно 

је навести околности због којих се тражи такав начин почетка претресања. 

Такође, битно је прецизирати да ли ће се вршити евентуално ситуационо 

претресање рачунара, те због чега се рачунари неће одузимати, већ ће се на 

лицу мјеста претресати. Сљедствено томе, битно је предвидјети могућност да 

се са претресаног рачунара може приступити и другим рачунарима (више 

увезаних рачунара у рачунарски систем, даљинска контрола и управљање 

рачунарима и рачунарским системом), те евентуално предвидјети да ли ће се 

преко примарног рачунара приступити (претресати) и тим другим увезаним 

рачунарима, наравно, под условом да за то постоје адекватни основи. 

Подразумијева се да је битно детаљно описати предмете који се траже и који 

се требају привремено одузети, међутим, када је у питању ова опрема, то ће 

често бити немогуће унапријед знати.315 Поготово се то односи на разну 

                                                           
315 Ово може представљати и један практичан проблем. Наиме, досадашња пракса указује да 

судије за претходни поступак невољно издају наредбе за претресање уколико приједлози нису 

образложени, подразумијевајући под образложењем и детаљно навођење предмета који се 

одузимају, па чак и њихове техничке карактеристике, а да се о предметима који су повезани са 

рачунаром, те о разним биљешкама, роковницима, упутствима и сличним предметима и не 

говори. Стога је битно благовремено и адекватно предузети оперативну припрему претресања 
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нерачунарску опрему и предмете који се могу довести у везу са кривичним 

дјелом или његовим појединим елементима или са руковањем одузетим 

предметима (биљешке, упутства, скице, пропагандни материјал, штампани 

материјал који се налази и у електронској верзији...). Усљед тога, у записнику 

о претресању је изузетно битно навести гдје су пронађени ти предмети, 

описати те предмете, а потом узимањем изјава од лица која су била у контакту 

са тим предметима, објаснити сврху, намјену и друге релевантне околности 

тих предмета. Захтјев за издавање наредбе би требало да садржи и име и 

презиме стручног лица која ће учествовати у претресању, поготово уколико 

ће се радити ситуационо претресање.  

Проналаском рачунара и других софтверских и хардверских уређаја 

који треба да се одузму, изузетно је битно адекватно фиксирање, руковање, 

изузимање, складиштење и транспортовање тих уређаја, како би се они 

касније могли користити за потенцијално претресање рачунара или за 

дигитално вјештачење.  

Подразумијева се да је битно фотографски или видео снимањем 

фиксирати мјесто и амбијент проналаска рачунара и друге опреме и предмета 

који се одузимају, те шири изглед радног стола или радног амбијента гдје је 

пронађен рачунар. То подразумијева да се фиксирају и материјали који се 

налазе око рачунара, положај камере, разне биљешке, упутства, евентуалне 

лозинке, записи, цедуљице, увезани уређаји на рачунар, положај ЦД и других 

носача меморије, евентуалне наљепнице на њима... Такође, потребно је 

фиксирати и радну површину рачунара, да ли је упаљен или не, да ли се на 

екрану одвија одређени радни процес, вријеме које рачунар приказује... 

Потребно је форензички обрадити и на одговарајући начин фиксирати 

све оптичке, акустичне, олфактивне, вестибуларне, тактилне и друге 

карактеристике цјелокупног интеријера и екстеријера ради накнадног 

препознавања, идентификације и анализе те повезивања с другим 

материјалом полне злоупотребе и искориштавања дјеце.316 

 Приликом одузимања рачунара, у зависности од природе кривичног 

дјела, односно да ли је рачунар коришћен као средство извршења кривичног 

дјела или само садржи потенцијалне доказе, зависи и који предмети ће се 

изузети. Уколико је коришћен као средство извршења кривичног дјела за који 

ће суд донијети одлуку о одузимању, посматрајући рачунар у цјелини изузеће 

се централна процесна јединица, монитор, тастатура, миш, али и остала 

периферна и мрежна опрема, у зависности да ли се ради о кривичним дјелима 

повреде ауторских права, компјутерског криминалитета, фалсификовања и 

др.317  

Правилно руковање са пронађеним рачунарима који ће се привремено 

одузети за даље потребе претресања или вјештачења зависи од неколико 

фактора (да ли је рачунар укључен у струју или не, да ли је у току одређени 

                                                           
како би се идентификовале и утврдиле релевантне карактеристике тражених предмета, те се 

унијеле у приједлог за издавање наредбе за претресање.  
316 Оп. цит., стр. 253.  
317 Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 30. 
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радни процес на рачунару, да ли је рачунар повезан за другим уређајима, да 

ли је рачунар дио рачунарске мреже...) на који лица која учествују у 

претресању морају да обрате пажњу, а посебно о томе мора да води рачуна 

руководилац претресања. Примарно је да се провјери да ли је рачунар 

укључен или не.  

Искључен рачунар се ни под којим условима не укључује.  

Уколико је рачунар укључен, треба фотографисати екран, креирати 

форензичку копију РАМ меморије, провјерити активне програме и шта се 

тренутно дешава, изузети садржај електронског поштанског сандучета, 

провјерити да ли има ЦД/ДВД медиј у уређају, прекинути везу са мрежом,318 

ако постоји криптографска заштита, креирати логичке форензичке копије 

дискова, извући кабл, заплијенити и упаковати све доказе.319 С обзиром на то 

је за наведене активности свакако потребно специјалистичко знање, али и 

опрема са којом не располаже већина полицијских службеника који се баве 

спречавањем и сузбијањем интернет криминалитета на друштвеним мрежама 

усмјереним ка дјеци (а који раде ове послове у оквиру полицијских станица 

или полицијских управа), свакако да је потребно приликом претресања 

ангажовати и стручна лица која располажу са наведеним знањем и потребном 

опремом. То је битно навести и у приједлог за издавање наредбе за претресање 

и привремено одузимање предмета, а поготово је то битно навести и у 

евентуални приједлог за издавање наредбе за ситуационо претресање 

рачунара или за ситуационо дигитално вјештачење.  

 Ако је рачунар искључен, не смије се укључивати, треба га 

фотографисати, документовати да ли је повезан на мрежу, искључити и 

означити каблове,320 те провјерити да ли има ЦД/ДВД медија у уређају, а ако 

их има извадити их користећи спајалицу (претходно провјеравајући да ли је 

струја искључена). С обзиром на то да би свако паљење рачунара довело до 

измјене одређених података,321 чиме би се могло довести у питање валидност 

пронађених доказа, како би се онемогућило случајно или намјерно паљење, 

                                                           
318 Уколико се затекне упаљен неки од рачунара, а такође, и уколико се установи да постоји 

бежична мрежа, један од начина да се провјери да ли постоје и други активни уређаји у мрежи 

је и коришћење бесплатног програма у Nirisoft пакету под називом Wirelles Network Watcher 

или ручном претрагом кроз оперативни систем рачунара. У зависности од оперативног система 

рачунара, на сљедећи начин је могуће провјерити који су уређаји активни на мрежи: за Windows 

то је My network place; за Mac (Apple) системе отворити Finder и кликнути иконицу Network; за 

Linux системе отворити File manager, а потом изабрати Places→Network Servers. Оп. цит., стр. 

27. 
319 Оп. цит., стр. 31.  
320 Приликом одвајања каблова за струју од рачунара и пратеће и повезане опреме, не смију се 

каблови искључивати из утичнице у зиду, већ из рачунара. Стога је битно претходно направити 

својеврсну шему каблова како би се касније могао реконструисати који кабал је гдје био 

укључен.  
321 Искључивање рачунара из рачунарске мреже мијења систем. Али, исто тако, остављање 

мрежног кабла недирнутог такође може да изазове промјене. Чак и непредузимање било каквог 

корака може да промијени систем зато што се вријеме на систему константно мијења. Најбоље 

што се може урадити је „хватање“ што бољег приказа система, документовање свега што је 

урађено и зашто је то урађено. Јелена Д. Зорић, Војкан М. Зорић, Форензика у области рачунара 

– основе, Безбедност, број 2, 2010. године, стр. 101.  
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препоручљиво је користити одговарајуће етикете за утичнице или каблове,322 

односно залијепити их након изузимања, те адекватно означити, а тек потом 

транспортовати и ускладиштити. 

 Уколико се у току прегледа просторија примијети да је на неком од 

рачунара евентуално покренута процедура брисања података (Deleting, Wipe 

или Wiping), такве уређаје потребно је хитно искључити из напајања 

електричном енергијом (извадити кабл из утичнице).323   

 Уколико је у току претресања, односно непосредно прије претресања 

издата наредба за штампање докумената, штампање не треба прекидати, већ 

омогућити да се реализује, па тек потом одузети рачунар. Наравно, могуће је 

да окончање штампања прати и одређена деструктивна наредба, те уколико 

постоји сумња у том погледу разумљиво је да се штампање може окончати.  

 Прво је потребно одузимати укључене, а потом неукључене уређаје.  

 
Идентификовати рачунар или 

дигиталну опрему коју је  

потребно одузети 

   
Не додиривати  

тастатуру 
 

    

 

 

Обезбиједити мјесто и удаљити лица 

од опреме, утичница и прекидача 
   

Не слушати савјете 

корисника 
 

    

 

 

Да ли је опрема укључена?  Не  

Фотографисати и 

забиљежити оно  

што је на екрану 
  

   

 

 

Не 

Да    

Фотографисати увезане 

каблове и уређаје и 

скицирати шему 

каблова 

    

 

 

Може ли се 

посавјетовати са 

стручњаком? 

   
Дозволити да штампач 

заврши штампање 

      

     Одвојити каблове за 

струју од циљане 

опреме – не 

искључивати из зида 
Ни под којим 

условима не 

укључивати 

рачунар 

Да    

      

Послушати савјет      

 

Шема број 1 – Процедура одузимања рачунара и сличне пратеће опреме324  

 

                                                           
322 Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 32.  
323 Оп. цит., стр. 27.  
324 Крешимир Филипић, Никола Протрка, Улога форензичког софтвера EnCase при раду са 

електроничким доказима, Криминалистичка наука и теорија, Међународно криминалистичко 

удружење, Загреб, број 3, 2016. године, стр. 126.  
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 Приликом претресања стана и других просторија, не треба се само 

ограничавати на рачунаре и сличну информатичку опрему, те сматрати да је 

једино она релевантна за прикупљање доказног материјала интернет 

криминалитета почињеног преко друштвених мрежа усмјереног ка дјеци. 

Наиме, поред ових доказа који су несумњиво важни, али нису једини, у стану 

осумњиченог, као и у становима других лица који су повезани са 

осумњиченим или са реализацијом саме криминалне активности, као и у 

другим повезаним објектима, могу се такође пронаћи докази релевантни за 

истрагу. У првом реду, то су они докази који су повезани са рачунарима, али 

не представљају информатичку опрему, док се у другом случају 

подразумијевају „класични“ докази којима се могу доказивати одређени 

елементи инкриминисане активности. За уређаје који су повезани са 

рачунарима, битно је пронаћи и привремено одузети одређену опрему за 

складиштење података, без обзира на то да ли се ради о повезаној опреми или 

носачима меморије.  

 Осумњичени често биљеже лозинке, IP адресе, корисничка имена, 

имена датотека, електронске адресе са лозинком и друге информације које 

могу бити од вриједности за неку истрагу. Ово посебно важи за хакере или 

осумњичене који похрањују датотеке на удаљене рачунаре. Забиљешке 

нађене на лицу мјеста су често једини знак постојања других извора 

дигиталних доказа. Пошто су хакери и криминалци такође људи и њима је 

тешко да често запамте више лозинки, IP адреса и сличне врсте информација. 

Као и код других људи, памћење осумњичених је ограничено и они често 

запишу ове кључне информације на лако доступна мјеста у близини свог 

радног простора. Због наведеног је изузетно битно детаљно прегледати 

непосредно окружење рачунара и изузети све цедуљице, роковнике и слично, 

гдје би се могли налазити битне информације за накнадну форензичку 

анализу.325 Усљед наведеног, у приједлогу за издавање наредбе за претресање 

и привремено одузимање предмета је битно назначити да се, поред рачунара 

и сличне повезане информатичке опреме, проналазе и привремено одузму и 

ови предмети.  

Као што је већ наведено, предмети релевантни за доказивање 

одређених околности извршења кривичног дјела не морају само да се односе 

на мобилне уређаје и сличну опрему, нити на предмете који су повезани са 

рачунарима и информатичком опремом. Наиме, могуће је да се одузимају и 

предмети којима се посредно доказују поједине околности или елементи 

кривичног дјела.326 С обзиром на многобројне облике испољавања кривичних 

дјела интернет криминалитета који се реализује преко друштвених мрежа на 

                                                           
325 Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 29. 
326 На примјер, уколико се на инкриминисаном снимку самозадовољавања које је осумњичени 

прослиједио дјетету преко чета на друштвеној мрежи виде предмети иза осумњиченог (слика 

на зиду, унутрашњост просторије, специфичан намјештај или украси у просторији и слично, 

који су снимњени камером којом се осумњичени снимао за вријеме самозадовољавања) или 

дијелови одјеће и накита на њему, они се могу одузети како би се каснијим препознавањем (или 

чак и без препознавања, непосредним предочавањем суду и инкриминисаног снимка и 

привремено одузетих предмета) доказали релевантни елементи. 
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штету дјеце, тешко је набројати све те предмете, међутим, генерално се може 

рећи да сви они предмети којима се доказују „класична“ кривична дјела могу 

да послуже и у доказивању ових кривичних дјела, сходно конкретној 

ситуацији и околностима извршења кривичног дјела. Стога је битно да се 

приликом планирања претресања, а непосредно прије подношења приједлога 

за издавање наредбе о претресању стана и других просторија, аналитички 

сагледају све околности, те да се претпостави који би се предмети требали или 

могли пронаћи у стану, а могу се користити као доказ у поступку, мимо 

рачунара и са њим повезаних предмета и опреме. 

Такође, приликом претресања стана и других просторија или јавних 

простора и објеката, потребно је имати у виду да се пронађу и привремено 

одузму и предмети који се индиректно могу користити као доказ или који 

могу послужити за извођење доказа или за предузимање других истражних 

радњи над њима (препознавање предмета, папилароскопско вјештачење).327 

Уколико се ради о јавном мјесту као што је интернет клуб и слично, а 

потребно је доказати да је осумњичени користио одређени рачунар, битно је 

обезбиједити тастатуру и миш, како би се накнадно могло извршити 

вјештачење отисака прстију.328 Такође, и изузимање снимка видео надзора 

унутрашњости тог објекта за критично вријеме свакако ће додатно помоћи у 

доказивању његовог присуства и коришћења спорног рачунара у критично 

вријеме. Индиректно, на тај начин се могу и идентификовати лица која су у 

спорно вријеме била у наведеном објекту који би се могли користити као 

свједоци у циљу потврђивања присуства осумњиченог, евентуално и 

активности које је имао на рачунару. 

Уколико се врши претресање фирми чији је рад углавном везан за 

информационе системе и гдје би изузимање информатичке опреме узроковало 

проблеме у раду, уколико техничке и друге околности дозвољавају могуће је 

изузети само дио података и опреме који ће се накнадно користити у 

истрази.329 Такође, уколико није неопходно одузимати цијели рачунарски 

систем, већ је довољно (и изводиво) одузети само меморијску јединицу или 

други дио уређаја (релевантан за вођење кривичног поступка), то треба и 

практиковати.330 Уколико је физички немогуће одузети уређаје и опрему или 

                                                           
327 Битно је знати да сви злостављачи дјеце сакупљају сувенире и трофеје као што су 

фотографије, одјећа, накит, писма/поруке од злостављане дјеце, те други материјали који их 

подсјећају на њихове радње. Елмедин Муратбеговић, Енеид Хасановић, Оп. цит., стр. 26.  
328 Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 30.  
329 Оп. цит., стр. 29. 
330 У том смислу може бити референтна и пресуда Смирнов против Русије Европског суда за 

људска права из 2007. године. Апликант се жалио да му је беспотребно и неоправдано дуго 

заплијењена средишња јединица рачунара као доказ у кривичном поступку против трећих лица. 

У предметној пресуди, Суд је закључио да рачунар сам по себи није био објект, инструмент, ни 

производ било којег кривичног дјела, већ су за истрагу у том предмету биле вриједне 

информације похрањене на хард диску које су истражитељи прегледали и које су испринтане и 

укључене у спис. Суд није могао препознати било какав очигледан разлог за континуирано 

задржавање средишње јединице рачунара, те је констатовао да такав разлог није дат ни у 

домаћем поступку, ни у поступку пред Судом, али су власти ипак задржале рачунар до 

доношења пресуде, односно више од шест година. Иначе, рачунар је био апликантово средство 
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дијелове уређаја, треба обезбиједити и запечатити просторију у којој се они 

налазе, а претходно онемогућити не само физички, већ и приступ са даљине 

жичним или бежичним путем, односно искључити га са мреже, како би се 

сачували докази у неизмијењеном облику.331  

Приликом обиљежавања, фиксирања, руковања, а поготово приликом 

изузимања рачунара и пратеће опреме, као и свих других предмета веома је 

битно водити рачуна да се ти трагови дактилоскопски, па чак и биолошки не 

контаминирају, с обзиром на то да се они потенцијално могу и 

дактилоскопски третирати у циљу изазивања отисака папиларних линија, а не 

треба запоставити ни могућност да се на овим предметима могу пронаћи и 

одређени биолошки трагови који би били подобни за ДНК вјештачење. 

Наравно, ово се односи на оне ситуације гдје је криминалистички релевантно 

доказати да је осумњичени био у одређеној (физичкој) вези и дотицају са 

одузетим предметима. Наиме, у одређеним случајевима, поготово уколико 

спорни рачунар користи више лица или се у просторији, стану или објекту 

претресања налази више лица, како не би дошло до међусобног оптуживања 

око коришћења спорног рачунара,332 потребно га је изузети сходно 

криминалистичко-тактичким и техничким правилима како би се на њему 

касније реализовало дактилоскопско, биолошко или друго вјештачење, прије 

претресања или дигиталног вјештачења рачунара. Ово се такође односи и на 

другу опрему која се одузима, у одређеним случајевима чак је и пресудније 

утврдити коришћење те друге опреме од стране осумњиченог, него самог 

рачунара. Наравно, битно је да се евентуално папилароскопско и биолошко 

вјештачење реализују прије претресања или вјештачења рачунара. Приликом 

припремања и планирања претресања, потребно је да се процијени та 

                                                           
за рад које је користио за писање правних докумената и похрањивање списа клијената, те је 

закључио да је задржавање рачунара апликанту проузроковало не само личне непријатности, 

већ и смањило његове професионалне активности, што је могло имати посљедице по владавину 

права. Миодраг Н. Симовић, Марина М. Симовић, Владимир М. Симовић, Најновија пракса 

Уставног суда БиХ у кривичним предметима: нови изазови и стари проблеми, Казнена 

политика као инструмент државне политике на криминалитет, Српско удружење за 

кривичноправну теорију и праксу, Бања Лука, 2014. године, стр. 54.  
331 Група аутора, Сузбијање високотехнолошког..., Оп. цит., стр. 220. 
332 Одлучујући о жалби против првостепене пресуде побијане због непотпуно утврђеног 

чињеничног стања, Апелациони суд у Београду је утврдио да пресуда не садржи јасне разлоге 

о одлучним чињеницама на основу којих је првостепени суд закључио да је скидање материјала 

порнографске садржине и смјештање у меморију рачунара учинио управо окривљени, с 

обзиром на то да спорни рачунар користе још три укућана (супруга и двоје малољетне дјеце), а 

да се у рачунаре у кући најбоље разумије син окривљеног. Имајући у виду да је рачунар био 

доступан већем броју лица, нејасан је закључак првостепеног суда да је окривљени предузео 

противправне радње које му се стављају на терет. Наиме, то што је у рачунару који припада 

породици окривљеног пронађен предметни порнографски материјал са малољетним лицима не 

може по аутоматизму бити доказ да га је прибавио окривљени. Апелациони суд је цијенећи 

одбрану окривљеног, исказе саслушаних свједока и писане доказе, нашао да у конкретном 

случају нема доказа да је окривљени извршио кривично дјело прибављање и посједовање 

порнографског материјала и искоришћавање малољетног лица за порнографију, па га је усљед 

недостатка доказа ослободио оптужбе. Милана М. Писарић, Посебности доказивања..., Оп. 

цит., стр. 150. 
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евентуална релевантност, те да се сходно процјени и поступа приликом 

руковања са тим предметима.  

Код паковања ових доказа, као и код осталих доказа, важе правила да 

се сваки предмет одвојено пакује, те да се посебно обиљежава. То код ових 

доказа, поред практичног и криминалистичког значаја, има и сигурносни 

значај, што је потребно да знају полицијски службеници који долазе у било 

какав дотицај са овим доказима. Током паковања за транспорт предмета који 

садрже дигиталне доказе, посебно је битно да се дигитални докази пакују у 

антистатичкој амбалажи, имајући на уму да пластичне кесе могу произвести 

статички електрицитет и омогућити развој влаге и кондензације, што може 

оштетити или уништити дигиталне доказе. Статички електрицитет могу 

произвести и гријачи у сједиштима аутомобила, а могу га произвести и тепих 

и други предмети. Мобилне телефоне треба паковати у амбалажи која штити 

од пријема сигнала, како би се спријечила комуникација (Фарадејеве 

врећице333). Током транспорта, дигиталне доказе је потребно држати даље од 

магнетних поља. Дигиталне доказе не би требало дуже вријеме држати у 

возилу, а такође приликом транспорта би требало амортизовати евентуалне 

ударе и вибрације којим би могли бити изложени ови предмети.334 Прије 

изузимања, а поготово прије транспортовања, потребно је да се опрема 

охлади.  

Фиксирање претресања стана и других просторија и привремено 

одузимање рачунара, пратеће и повезане опреме и уређаја, те предмета у вези 

са њим, као и других предмета је изузетно битно. Уколико се оно не спроведе 

у складу са процесним, криминалистичким и дигиталним захтјевима, подаци 

и докази до којих ће се доћи евентуалним претресањем рачунара и дигиталним 

вјештачењем, те другим истражним радњама неће се моћи користити на суду 

или ће њихово коришћење бити скопчано са многобројним беспотребним 

потешкоћама. Потребно је детаљно и хронолошки сачинити извјештај о току 

и садржају реализованог претресања са конкретизацијом свих радњи које су 

предузете током претресања. Посебно је битно да се назначи проналазак 

предмета, у ком стању су пронађени (упаљени или угашени, укључени у 

струју или не, да ли се одређени процес или команда извршава на рачунару, 

на који начин  је рачунар повезан са другим уређајима, да ли је укључена 

бежична веза...). Такође је битно навести гдје су пронађене евентуалне 

лозинке, упутства, смјернице за коришћење рачунара и других уређаја и 

сличан материјал, како би се из записника и извјештаја утврдило да ли је тај 

материјал био доступан и другим станарима или корисницима одређеног 

простора или објекта. На овај начин се предупређује евентуална одбрана 

осумњиченог да су рачунар, идентификациони и аутентификациони подаци 

                                                           
333 Фарадејев кавез или штит представља простор ограничен неким проводљивим материјалом 

или мрежом направљеном од таквог материјала. Такав простор има особину да блокира 

спољашње статичко електрично поље. С обзиром на то да мобилни телефони (али и други 

уређаји) имају могућност да им се даљински бришу подаци или блокира приступ садржају 

телефона (нпр. у случају крађе телефона), како би се спријечило активирање ове могућности, 

потребно је извадити СИМ картицу и ставити уређај са ефектом Фарадејевог кавеза. 
334 Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 35.  
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били доступни и другима, те да су и други могли, у његово име и преко 

његовог профила, да остварују инкриминисану интеракцију и комуникацију.  

Након претресања и привременог одузимања предмета, ове предмете 

је изузетно битно одмах или што прије доставити и депоновати суду или на 

локацију коју суд одреди гдје ће се предмети ускладиштити. Поред тога што 

је обавеза полицијских службеника да се одмах након претресања сви 

привремено одузети предмети са извјештајем са претресања, доставе суду 

који ће одредити даље депоновање тих предмета, код предмета који имају везе 

са дигиталним доказима то има и другу димензију. Наиме, ови предмети су 

осјетљиви на климу, суво окружење, статички електрицитет, магнетна 

зрачења, због чега се морају што прије ускладиштити у просторијама које 

испуњавају захтјеве у погледу складиштења извора дигиталних доказа. 

Разумљиво је да службене просторије полиције нимало или минимално 

испуњавају ове техничке захтјеве, због чега би боравак ових привремено 

одузетих предмета у службеним просторијама требало минимизирати или чак 

и у потпуности избјегавати (чак и за оно вријеме које је потребно да се у 

службеним просторијама сачини извјештај о претресању и пратећа 

документација која би се потом са привремено одузетим предметима, 

доставила суду који је издао наредбу). Зато је битно да се одмах приликом 

припремања претресања, те на састанку непосредно прије реализације 

претресања договори начин транспортовања и локација депоновања 

приремено одузетих предмета.  

С обзиром на то да и вођење записника о претресању неријетко 

подразумијева коришћење стручних знања из области рачунарства, пожељно 

је да записник и сачињава лице које посједује ова знања или да се бар 

консултује приликом сачињавања записника о претресању, потврде о 

привременом одузимању предмета, извјештаја о претресању и других 

релевантних писмена. Имајући у виду карактеристике претресања стана и 

других просторија у којима треба да се пронађу и привремено одузму 

рачунари и друга слична пратећа и повезана опрема, пожељно је да се 

фиксирање претресања, поред осталих начина, реализује и видео снимањем.  

Када су у питању претресање и привремено одузимање рачунара и 

друге пратеће, повезане и сличне опреме, потребно је скренути пажњу 

свједоцима на предмете који се одузимају, те их подучити и информисати о 

релевантним детаљима и карактеристикама предмета који се одузимају. 

Имајући у виду да свједоци који присуствују претресању углавном немају 

потребно стручно знање из ИТ области, а неријетко ни основно информатичко 

знање, како би се предуприједили потенцијални проблеми приликом 

свједочења ових свједока на суду (уколико буду позвани), одмах приликом 

претресања и привременог одузимања предмета им треба скренути пажњу 

који се предмети одузимају, на који начин се одузимају, те карактеристике тих 

предмета. Иако је тешко за очекивати да ће свједоци наведено запамтити, те 

се детаљно сјећати и након извјесног периода приликом свједочења на 

главном претресу, ово је свакако адекватан превентивни механизам којим се 

и свједоцима скреће пажња да не буду само пасивни и незаинтересовани 
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посматрачи на претресању, наводећи им и потенцијалну улогу у свједочењу 

коју би могли имати.  

Разумљиво је да са тим треба да се упознају и осумњичени и бранилац 

(уколико је присутан претресању), те да они могу изнијети одређене 

примједбе на записник, уколико то сматрају релевантним.  

 

4.3.2.2.2. Претресање рачунара  

 

 Претресање рачунара и других уређаја за електронску обраду и пренос 

података заузима централно мјесто међу радњама и мјерама које надлежни 

органи предузимају ради проналаска похрањених рачунарских података као 

трагова о извршеном кривичном дјелу против или посредством рачунарских 

система и мрежа који могу бити доказ у кривичном поступку.335 

Претресање рачунара је sui generis претресање. Регулисано је ЗКП, 

гдје се наводи да се под претресањем покретних ствари подразумијева и 

претресање компјутерских система, уређаја за похрањивање компјутерских и 

електронских података, као и мобилних телефонских апарата. Лица која се 

користе овим уређајима дужна су да омогуће приступ, предају медиј на коме 

су похрањени подаци, те пруже потребна обавјештења за употребу тих 

уређаја. 

У теорији је присутно спорење око садржаја ове истражне радње, те 

диференцијације између ове радње и дигиталног вјештачења.336 С обзиром на 

то да је криминалистичка, а потом и судска пракса прихватила да се у овом 

случају ради о претресању рачунара као истражној радњи, и овдје ће се под 

овим сегментом форензичке анализе посматрати претресање рачунара, али ће 

се указати и на дигитално вјештачење, поготово са аспекта полицијских 

службеника који ће се користити налазом и мишљењем (дигиталног) 

вјештака, а претходно требају формулисати криминалистички и 

кривичнопроцесно релевантан захтјев за дигиталним вјештачењем.  

Претресање се односи на претрагу ради проналаска похрањених 

података у меморији рачунара и других уређаја, али не и података о саобраћају 

или садржају комуникација које се остварују посредством информационих 

технологија.337 За прикупљање ових других потенцијалних доказа може се 

користити наредба оператеру телекомуникација.  

Под претресањем рачунара се подразумијевају преглед, претрага и 

увид у садржај рачунара, пратеће и повезане информатичке опреме и других 

уређаја. Ови уређаји су носиоци евентуалних дигиталних доказа, због чега се 

ови уређаји и називају изворима дигиталних доказа.  

Извори дигиталних доказа могу бити рачунари (процесор и монитор) 

са периферним уређајима (тастатура, миш, штампач, скенер, камера), 

                                                           
335 Милана М. Писарић, Претресање рачунара..., Оп. цит., стр. 218.  
336 Милорад Барашин, Мирза Хукељић, Претресање покретних ствари према ЗКП БиХ: 

Проблем форензичке анализе компјутерских система, уређаја за похрањивање компјутерских 

и електронских података и мобилних телефонских апарата, Правна ријеч, Правни факултет 

Бања Лука, 2009. године, стр. 439-445.  
337 Милана М. Писарић, Претресање рачунара..., Оп. цит.  
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међутим, исто тако, извор дигиталних доказа може да буде и многобројна 

друга пратећа и повезана информатичка опрема попут таблет уређаја, уређаја 

за складиштење података, екстерних хард дискова, ЦД, меморијских картица, 

УСБ уређаја... Такође, у литератури се наводи да извор дигиталних доказа у 

одређеним случајевима може да буде и опрема за видео надзор, дигитални 

фото апарати и дигиталне камере, дигитални диктафони, сателитски 

пријемници и приступне картице, конзоле видео игрица, уређаји за читање и 

клонирање СИМ картица, КВМ раздјелници (уређаји који омогућавају 

контролу више рачунара са једног монитора), ГПС пријемници, читачи 

отисака прстију и читачи бар кодова...338 

 Претресање рачунара се најчешће врши у лабораторијским условима 

изузимањем и привременим одузимањем рачунара и других извора 

дигиталних доказа. Претресање рачунара у лабораторијским условима треба 

разликовати од дигиталног вјештачења. Поред изузимања и привременог 

одузимања рачунара, претресање рачунара се може реализовати и на мјесту 

проналаска самог рачунара, приликом чега овакво претресање има 

карактеристике ситуационог претресања (аналогно ситуационом 

вјештачењу). Ситуационо претресање рачунара је изузетно ријетко и 

углавном се реализује у два случаја: када су извори дигиталних доказа 

габаритни, фиксирани, раштркани, дислоцирани и у случајевима када би 

изузимање извора дигиталних доказа проузроковало ометање или престанак 

рада неког правног субјекта или када би му нанијело већу штету. Наравно, 

фактичко поступање зависи од процјене руководиоца претресања, који би 

требало да донесе одлуку уз претходно консултовање стручног лица које ће и 

учествовати у претресању рачунара.  

 Како претресање уређаја за аутоматску обраду података и опреме на 

којој се чувају или се могу чувати електронски записи без наредбе није 

изричито уређено (штавише, изричито је предвиђено да се предузима на 

основу наредбе суда), нити је предвиђена сходна примјена правила о 

претресању стана и других просторија без наредбе, простим језичким 

тумачењем се долази до закључка да је за претресање ових уређаја и опреме у 

сваком случају потребна судска наредба. Уколико би се приликом увиђаја 

пронашли рачунари у којима могу бити похрањени електронски докази, орган 

поступка би, дакле, био овлашћен само да предузме мјере обезбјеђења, 

односно да уз помоћ стручног лица предузима и проналази, обезбјеђује или 

описује трагове, не и да оствари приступ у смислу претресања рачунара, док 

не добије наредбу суда.339 С обзиром на то да ово у пракси може 

проузроковати одређене проблеме, јер је тешко описати, а поготово 

индивидуализовати и идентификовати рачунар, без његовог прегледа, а потом 

и „прелиминарног претресања“ (под чим подразумијевамо „улазак“ у рачунар 

коришћењем), сматрамо да се два рјешења могу користити у тим ситуацијама. 

                                                           
338 Опширније о наведеним уређајима, са илустрацијама у: Ирхад Кос, Саша Петровић, Јово 

Марковић, Оп. цит., стр. 9-16. Наиме, од примарне важности за полицијске службенике јесте и 

адекватно перципирање и препознавање софтверске и хардверске опреме.  
339 Милана М. Писарић, Претресање рачунара..., Оп. цит., стр. 233.  
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Прво је да се од лица које је власник или корисник рачунара тражи предаја 

предмета, односно изузимање, сходно пропису да су лица која посједују 

одређене предмете који се могу користити у кривичном поступку дужна да 

предају те предмете. Међутим, уколико се ради о осумњиченом или њему 

блиским лицима која могу одбити свједочење, ово рјешење свакако није 

прихватљиво. Стога друго рјешење подразумијева да се констатовани рачунар 

обезбиједи, те да се потом тражи наредба за привремено одузимање предмета 

или за ситуационо претресање или вјештачење рачунара, а тек по добијању 

наредбе да се приступи привременом одузимању рачунара (изузимањем), 

ситуационом претресању или ситуационом вјештачењу. 

 За претресање рачунара или за дигитално вјештачење је изузетно 

битно да се прикупе одређене информације релевантне за даљу форензичку 

анализу привремено одузетог рачунара и са њим повезане информатичке 

опреме. Те информације се могу прикупити од корисника рачунара, укућана, 

лица од којег се рачунари и остала опрема одузимају или од осумњиченог, 

мада се немали дио тих информација може сазнати и прегледом непосредног 

окружења око рачунара, те на основу разних забиљешки, цедуљица, порука, 

фотографија, шема које се налазе у радном простору око рачунара.  

Ти подаци се односе на: дужину власништва над одузетом опремом, 

оперативни систем који је инсталиран, примарну употребу, ко су корисници 

рачунара, рачуни електронске поште, корисничка имена и лозинке, 

антифорензичке мјере, криптографска заштита, датотеке од интереса за 

истрагу, даваоци интернет услуга (провајдери), складиште података на неком 

другом локалитету, скривени уређаји за похрањивање података.340 

 У досадашњој пракси, уколико се затекне отворено поштанско 

сандуче (имејл), било је недоумица да ли се могу изузети поруке које се налазе 

у сандучету. С обзиром на то да се поруке углавном налазе на серверима у 

другим државама, да се за осумњичене или њихове сараднике веома лако 

трајно могу обрисати поруке или да на други начин постану недоступне, 

сматрало се да се у складу са наредбом за претресање компјутера може 

изузети садржај сандучета на начин да се поруке испринтају и такође сниме 

на оптички медиј у електронској форми.341 Из истих разлога би се могло 

приступати и подацима који се налазе у „облаку“ (cloud computing), уколико 

им се може приступити, наравно.  

 Као и приликом претресања стана и других просторија и привременог 

одузимања рачунара, такође је и код претресања рачунара битно да се 

присутним свједоцима скрене пажња на ток и садржај претресања, а поготово 

на изузете дигиталне доказе или друге релевантне информације до којих се 

дође. Имајући у виду да је претресање рачунара свакако технички захтјевнија 

и софистициранија активност од привременог одузимања рачунара и друге 

                                                           
340 Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 31. 
341 Оп. цит., стр. 29. Већина држава признаје имејл као потпуно легитиман доказ, те се он 

користи као извор сазнања у случајевима убистава, сајбер узнемиравања, лажних идентитета и 

шпијунаже. Опширније у: Gaurav Gupta, Chandan Mazumdar, M. S. Rao, Digital Forensic Analysis 

of E-Mails: A Trusted E-Mail Protocol, International Journal of Digital Evidence, број 4, 2004. 

године, стр. 1-11. 



190 
 

пратеће и повезане опреме, свакако да се на овоме код свједока и више мора 

инсистирати. Сем у случајевима ситуационог претресања рачунара, у осталим 

случајевима претресања рачунара које се реализују у лабораторијским 

условима, свакако да је пожељно да се за свједоке обезбиједе лица која имају 

веће информатичко знање.  

 

4.3.2.2.3. Привремено одузимање других предмета  

 

 Специфичности привременог одузимања рачунара су претходно 

наведене, имајући у виду да се рачунар најчешће одузима приликом 

претресања стана и других просторија, приликом чега претресање и 

привремено одузимање предмета представљају јединствену процесну – 

логичку конструкцију. Међутим, поред одузимања рачунара, битно је указати 

и на специфичности привременог одузимања и других предмета који могу 

бити извори дигиталних доказа, као и других предмета који могу имати везе 

са кривичним дјелима интернет криминалитета који се реализује према дјеци 

у окружењу друштвених мрежа.  

 Инкриминацијом кривичних дјела, у Кривичном законику се наводе и 

који ће се предмети привремено одузети. Уколико пођемо од претходно 

елабориране групације кривичних дјела, проистиче да се од осумњиченог или 

лица које посједује те предмете, могу одузети предмети коришћени за 

извршење кривичног дјела искоришћавање дјеце за порнографију, 

искоришћавање дјеце за порнографске представе и упознавање дјеце са 

порнографијом. Код ових кривичних дјела ће се одузети и порнографски 

материјал настао или коришћен за извршење ових кривичних дјела, који се 

уништава. Приликом фиксирања или описивања порнографског материјала, 

поготово уколико је у папирном облику, битно је да се детаљно опише, водећи 

се претходно наведеном типологијом фотографија дјечије порнографије. 

Наравно, као што је и претходно наведено, под дјечијом порнографијом се не 

подразумијевају искључиво фотографије и снимци у електронском облику и 

фотографије у папирном облику, већ и фигуре, илустрације, скице, слике, 

текстови... 

Леци, слике и други материјали којима се позива на насиље или 

мржњу према одређеном лицу или групи лица због заштићених 

карактеристика ће се одузети, као и средства за њихову израду, умножавање 

и растурање.  

 У случајевима када се одузима дигитални материјал на којем се налази 

или је изузета дјечија порнографија, како би се онемогућило неовлашћено, па 

чак и случајно упознавање са садржајем дјечије порнгорафије (што је 

инкриминисано, како је претходно наведено), криминалистичка пракса је 

прецизирала рјешење да се овај материјал изузме (најчешће на ЦД), а потом 

да се носач меморије на којем се налази дјечија порнографија „закључа“, те да 

се на тај начин обезбиједи од неовлашћеног или случајног отварања и 

упознавања. „Кључ“, односно лозинка за отварање ЦД се саопштава лицу које 

је овлашћено за увид у инкриминисани материјал. Наравно, ово се ради у 

случајевима када се спорни материјал пронађе на интернету, те када 
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вјештачењем још увијек није идентификован као дјечија порнографија. У 

случајевима када се спорни материјал пронађе приликом претресања стана и 

осумњиченог, те се код њега или на његовом рачунару или на другим 

предметима (на ЦД, штампаном материјалу) пронађу спорне фотографије, 

разумљиво је да се оне не меморишу на други носач меморије, већ се сами ти 

уређаји, који могу послужити као извори дигиталних доказа, одузимају. 

Другачије поступање, односно изузимање нарезивањем на ЦД или на сличан 

начин би било погрешно поступање јер се излаже непотребном ризику 

потенцијалне компромитације аутентичности доказног ланца, као и усљед 

немогућности или отежане могућности доказивања да је осумњичени 

посједовао спорни материјал.   

Приликом привременог одузимања мобилних телефона, такође је 

веома битно да се они правилно изузму и фиксирају. Уколико су мобилни 

телефони активни са СИМ картицом, треба укуцати *#06# како би се појавио 

ИМЕИ број на екрану, а потом је тај број потребно унијети у потврду о 

привременом одузимању предмета, идентификујући и индивидуализирајући 

мобилни телефон и описно: модел, боја, врста, евентулна видљива физичка 

оштећења, привјесци уз телефон, футрола... Наведено је довољно уколико се 

са мобилним телефоном не планирају даље истражне радње (претресање или 

дигитално вјештачење).  

Међутим, уколико је телефон извор дигиталних доказа, те ће се 

накнадно користити за предузимање других истражних радњи, након 

идентификације и индивидуализације је потребно телефон угасити, а поново 

упалити, те уколико се тражи пин код (или безбједносни код), од корисника 

га тражити, те унијети у записник. Да ли телефон угасити или не, зависи од 

тога да ли је битно видјети ко је звао у току или након претресања, с обзиром 

на то да телеком оператери можда нису биљежили пропуштене позиве. 

Међутим, треба имати на уму да мобилни телефони са андроид оперативним 

системом имају опцију трајног брисања података која се активира путем 

интернета, због чега не треба вадити батерију јер се губи листа позива. 

Уколико мобилни телефони нису активни и немају СИМ картицу, покушати 

на претходно описан начин идентификовати ИМЕИ број, а уколико се 

мобилни телефон не може упалити или нема СИМ картице, извадити батерију 

и у потврду унијети технички ИМЕИ број.342 Искључивање мобилног 

телефона могло би накнадно активирати тражење лозинке или пин код, чиме 

се одлаже или спречава каснији приступ доказима уколико се не зна та 

информација или се не може лако добити. Међутим, уколико би мобилни 

телефон остао укључен, постоји ризик да подаци могу бити измијењени или 

преко њих наснимљени нови од долазећих позива и текстуалних порука. 

Полицијски службеник у тој ситуацији мора да процијени шта је најбоље 

урадити.343 

Приликом одузимања мобилног телефона, уколико је укључен, 

потребно је да се он фотографише, односно да се фотографски фиксира радна 

                                                           
342 Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 33.  
343 Група аутора, Водич за..., Оп. цит., стр. 62.  
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површина телефона, посебно водећи рачуна да се фиксира и упореде датум и 

вријеме на телефону са стварним датумом и временом, након чега је потребно 

да се телефон изузме и транспортује стављајући га у Фарадејеве врећице, 

торбе или слична паковања са ефектом Фарадејевог кавеза. Претходно је лице 

од којег се одузима мобилни телефон потребно питати да ли добровољно жели 

да преда пин код или лозинку за приступ телефону, уколико је мобилни 

телефон на тај начин заштићен, те његов одговор евидентирати и у записник 

и у извјештај. Погрешно је претраживати телефон на лицу мјеста од 

нестручног и посебно неоспособљеног полицијског службеника у циљу 

евентуалне рачунарске тријаже или хитног доласка до индиција.344 

Приликом привременог одузимања и даљег поступања са привремено 

одузетим мобилним телефоном, изузетно је битно адекватно га изоловати. 

Под изолацијом се подразумева онемогућавање приступања са другог уређаја 

или мреже на уређај под истрагом. Поред физичког одвајања неопходна је и 

изолација од бежичних мрежа.345 Постоје три једноставна начина за мрежну 

изолацију, али је важно знати да сваки има одређене недостатке:  

- Омогућавање Airplane Modе захтијева интеракцију са мобилног 

уређаја користећи тастатуру, што представља извјестан ризик. Поред 

тога, може се десити да на овај начин систем није спријечен да користи 

друге услуге, као што је ГПС.  

- Искључивање уређаја може активирати нежељене апликације, 

провјере идентитета кодова.  

- Остављајући укључен, али физички изолован уређај скраћује се 

трајање батерије а након неког времена због немогућности 

повезивања на мрежу може да изазове ресетовање уређаја или 

брисање мрежних података. Фарадејеви контејнери могу да ублаже 

радио сигнал, али не нужно да га у потпуности елиминишу.346  

Поред привременог одузимања мобилних телефона, од осумњиченог 

или лица које их посједује или приликом претресања стана и других 

просторија, потребно је одузети и пуњаче за мобилне телефоне, СИМ картице, 

оригинална паковања, пластифициране носаче СИМ картица, носаче 

меморијских картица за мобилне телефоне, као и све друге предмете и опрему 

која је на било који начин повезана са мобилним телефоном или указује или 

може указати на то да је осумњичени користио спорни мобилни телефон.  

Приликом одузимања лап-топа, треба имати на уму да се лап-топи 

могу укључити и самим подизањем поклопца, због чега то треба избјегавати. 

Како би се обезбиједило да се лап-топи случајно не укључе, пожељно је 

извадити батерију. Међутим, уколико су отворене неке апликације, можда би 

било боље да лаптоп остане укључен на батеријском пуњењу и да се пренесе 

                                                           
344 Оп. цит. 
345 Тања Каурин, Здравко Скакавац, Значај дигиталне форензике мобилних уређаја у откривању 

и доказивању кривичних дјела организованог криминалитета, Истраживачки дани Високе 

полицијске школе, Министарство унутрашњих послова Републике Хрватске, Загреб, 2016. 

године, стр. 88.  
346 Rick Ayers, Sam Brothers, Wayne Jansen, Guidelines on Mobile Device Forensics, NIST Special 

Publication, Revision 1, 2014. године.  
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директно у јединицу која ће вршити даљу дигитално-форензичку обраду. 

Тиме се смањује ризик од губитка тих податка када се рачунар искључи.347 

Разумљиво је да се сви привремено одузети предмети треба 

појединачно да се фиксирају и изузимају, те пакују. Изузетак представљају 

нпр. сви компакт дискови пронађени на радном столу који се могу упаковати 

и приложити заједно.348 Међутим, с обзиром на касније могуће компликације, 

и то не би требало без пријеке потребе (уколико се ради о стварно великој 

количини материјала) практиковати. Чак и када се наведено практикује, 

пожељно је омот запечатити, те га записнички отворити и утврдити садржај у 

службеним просторијама гдје је омот са предметима депонован како би се 

онемогућило или у великој мјери умањила могућност нарушавања 

интегритета доказног ланца.  

Искључивање персоналног дигиталног асистента (ПДА) могло би да 

активира тражење лозинке, што спречава или одлаже приступ доказима. 

Већина ових уређаја има интерну батерију која је од кључног значаја за 

чување личних података корисника (позната као „нестална меморија“). Важно 

је да ова батерија увијек буде напуњена, иначе докази могу бити изгубљени. 

Уколико је то могуће, потребно је да уређај буде на пуњењу док се врши 

претресање, те да се поново стави на пуњење чим се дође у службене 

просторије.349  

 

4.3.2.2.4. Случајни налази  

 

 Иако је планирање претресања свакако један од криминалистичких 

постулата реализације ове истражне радње, криминалистичка пракса указује 

да се приликом претресања свакако релативно често наилази на одређене 

непредвиђене ситуације, међу којима је проналазак одређених предмете за 

које се није сматрало да ће се пронаћи у простору или на локацији претресања, 

те сходно томе нису ни уврштени у приједлог за издавање наредбе о 

претресању и привременом одузимању предмета, а потом нису ни уврштени 

у издату наредбу о претресању и привременом одузимању предмета. Имајући 

у виду специфичност предмета који се односе на кривична дјела интернет 

криминалитета на друштвеним мрежама усмјерена ка дјеци, свакако ће се то 

релативно често дешавати. Такође, неријетко се може десити да се приликом 

претресања пронађу и предмети који указују на неко друго кривично дјело 

интернет криминалитета, па чак и класичних облика криминалитета. У оба 

случаја се ради о тзв. случајним налазима. Случајни налази нису ријеткост 

приликом реализације претресања за ову врсту криминалитета, због чега је 

битно адекватно криминалистичко реаговање и кривичнопроцесно 

фиксирање приликом проналаска случајних налаза.  

Под случајним налазима се подразумијевају предмети и трагови који 

се пронађу претресањем на објекту (или локацији) претресања, а могу се 
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довести у везу са извршењем другог кривичног дјела, мимо кривичног дјела 

због којег се врши претресање и мимо чињеничног описа због којег је наредба 

и издата. Може се радити о предметима и траговима који указују на то да је 

извршено неко друго кривично дјело, поред кривичног дјела интернет 

криминалитета, када се претресање ради за ова задња кривична дјела, али се 

може радити и о супротној ситуацији, да се приликом претресања стана и 

других просторија за кривично дјело класичног криминалитета пронађу 

предмети и трагови који указују на то да је извршено или да се планира или 

припрема извршење кривичног дјела интернет криминалитета на друштвеним 

мрежама усмјерени ка дјеци. У овим ситуацијама је битно ускладити 

криминалистичко и кривичнопроцесно реаговање.  

Законито и адекватно кривичнопроцесно поступање подразумијева да 

се, одмах по проналаску ових предмета обавијести тужилац, те да му се опишу 

пронађени предмети, указујући и на сумњу да се ради о инкриминисаним 

предметима или предметима за које постоје основи сумње да се могу довести 

у везу са конкретним кривичним дјелом. Уколико се тужилац усагласи са 

наведеним, предмети ће се одузети, о чему ће се лицу од којег се предмети 

одузимају или кориснику стана издати посебна потврда о привременом 

одузимању предмета (мимо евентуалне потврде о привременом одузимању 

предмета који се одузимају на основу наредбе за примарно кривично дјело 

због којег је наредба и издата). Такође, о привременом одузимању предмета 

ће се сачинити и посебан записник, као и посебан извјештај који ће се 

доставити тужиоцу. Посебан извјештај ће се доставити и судији који је издао 

наредбу, позивањем на број и датум наредбе по којој је извршено претресање, 

али са назнаком да се ради о предметима и траговима који указују на сумњу 

да је извршено друго кривично дјело, а не кривично дјело због којег је 

извршено претресање. Уколико се тужилац усагласи, судија за претходни 

поступак може издати наредбу за привремено одузимање (већ одузетих) 

предмета, која је ретроактивног (констатујућег) карактера, односно са њом се 

потврђује већ учињено. Уколико судија не изда наредбу или уколико се 

тужилац не усагласи са подношењем захтјева за издавање наредбе (те се суду 

и не упути захтјев), привремено одузети предмети се морају вратити лицу од 

којег су одузети, уколико се не могу одузети по другом правном основу.  

Разумљиво је да се привремено одузети предмети, заједно са 

сачињеним писменима, морају доставити суду на чување или ће суд на 

одговарајући начин обезбиједити њихово депоновање. 

Са криминалистичког аспекта, битно је пронађене предмете и трагове 

посматрати као индиције у погледу лица од којег се одузимају као извршиоца, 

а евентуално, поготово уколико се ради о инкриминисаним предметима, у 

погледу конкретног кривичног дјела. Због тога, битно је планирати даљу 

криминалистичку активност која би дала одговоре у погледу 

криминалистичко-диференцијалне дијагнозе, а потом и расвијетлила 

кривично дјело, уколико би се прикупљеним доказима и сазнањима 

констатовало да случајни налази имају везе са кривичним дјелом. Од лица од 

којег се случајни налази одузимају или од корисника стана је битно сазнати 

ко је власник, а ко корисник предмета, од када се предмети налазе на мјесту 
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проналаска, ко их је све користио и ко им је имао приступ. Такође, уколико се 

не ради о инкриминисаним предметима, битно је утврдити њихову функцију, 

коришћење, однос лица са тим предметима, да ли они имају одређену 

симболичку функцију, те какву и за кога... 

За наведено поступање је ирелевантно да ли се ради о случајним 

налазима који указују на сумњу да се ради о кривичном дјелу интернет 

криминалитета или да су случајни налази пронађени приликом 

криминалистичке истраге реализоване за та кривична дјела. Међутим, док 

поступање полицијских службеника приликом проналаска случајних налаза 

који су индиција у погледу кривичних дјела општег криминалитета није 

спорно, у случајевима гдје случајни налази представљају индицију интернет 

криминалитета на штету дјеце у окружењу друштвених мрежа, полицијски 

службеници свакако нису довољно едуковани како би на прави начин и 

перципирали, а поготово тумачили те даље оперативно и процесно користили 

те трагове и предмете. Зато је неопходна сензибилизација свих полицијских 

службеника за које постоји претпоставка да би се приликом предузимања 

претресања и привременог одузимања предмета могли срести и са 

предметима и траговима који указују на то да је извршено или да се припрема 

или планира вршење кривичних дјела ове групације криминалитета. Међутим, 

с обзиром на то да је ову сензибилизацију свих полицијских службеника 

тешко остварити, потребно је да сви полицијски службеници, чим пронађу 

предмете који их асоцирају или за које основано претпостављају да указују на 

кривично дјело интернет криминалитета, а уколико имају сазнања да су та 

лица у претходном периоду починила одређена кривична дјела, мимо 

кривичног дјела које је предмет претресања, о томе обавијесте полицијског 

службеника који је посебно оспособљен и едукован за вођење 

криминалистичких истрага за кривична дјела интернет криминалитета које се 

врше у окружењу друштвених мрежа према дјеци.  

Када су у питању ова кривична дјела, битно је навести још једну 

могућност доласка до случајних налаза. Наиме, приликом претресања 

рачунара и друге опреме могуће је да се дође до података, односно доказа који 

указују на друго кривично дјело, па чак и на дјело које није примарно 

кривично дјело интернет или рачунарског криминалитета (књиговодствене 

евиденције, дјело из области привредног криминалитета). У том случају је 

битно и ове податке адекватно фиксирати, изузети, те о томе обавијестити суд, 

на идентичан начин као да су у питању и „физички“ случајни налази. 

Међутим, с обзиром на специфичности проналаска ових доказа, битно је да се 

посебно води рачуна приликом описивања метода проналаска ових доказа, те 

да се адекватно опише начин фиксирања и евентуално њиховог изузимања.350 

                                                           
350 Ово је поготово битно детаљно описати, имајући у виду да се у литератури наилази и на 

схватање да  овлашћење за претресање рачунара ради претраге електронских доказа не 

подразумијева и право да се прегледа и анализира свака датотека ради проналаска доказа и 

могућност одузимања свих евентуално инкриминишућих података. То се наводи чак и 

уважавајући одредбу да се могу одузети и докази који указују на друго кривично дјело мимо 

доказа из наредбе, сматрајући да није прихватљива проста сходна примјена ових правила на 

рачунарске податке. У том контексту се наводи и приједлог да је наредбу за претресање 
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4.3.2.3. Вјештачење 

 

 Вјештачење је свакако истражна радња за коју се, као и за увиђај, не 

би рекло да има своју примјену у криминалистичкој истрази кривичних дјела 

интернет криминалитета усмјереног ка дјеци на друштвеним мрежама. 

Међутим, као и када је у питању увиђај, вјештачење свакако проналази своју 

примјену и у истрази ових кривичних дјела. Штавише, дигитално вјештачење 

се сматра вјештачењем које је управо својствено овим кривичним дјелима, 

односно кривичним дјелима интернет и рачунарског криминалитета. 

Међутим, поред ове врсте вјештачења, и остале врсте које се сматрају 

„обичним“ вјештачењима код класичних врста кривичних дјела, ипак могу 

имати одређену примјену и када су у питању ова кривична дјела. То се односи 

на дактилоскопска вјештачења, биолошка вјештачења, психијатријска 

вјештачења, вјештачења душевне развијености, књиговодствена вјештачења...  

 Дактилоскопска вјештачења су вјештачења која се примарно везују за 

имовинске и крвне деликте, међутим, своју примјену могу пронаћи и код ових 

кривичних дјела. То се може односити на оне ситуације у којима је потребно 

доказати да се осумњичени користио конкретним рачунаром, а поготово 

његовим одређеним дијеловима. Усљед наведеног, уколико се прије 

претресања претпостави да би наведено било релевантно (те да би се на тај 

начин могла предуприједити евентуална одбрана осумњиченог да рачунар 

није само он користио, поготово не у задње вријеме), потребно је приликом 

претресања изузети рачунар водећи рачуна да се на њему не компромитују 

евентуални отисци папиларних линија. То је посебно битно имати на уму 

приликом изузимања и остале пратеће и повезане опреме, имајући у виду да 

рачунар могу да користе и други укућани, међутим, тешко је очекивати да су 

укућани који немају завидно информатичко знање користили одређену 

надограђену софистицирану опрему, те да су јој приступали. Наравно, и све 

одбачене и скривене предмете је потребно на тај начин изузимати, како би се 

доказала релевантна веза осумњиченог са посједовањем, коришћењем, те 

евентуалним одбацивањем или скривањем тих предмета, поготово знајући 

њихов инкриминисани садржај. Поред наведеног, дактилоскопско 

вјештачење, сходно конкретној ситуацији, може да има значај и уколико се 

одузимају рачунари и друга опрема из интернет клубова гдје је потребно 

утврдити која су лица у рецентном периоду користила спорни рачунар, 

поготово у случајевима уколико је простор интернет клуба „покривен“ видео 

надзором. Блиско везано са наведеним је и изузимање рачунара из предузећа 

којима приступ има већи број лица, без обзира на то да ли рачунаре користи 

већи број лица или само просторији у којој се налази спорни рачунар има 

приступ већи број лица. Како би се предуприједили евентуални проблеми, 

пожељно је да се и у овим ситуацијама рачунари и пратећа опрема изузима, 

                                                           
потребно ограничити на тај начин да се у наредби одреди одговарајући метод којим се врши 

претресање спрам околности случаја, односно начин извршавања којим се откривају само они 

докази поводом којих се наредба и издаје. Милана М. Писарић, Претресање рачунара..., Оп. 

цит., стр. 235. 
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те да се на њој, прије евентуалног претресања рачунара или дигиталног 

вјештачења, изврши дактилоскопско вјештачење. Да је привремено одузети 

рачунар и друга пратећа опрема дактилоскопски вјештачена битно је навести 

у дневник доказног ланца или на други начин евидентирати, како би се 

обезбиједио континуитет доказног ланца.  

 У претходно наведеним ситуацијама, у исте сврхе може да се користи 

и биолошко вјештачење, односно ДНК вјештачење како би се утврдила 

повезаност осумњиченог или другог лица са спорним предметом. Наравно, 

ДНК вјештачење је скупље и компликованије, те захтијева специфичнији 

приступ на лицу мјеста и третман, те изузимање ових предмета, што треба 

имати у виду приликом планирања претресања, изузимања и привременог 

одузимања ових предмета. Имајући у виду компликовану процедуру ДНК 

вјештачења, те да је релативно скупље од дактилоскопског вјештачења, 

сходно конкретним околностима на лицу мјеста треба процијенити које ће се 

вјештачење предузети, те сходно томе и поступати приликом претресања и 

изузимања ових предмета.  

Деструктивне технике изузимања латентних трагова треба одгодити 

до завршетка изузимања електронских доказа, а нека средства, као што је 

алуминијски прах за изазивање отисака прстију, не би се смјела користити јер 

могу наштетити опреми и подацима.351 У одређеним ситуацијама је могуће да 

се над једним предметом (рачунаром) изврше оба вјештачења (уколико 

претходно не доведе до позитивне идентификације), међутим, у том случају 

је битно навести да је претходно дактилоскопско вјештачење углавном 

деструктивна метода и компромитујућа радња за будуће ДНК вјештачење, на 

шта се мора обратити пажња, поготово приликом утврђивања редослиједа 

вјештачења, са чим треба упознати и вјештаке који врше претходно 

вјештачење. Наравно, уколико се и ДНК вјештачење врши као прво, те не 

омогући идентификацију (а очекује се да би дактилоскопско вјештачење то 

омогућило), није излишно реализовати и ово вјештачење, међутим, мора се 

имати у виду да и ДНК вјештачење може бити компромитујуће за 

дактилоскопско вјештачење. У том случају се увијек мора имати у виду 

елиминација отисака „домаћих лица“.  

 Често се за педофиле сматра да су то болесни људи, односно да имају 

одређена психичка обољења, те да треба да се лијече. Иако је ово мит која 

ствара предрасуду, ипак се не може негирати да одређена категорија 

извршилаца кривичних дјела на штету дјеце преко друштвених мрежа која 

укључује порнографску, сексуалну или педофилску конотацију има одређене 

психичке проблеме које је потребно идентификовати, утврдити, 

квантификовати и квалификовати. То се постиже психијатријским 

вјештачењем.  

 Антрополошко вјештачење је потребно реализовати у оним 

случајевима када се сумња на узраст дјеце на спорном материјалу, односно на 

материјалу за који се сумња да су на њему приказана дјеца у порнографском 

контексту. С обзиром на то да није пожељно да се приликом идентификовања 

                                                           
351 Ивица Кокот, Оп. цит., стр. 252.  
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спорног материјала вјештаци дигиталне струке изјашњавају о узрасту лица на 

порнографском материјалу, пожељно је ангажовати вјештака антрополошке 

или сличне струке који би дао одговор на ово питање. Наравно, разумљиво је 

да се ово вјештачење треба реализовати у ситуацијама када је спорно да ли се 

на идентификованом материјалу налазе дјеца или одрасле особе. 

 У одређеним случајевима ових кривичних дјела потребно је извршити 

и вјештачење душевне развијености жртве и оштећеног овим кривичним 

дјелима, као и вјештачење душевне боли које је нанесено кривичним дјелом, 

те евентуалним психичким посљедицама које су жртви нанесене извршењем 

кривичног дјела. То се примарно односи на кривична дјела гдје је жртва била 

изложена сексуалном насиљу или порнографском контексту, међутим, исто 

тако се односи и на жртве вршњачког насиља и на друга кривична дјела која 

су озбиљно нарушила спокојство особе, те унијела немир, несигурност, страх 

и друге психичке сметње и посљедице.  

 Иако су ове врсте вјештачења, као и друга вјештачења, примјењива и 

на ова кривична дјела, у зависности од конкретних околности  и 

кривичноправне квалификације, те феноменолошког облика испољавања 

безбједносног инцидента на друштвеним мрежама, свакако је за ова кривична 

дјела својствено дигитално вјештачење, као новији облик и посебна врста 

вјештачења. 

 

4.3.2.3.1. Дигитално вјештачење – дигитална форензика  

 

Дигитално вјештачење је област дигиталне форензике која се још 

назива и рачунарском и компјутерском форензиком. 

Рачунарску форензику можемо дефинисати као прикупљање и 

анализу података из рачунарских система, мрежа, комуникационих токова и 

медија за чување података на начин да су тако прикупљени подаци 

прихватљиви у судском поступку. Ова дефиниција је прихватљива како за 

прикупљање информација у реалном времену, тако и за латентне податке. 

Кључна фаза је „прикупљање податка прихватљивих у судском поступку“. 

Неопходно је да ниједан дио опреме или процедура коришћених при 

прикупљању података не наруши овај захтјев.352 Под дигиталном форензиком 

сматра се и коришћење научно развијених и доказаних метода за 

презервацију, прикупљање, валидацију, идентификацију, анализу, 

интерпретацију, документацију и презентацију дигиталних доказа добијених 

из извора као што су хард диск рачунара или меморија мобилног телефона, 

ради лакше и напредније реконструкције догађаја везаних за извршење 

кривичног дјела.353 Ова дефиниција наводи конкретне кораке, зато је и 

оперативна, које је потребно предузети да би се прикупљени подаци могли 

користити као дигитални докази, наравно уз поштовање начела 

                                                           
352 Мухамед Будимлић, Предраг Пухарић, Оп. цит., стр. 153.  
353 Wayne Jansen, Richard Ayers, Guidelines on Cell Phone Forensics, National Institute of Standards 

and Technology, U. S. Department of Commerce, 2007. године.  
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криминалистике. Дигитална форензика се може подијелити на рачунарску, 

форензику мобилних уређаја, мрежну и форензику база података.354 

Дигитално вјештачење је један сегмент рачунарске форензике. 

Дигитално вјештачење се често назива дигиталном анализом (или обрадом) 

рачунара и рачунарских уређаја, што сматрамо опширнијим и 

свеобухватнијим појмом у односу на дигитално вјештачење. 

Иако дигитално вјештачење раде стручњаци из области дигиталне 

форензике и вјештаци ИТ струке, свакако да је одређено знање из ове области 

неопходно и за полицијске службенике који расвјетљавају и прикупљају 

доказе у погледу кривичних дјела гдје се дигитални докази и извори 

дигиталних доказа појављују. То је битно, прије свега, како би полицијски 

службеници знали формулисати захтјев за дигиталним вјештачењем, односно 

како би знали вјештака упознати са елементима и подацима који су 

релевантни за даље поступање полицијских службеника, а односе се на 

идентификацију и локализацију осумњиченог, као и за само доказивање 

одређених елемената кривичних дјела. Такође, одређено знање у вези ИТ 

области је битно и приликом испитивања осумњиченог, поготово у 

случајевима када се ради о софистицираним инкриминисаним радњама у 

интернет окружењу. Надаље, полицијски службеници морају да знају и да 

прате ходограм кретања извора дигиталних доказа, те да воде рачуна да се он 

не наруши, односно да се обезбиједи кредибилитет доказног ланца. Наравно, 

посједовање ових знања је битно и за тужиоца и за судије. На крају, чињеница 

је да се не располаже са довољним бројем форензичких стручњака, усљед чега 

ће неријетко полицијски службеници морати предузимати одређене истражне 

радње на изворима дигиталних доказа, те неће моћи очекивати, па чак ни 

затражити благовремену помоћ, због чега је неопходно да знају одређене 

основе у вези са овом савременом области.  

 Битно је да криминалистички инспектор зна шта може сазнати на 

основу дигиталног вјештачења, али исто тако и да зна шта се дигиталним 

вјештачењем не може сазнати, поготово не непосредно и конкретно, те да 

сходно томе формулише адекватан приједлог тужиоцу којим ће се од суда 

захтијевати издавање наредбе о вјештачењу. У зависности од конкретних 

околности, дигиталним вјештачењем се може тражити:355 

1. издвајање свих података у датотекама – фајловима који могу 

послужити као доказ у конкретном предмету, као што су:  

- постојеће датотеке – фајлови,  

- брисане датотеке – фајлови,356  

                                                           
354 Војо Лаковић, Слободан Симовић, Јована Симовић, Дигитална форензика – мобилни 

телефони као извор дигиталних доказа, Едукатор, Травник, број 4, 2016. године, стр. 83.  
355 Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 77.  
356 Познато је да се рачунарски подаци уобичајеним начином брисања – смјештањем фајла у 

„канту за отпатке“ (recycle bin) и давањем команде за њено „пражњење“ физички не бришу са 

хард диска. За трајно и неповратно брисање података потребно је употријебити неки од вајпер 

(whipe) програма, који врше „преписивање“ хард диска. Развојем дигиталне форензике настају 

све савршенији програми за повраћај (recovery) података, који су у стању да изврше повраћај 

података чак и послије више „преписивања“ хард диска. Сматра се да је за постојање кривичног 
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- оштећене датотеке – фајлови,  

- адресе електронске поште, контактиране и неконтактиране,  

- примљене и послате постојеће поруке електронске поште,  

- примљене и послате обрисане поруке електронске поште,  

2. издвојити:  

- видео записе,  

- мрежне конфигурације рачунара – клијента,  

- инсталиране програме, на који начин се успостављала комуникација 

између клијент – рачунара и сервера на којима се налазе базе података 

и њихови трагови,  

- друге врсте комуникације и њихови трагови,  

- историја приступа веб страницама путем интернета и њихов садржај, 

са посебним акцентом на садржај који указује на инкриминисане 

активности или инкриминисани садржај,  

- идентификација адреса електронске поште и евентуалне приступне 

шифре које су коришћене за приступ, те трагове садржаја порука у 

електронској пошти,  

- друге доказе који се могу довести у везу са предметним кривичним 

дјелом,  

3. наведени садржаји се могу тражити и из категорије специфичних 

рачунара, 

4. из категорије меморијских стикова, меморијских картица, компакт 

дискова и др.: 

- очитати садржај истих и издвојити садржај који је може довести у везу 

са конкретним кривичним дјелом;  

5. остале релевантне сегменте, у зависности од конкретног кривичног 

дјела, попут:  

- мрежне конфигурације,  

- инсталираних програма на рачунару,357   

                                                           
дјела оштећење рачунарских података и програма довољно спровести уобичајен начин брисања 

података, а да каснији повраћај података не може бити третиран као околност која елиминише 

постојање кривичног дјела. Група аутора, Сузбијање високотехнолошког..., Оп. цит., стр. 91. 

Међутим, има и другачијих мишљења. Сматра се да нема дјела уколико извршилац податке 

стави у „канту за отпатке“ јер ти подаци нису неповратно избрисани из рачунара. Ивица Кокот, 

Казненоправна заштита рачуналних система, програма и података, Загребачка правна ревија, 

Загреб, број 3, 2014. године, стр. 318. Наравно, наведено се односи у случају уколико је 

извршилац брисањем компромитујућег материјала (дјечије порнографије или одређених 

идентификационих података који га повезују са дјечијом порнографијом) избрисао и садржај 

којим је починио кривично дјело оштећење рачунарских података и програма. То би, на 

примјер, могао бити случај уколико је са серверског рачунара одређене фирме приступао 

страницама дјечије порнографије или је складиштио дјечију порнографију на том рачунару.  
357 Жалбени навод првостепене пресуде се односио на чињеницу да је вјештак, што је налазом 

и мишљењем навео, установио да се одређени инкриминисани садржај налазио у рачунару који 

је одузет од осумњиченог и који је осумњичени користио, међутим, установљено је да се на 

рачунару нису налазили програми који би омогућили отварање и преглед инкриминисаног 

садржаја. Усљед наведеног, одбрана је сматрала да се у овом случају није радило о посједовању 

забрањеног материјала, јер се тај материјал, усљед непостојања адекватних алатки, односно 
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- база података и њиховог садржаја,  

- лог-фајлова администрације сервера,  

- видео-записа,  

- евиденције и документа везана за пословање предузећа,  

- друге врсте докумената и евиденција,  

- други докази који се могу довести у везу са конкретним кривичним 

дјелима. 

Поред наведених података, имајући у виду специфичност дигиталног 

вјештачења и хетерогени конгломерат садржаја рачунара, свакако је пожељно 

да се предложи да наредба садржи да вјештак током вјештачења констатује и 

све друге податке које сматра релевантним за конкретно кривично дјело због 

којег вјештачи рачунар.  

Полицијски службеник би требао да зна да постоје два типа 

рачунарских записа: они који садржавају запис неке особе или особа који су 

унијели у рачунар – рачунарски похрањени записи и записи које је рачунар 

атоматски генерисао – рачунарски креирани записи. Важно је схватити 

разлику између ове двије врсте записа. Прва категорија може садржавати 

информације које спадају у категорију свједока по чувењу те тиме бити 

неприхватљива као доказ, док друга категорија са којом се чешће и сусрећемо 

не може садржавати такву врсту информације. Да би запис био 

аутентификован, особа која је прибавила или генерисала запис мора бити у 

стању потврдити изворност записа.358  

Уобичајени форензички алати су: алати за истраживање копија диска, 

сет форензичког и разноврсног софтвера. Поред софтвера, неопходно је 

форензичко познавање рачунарског хардвера.359 Неки од најпознатијих и 

најкоришћенијих софтвера су: Ultimate Toolkit, X-Ways Forensisc, 

Forensicware, Passware, ElcomSoft, IsoBuster, CD/DVD Inspector, Metadata 

Assistant, Quick Viev Plus...360 Наведеним софтверским пакетима свакако треба 

додати и EnCase који се у старијој иностраној литератури у толикој мјери 

хвали да се наводи да се у појединим полицијама користи у 90%, па чак и више 

случајева, међутим, наводе се и неке његове карактеристике које ограничавају 

примјену у земљама окружења, конкретно у Хрватској.361 Поред софтверских 

компоненти, посебну пажњу треба обратити на поузданост и законску 

прихватљивост програмске опреме која се користи при прикупљању и 

анализи података.362 У том контексту је битно знати да се многобројни и лако 

доступни нелиценцирани live CD, као и open source софтвери могу користити 

у оперативној дигитално-форензичкој обради, међутим, када је у питању 

доказна употребљивост резултата те дигитално-форензичке обраде (без 

                                                           
програма, није ни могао прегледати, односно користити. Група аутора, Високотехнолошки 

криминал..., Оп. цит., стр. 138.  
358 На примјер, особа која је покренула netstat команду и снимила резултат на ЦД мора на суду 

моћи свједочити да је ЦД који је приложен као доказ заиста ЦД који је она снимила.  
359 Јелена Д. Зорић, Војкан М. Зорић, Оп. цит., стр. 103. 
360 Опширније у: Оп. цит., стр. 103 – 106. 
361 Крешимир Филипић, Никола Протрка, Оп. цит., стр. 121-134. 
362 Мухамед Будимлић, Предраг Пухарић, Оп. цит., стр. 155. 
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обзира на то да ли се ради о претресању или вјештачењу рачунара), битно је 

да је она резултат рада на лиценцираним верзијама специјализованих 

софтверских и хардверских компоненти.363 Сљедствено томе, разумљиво је да 

се дигитално вјештачење не може вршити уз помоћ неауторизованих и 

нецертификованих уређаја и програма, а поготово не уз помоћ дијела 

информатичке опреме привремено одузете од осумњиченог.364 

Значајно је напоменути да сваки уређај оставља одређени траг на 

уређају са којег нешто изузима (у дигиталном смислу),365 осим у случајевима 

посебно опремљених write-blocker елемената.366 Усљед наведеног, свако 

коришћење уређаја је изузетно битно евидентирати. Подразумијева се да 

неовлашћена и посебно неедукована лица не би уопште треба да приступају 

привремено одузетим рачунарима и другој опреми, а поготово се користе 

спорним рачунаром, нити да стављају УСБ и сличне уређаје у привремено 

одузети рачунар. 

Оно што је битно напоменути код дигиталног вјештачења рачунара 

јесте да се прије сваког потенцијалног вјештачења (или претресања) 

                                                           
363 Енеид Хасановић, Оп. цит. 
364 Као примјер може послужити један од првих случајева суђења за ова кривична дјела у 

Хрватској. Против лица је вођен кривични поступак због осам кривичних дјела против полне 

слободе и полног морала и једног кривичног дјела дјечије порнографије на рачунарском 

систему или мрежи, за које је проглашен кривим. Након осуђујуће пресуде, окривљени се 

жалио, те је у жалби навео да сматра да су се као докази користили незаконити предмети и да 

се на томе заснивала пресуда, односно предмети који се не могу користити као доказ, као и 

предмети чије извођење није било правилно. Наиме, одбрана је тврдила да је приликом 

претресања стана осумњиченог од њега одузет један лап-топ, те кутије у којима је било 

неколико ЦД и ДВД, као и торба у којој се налазило неколико меморијских картица. Одбрана 

наводи да не само што је предметни лап-топ био предмет нестручног претресања, него је управо 

на том лап-топу (привремено одузетом као потенцијални извор дигиталних доказа) 

претресањем пронађена СД картица, те је одмах прегледана (на привремено одузетом 

рачунару). Надаље, одбрана наводи да су на предметном привремено одузетом рачунару 

прегледане и друге меморијске картице које су пронађене у торби умјесто да то буде учињено 

на другом рачунару, чиме је омогућен пренос датотеке са меморијских картица на рачунар и 

обрнуто, што значи да након тога ни рачунар ни меморијске картице не могу бити вјеродостојан 

доказ због сумње у њихову контаминираност. Такође, с обзиром на то да није креирана 

сигурносна копија рачунара прије његовог претресања, одбрана је спорила стручност вјештака, 

јер је такво претресање онемогућило да се утврди да ли су критичног дана отваране датотеке 

укључујући и оне које су предмет инкриминације, чиме је онемогућено провјеравање 

вјеродостојности једног свједока. С обзиром на то да је претресање рачунара извршено на 

основу наредбе суда, суд је донио одлуку да је претресање рачунара законит доказ, док је дио 

записника о претресању који се односи на меморијску картицу за који није био издата наредба 

издвојио из записника, ипак закључујући да то не значи аутоматски и да је записник у цијелости 

био незаконит доказ. Накнадно je суд издао наредбу и за претресање меморијских картица. 

Чињеница да је садржај поменуте меморијске картице први пут утврђен на основу незаконитог 

претресања није резултирала незаконитошћу извора тог доказа (меморијске картице).  
365 У том контексту свакако је илустративна сљедећа тврдња: „Сви подаци остављају траг. 

Потрага за подацима оставља траг. Брисање података оставља траг. Одсуство података по 

одређеним околностима може да остави најјаснији траг од свих.“ Celia S. Friedman, This Alien 

Shore, Daw Books INC., New York 1998., www. rose.digitalmidnight.org/temp/books/CS_Friedman 

/C.%20S.%20Friedman%20-%20This%20Alien%20Shore.pdf. 
366 Звонимир Ивановић, Оп. цит., стр. 13.  
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екстрахује његова меморија копирањем на други медиј.367 Ако је потребно 

даље испитивање оно се врши над копијом која мора бити прецизно 

направљена и складиштена на „форензички стерилном“ медију (на којем 

претходно није било података).368 Једна од веома значајних улога овакве 

идеалне копије или имиџа меморије јесте и упоређивање са стањем рачунара 

који се претреса у неком каснијем моменту, али има много других 

плодотворних облика коришћења ове копије.369 Овај облик посредног 

вјештачења се сматра аутентичним вјештачењем, иако се не реализује на 

„аутентичном“ рачунару, јер се екстрахована меморија сматра оригиналом. 

Приликом испитивања копије, а не оригинала, избјегавају се оштећења која 

би могла настати на оригиналу приликом истраживања. Помоћу правилних 

алата могуће је врло лако одредити да ли је дигитални доказ модификован или 

уништен, једноставно га упоређујући са оригиналом.370 У случају даљих 

недоумица и сумњи, увијек се може вјештачити привремено одузети рачунар 

или се (што је правилније) поново може креирати копија његове меморије, те 

се она вјештачити. Такође, аутентичност и подударност садржаја копије са 

меморијом рачунара се може утврити и преко hash вриједности.371  

С обзиром на то да се, као што је наведено, код дигиталног вјештачења 

обавезно сачињава и копија, односно замрзнута слика (mirror image) свих хард 

дискова, оптичких медија и УСБ меморијских стикова, потребно је да се и то 

назначи у наредби о дигиталном вјештачењу, односно у приједлогу (или 

захтјеву) за издавање наредбе за дигиталним вјештачењем је потребно 

навести да се прије вјештачења сачини дигитална копија меморије рачунара.  

За поједине дигиталне доказе препоручују се посебне мјере 

истраживања. Тако, постоји метода истраживања слика стварањем два 

окружења у којима ће се докази испитивати: конвенционалног и виртуелног. 

Након што се докази прикупе, стварају се двије копије, од којих ће се једна 

испитивати у стандардном строгом ланцу испитивања доказа, а друга у 

                                                           
367 Прављење копије података подразумијева могућност снимања неколико врста копија, и то: 

копије цијелог диска, парцијалне копије, потом испитивање диска и меморије и познавање 

алата за копирање. Веома је битно доношење одлуке „за и против“ прављења копије цијелог 

диска или одређеног дијела (партиције). Улога форензичара је да направи што бољи снимак 

система. Једини проблем са тим је што скоро све што уради на систему може да га промијени. 

Јелена Д. Зорић, Војкан М. Зорић, Оп. цит., стр. 101.  
368 Војо Лаковић, Слободан Симовић, Јована Симовић, Оп. цит., стр. 84.  
369 Звонимир Ивановић, Оп. цит., стр. 15.  
370 Мирослав Бача, Увод у рачуналну сигурност, Народне новине, Загреб, 2004. године.  
371 Hash функција је математички алгоритам који на основу података који се налазе у фајлу, 

фолдеру или цјелокупној меморији медија произведе број који се назива hash вриједност. Овај 

број је исти сваки пут када се hash функција израчунава на идентичном податку и представља 

„отисак прста дигиталног доказа“. Свака најмања промјена на улазном податку hash функције 

за резултат има стварање потпуно другачије hash вриједности. У рачунарској форензици hash 

функција потврђује тачност форензичке слике чиме се обезбјеђује вјеродостојност доказа од 

тренутка израчунавања hash броја. Ирхад Кос, Саша Петровић, Јово Марковић, Оп. цит., стр. 

33.  

Битно је навести и да аналогни доказ – отисак прста има могућност 64 билиона варијација, а 

када је у питању „отисак дигиталног доказа“, користећи МD5 алгоритам, може да се комбинује 

око 340 билиона варијација. Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 113. 
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виртуелном окружењу, у ком не постоје ограничења формалних форензичких 

процедура. Иако ће оба тима доћи до истог резултата, истраживање у 

виртуелном окружењу је знатно брже, те штеди вријеме и повећава шансе за 

брзо проналажење важних доказа.372 

Да бисмо имали увид у процедуру анализе дигиталних доказа којих би 

полицијски службеници требало да се придржавају и која је у свијету усвојена 

као стандард а обезбјеђује интегритет и непромјењивост дигиталних доказа и 

има сва обиљежја вјештачења, навешћемо кораке у анализи на примјеру једне 

централне процесне јединице (ЦПЈ) односно компјутера:373  

1. Креирање форензичке слике/копије меморије. У овој фази ЦПЈ се 

отвара и хард дискови (ХДД) се ваде из кућишта рачунара, а уједно се 

и фотографише доказни материјал. Извађени ХДД прикључује се на 

уређај који омогућава само читање са ХДД, како би се сачувала 

непромјењивост садржаја, а затим се покреће форензички програм за 

креирање форензичке слике. Ова фаза, у зависности од величине 

садржаја и степена кориштења ХДД, може трајати од 3 до 24 часа 

непрекидно. Треба нагласити да се ХДД, након завршеног креирања 

слике, враћа у кучиште рачунара а остатак анализе врши се на 

форензичкој слици, односно копији.  

2. Индексирање форензичке слике. У овој фази врши се индексирање 

цјелокупног садржаја у креираној форензичкој слици/копији помоћу 

форензичког програма. У току индексирања програм проналази 

постојеће и обрисане фајлове и разврстава их по групама. Садржај који 

не може препознати или реконструисати, посебно групише и ту се 

налазе дијелови разних фајлова. Ова фаза, такође у зависности од 

величине садржаја и степена коришћења ХДД, може трајати од 6 

часова до 7 дана непрекидно, под условом да нема техничких 

проблема. Уколико се индексирање прекине, мора се кренути 

индексирање од почетка.  

3. Прегледање садржаја меморије. Након завршене фазе индексирања, 

приступа се прегледању и издвајању садржаја меморије односно 

пронађених података који су нам потребни за доказивање кривичног 

дјела и који су обично наведени у наредби. Уколико захтјев није 

прецизиран, сви подаци који могу бити интересантни означавају се 

како би се креирао извјештај у који се уврштавају означени подаци. 

Ова фаза, такође у зависности од количине података и од тога у којој 

мјери је захтјев прецизиран, може трајати од неколико часова до 

неколико дана.  

4. Креирање извјештаја. Након што је завршен преглед садржаја 

меморије, креира се извјештај, најчешће у електронској форми са 

издвојеним подацима, преноси се на оптички медиј и сачињава се 

писмени дио извјештаја. Ова фаза траје око 4 до 6 часова. 

                                                           
372 Derek Bem, Eva Huebner, Computer Forensic Analysis in a Virtuel Environment, International 

Journal of Digital Evidence, број 2, 2007. године, стр. 1 – 10. 
373 Елмедин Муратбеговић, Енеид Хасановић, Оп. цит., стр. 54.  
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У налазу и мишљењу које ће вјештак сачинити и доставити након 

вјештачења, битно је да се наведе које је изворе дигиталних доказа вјештак 

прегледао, на који начин их је добио и од кога, те да се приложи евиденција 

која омогућава увид у континуитет доказног ланца, укључујући и на који 

начин су и колико предмети вјештачења били депоновани у просторијама гдје 

је извршено вјештачење.374 Затим, потребно је да се наведе које су конкретне 

радње, операције и алатке, те методе коришћене приликом вјештачења, те коју 

је стручну литературу, упутства, приручнике и сличну литературу користио у 

сврху вјештачења, те на који начин ју је обезбиједио (поготово уколико се 

ради о раритетној литератури или литератури која се односи на 

нестандардизован поступак или опрему). Образложење на који начин је 

вјештак дошао до стручног мишљења, као и само стручно мишљење свакако 

се подразумијева, као и код „обичних“ вјештачења. Наравно, и све друге 

податке које вјештак сматра релевантним за сам процес вјештачења или за 

налаз и мишљење потребно је да наведе. Такође, налаз и мишљење треба да 

садрже и одговоре на евентуалне сугестије, приговоре или наводе одбране, 

који не би требало да буду уопштени и шаблонизирани, већ конкретизовани и 

детаљни, те поткрепљени и адекватно документовани.  

Што се тиче презентације дигиталних доказа на суду, у пракси је 

прихваћено рјешење да уколико су подаци похрањени у рачунару или 

сличном уређају, тада одштампани или на други начин видљиви голим оком, 

а вјерно приказује похрањене податке, могу се сматрати „оригиналом“.375 

 Судски вјештак из подручја информатике или информатичке 

безбједности мора се примарно оријентисати на чињенице из своје струке и 

поставити јасне ограде према изношењу било каквих чињеница и ставова који 

нису недвосмислено дио његовог стручног подручја. Вјештак мора бити код 

израде мишљења врло опрезан када користи изразе „порнографија“ или 

„дјечија порнографија“, јер сам израз „дјечија порнографија“ садржи 

вриједносну, али и моралну карактеристику која може бити предмет побијања 

касније расправе од стране осумњичених или његових бранилаца. Стога је при 

изради налаза и мишљења најбоље користити сљедеће термине:  

- порнографски садржај – садржај који недвосмислено приказује 

експлицитне призоре сексуалног садржаја,  

- порнографски садржај дјечије, односно малољетничке порнографије – 

садржај који недвосмислено приказује дјецу/малољетнике која су 

разодјевена, постављена у еротске позе или укључена у сексуалну 

активност,  

- потенцијални порнографски садржај дјечије, односно малољетничке 

порнографије – исто као претходно, али се вјештак не може 

недвосмислено изјаснити да ли су актери малољетници, односно 

                                                           
374 Oдбрана је другостепеном суду поднијела жалбу (коју је другостепени суд прихватио) 

наводећи да је првостепени суд пропустио да утврди, иако су од стране одбране упућивани 

захтјеви и приговори, да ли је постојала могућност манипулације са рачунаром који није 

прегледан и вјештачен више мјесеци од дана када је одузет. Група аутора, Високотехнолошки 

криминал..., Оп. цит., стр. 138.  
375 Мухамед Будимлић, Предраг Пухарић, Оп. цит., стр. 155. 
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дјеца, те би коначан суд о томе требало препустити стручњаку – 

антропологу.376 

У том контексту се може користити и типологијом фотографија и 

материјала дјечије порнографије која је претходно наведена, уз навођење 

извора типологије.  

 Поред наведеног, приликом претресања и вјештачења рачунара, 

вјештак или стручно лице (уколико се ради о претресању) у свом налазу и 

мишљењу (или другом писмену које сачињава) треба да избјегне групно 

описивање, паушализацију, уопштене описе и слично, већ да што конкретније 

укаже на одређене садржаје који му представља основ налаза и мишљења или 

који су главни налази приликом вјештачења. Ово је посебно значајно у 

случајевима проналаска материјала дјечије порнографије гдје број спорних 

фотографија или снимака може да броји по неколико стотина, па чак и 

хиљада,377 а свакако је потребно све „вјештачити“. Наравно да је посједовање 

и само једне фотографије дјечије порнографије инкриминисано, међутим, 

свакако је за разјашњавање цјелокупне криминалне активности, а поготово 

адекватно сагледавање мјеста и улоге самог извршиоца у криминалној 

активности и у криминалном ланцу битно квантификовати спорни садржај. 

Разумљиво је да цјелокупан спорни садржај и не мора да се односи на дјечију 

порнографију, односно да не представљају сви инкриминисани материјал.  

 Уколико се дигитално вјештачење реализује у одређеној 

специјализованој лабораторији или установи, потребно је обезбиједити 

кредибилан цертификат или сличну документацију која доказује да су 

лабораторија и установа референтне за ту врсту вјештачења, те да су лица која 

ће вршити вјештачење едукована, оспособљена и обучена за рад са изворима 

дигиталних доказа и за дигитално вјештачење, што мора бити кумулативно 

испуњено. На овај начин се прелиминарно обезбјеђује интегритет вјештачења, 

те се обезбјеђује континуитет доказног ланца дигиталних доказа. Наиме, 

релативно често ће одбрана управо покушати да пресуду „обори“ 

оспоравањем доказа добијених дигиталним вјештачењем, гдје сам налаз и 

мишљење вјештака неће бити спорно, већ ће спорним поставити руковање са 

доказним материјалом, складиштење доказног материјала, евентуалну 

контаминацију доказног материјала руковањем нестручних лица или 

неадекватним складиштењем, оспоравањем кредибилитета вјештака или лица 

која су учествовала у одређеним радњама мимо вјештачења, припремајући 

вјештачење... 

                                                           
376 Владица Бабић, Оп. цит., стр. 174.  
377 У једној од првих већих акција на сузбијању дјечије порнографије на интернету, већ 

помињаној акцији Wonderland, свеобухватном истрагом полиција је пронашла фотографије и 

видеоснимке више од 1 200 полно злостављане дјеце, од чега 750 000 фотографија и око 1 800 

сати дигитализованих снимака сексуалних активности одраслих с дјецом. Само код једног од 

осумњичених полиција је пронашла колекцију од преко 180 000 фотографија дјечије 

порнографије. Утврђено је да је услов за чланство у клубу, у којем су били окупљени и многи 

интелектуалци, професори, доктори, информатичари, социјални радници, судије и остали, био 

израда 10 000 садржаја дјечије порнографије (фотографија или филмова) уврштених у каталог 

педофилског круга. Давор Деренчиновић, Оп. цит., стр. 4.  
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У овом контексту треба истаћи да и код нас, али и у земљама окружења 

ове врсте вјештачења углавном изводе полицијски службеници, односно 

запослени у МУП. Иако се често оспорава да су ово пристрасна вјештачења 

имајући у виду да је полиција, сходно актуелном концепту истраге, продужена 

рука тужиоца у прикупљању доказа (оптужбе), суд није прихватао овакве 

квалификације, те због наведеног није прихватао жалбене наводе одбране и 

поништавао доказе прикупљене дигиталним вјештачењем од стране 

референтне јединице унутар МУП-а, због чега је настављено са овом 

праксом.378 Наравно, као и код других вјештачења, увијек постоји могућност 

да суд вјештачење одреди, а одбрана да предложи, да се реализује у некој 

другој респектабилн(иј)ој институцији. 

 Иако дигитално вјештачење врше стручна лица, а неријетко се 

реализује у референтној институцији, полицијски службеник који руководи 

предметом мора да се интересује за вјештачење, те да руководи цјелокупном 

криминалистичком истрагом, у оквиру које је вјештачење само једна од 

радњи. То подразумијева и да се стара о обезбјеђивању континуитета ланца 

доказног материјала, о благовремености вјештачења, али и о томе да налаз и 

мишљење вјештака буду у обиму који је тражен наредбом, те да вјештак не 

излази изван тих оквира. Такође, битно је да се вјештаку ставе одређене 

примједбе одбране на које би он требало детаљно и аргументовано да 

одговори у оквиру налаза и мишљења или током свједочења на главном 

претресу.  

 Вођењем рачуна о дигиталном вјештачењу, а поготово о 

кредибилитету вјештака, те о референтности институције у којој се реализује 

вјештачење, као и о обезбјеђивању континуитета доказног ланца, свакако се 

умногоме предупређују потенцијални проблеми у доказном поступку на 

главном претресу, а поготово потенцијални жалбени наводи одбране. Судска 

пракса управо показује да се највећи број жалбених навода код кривичних 

дјела рачунарског и интернет криминалитета управо односи на овај сегмент, 

због чега је битно да руководилац предмета свим наведеним сегментима 

посвети посебну пажњу.379 

  

4.3.2.3.2. Форензика мобилних телефона  

 

Форензика мобилних телефона може се дефинисати као научна 

дисциплина која се бави прибављањем дигиталних доказа из меморија 

                                                           
378 Интересантан је жалбени навод одбране у којем се одбрана жалила да вјештачење није могао 

да реализује полицијски службеник, с обзиром на то да је МУП био оштећени у конкретном 

предмету, сходно кривичнопроцесној одредби по којој вјештак не може да буде и оштећени у 

конкретном предмету у којем вјештачи. Међутим, поступајући по жалби, другостепени суд није 

прихватио жалбене наводе одбране, те је оцијенио да је вјештачење урађено у складу са 

одредбама ЗКП. Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 137.  
379 Детаљније о дигиталној форензици у: Вања М. Кораћ, Оп. цит.; Вања М. Кораћ, Дигитална 

форензика у функцији заштите информационог система базираног на Linux и Windows 

платформама, докторска дисертација, Универзитет у Београду, Београд, 2014. године; Милана 

М. Писарић, Посебности доказивања..., Оп. цит. 
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мобилних уређаја и СИМ картица у форензичким условима уз коришћење 

прихваћених метода.380 Неке од информација које се могу добити са мобилних 

телефона и користити као докази су:381 

- сачуване фотографије, аудио и видео записи (посебно занимљиви су 

они снимљени самим телефоном), 

- сачуване СМС и ММС поруке и поруке електронске поште, са 

подацима о пошиљаоцу, односно примаоцу и темпоралним подацима,  

- сачуване датотеке са рачунара и оне креиране апликацијама са 

телефона, 

- датотеке инсталираних апликација, 

- подаци из календара, телефонских именика и других ПИМ 

апликација, 

- подешавања везана за интернет комуникацију и подаци добијени 

коришћењем телефона у ову сврху, попут историје активности 

(History), омиљених и најпосјећенијих страница (Favorites или 

Bookmarks) и самих интернет страница, односно фрагмената када су у 

питању динамичке странице. 

У поступку форензике мобилних телефона мора се узети у обзир ГСМ 

мрежа у којој се биљеже подаци о кориснику, СИМ картици и активностима 

телефона. ГСМ мрежа садржи информације које се могу користити као 

докази, а највриједније се налазе у записима података о позивима (CDR – Call 

Data Record), датотекама мобилног оператора које садрже податке о свим 

комуникацијама у мрежи.382 То значи да, поред података о претплатнику, 

сервисима који су му на располагању и СИМ картици (бројеви MSISDN, IMSI, 

ICCID, PIN и PUK), из CDR датотека се могу издвојити информације о датуму, 

времену, трајању и врсти било које комуникације, затим о уређају у коме се 

налазила СИМ картица, као и идентификација ћелије преко које је позив 

остварен, што може да се искористи за лоцирање корисника. Одређени подаци 

из система ГСМ мреже који се користе само ради успостављања и одржавања 

комуникације (другим ријечима, подаци који нису битни за наплату, што 

утиче на њихово релативно кратко чување), попут података у HLR (Home 

Location Register) бази података, могу у одређеним тренуцима бити корисни. 

Примјера ради, уколико корисник не искључи телефон већ му се испразни 

батерија или дође до прекида неке друге врсте, постојаће податак у ком рејону 

се телефон налазио у моменту гашења.383 

На крају је потребно поменути да је у судској пракси Србије било 

спорно је да ли мобилни телефони спадају у уређаје за аутоматску обраду 

података, као и да ли судија за претходни поступак треба да изда наредбу за 

претресање или тужилаштво треба да изда наредбу за вјештачење, у случају 

                                                           
380 John Vacca, Computer Forensics: Computer Crime Scene Investigation, Charles River Media, 

INC., Hingham, Massachusetts, 2002. године. 
381 Swein Willassen, Forensics and the GSM mobile telephone system, International Journal of Digital 

Evidence, 2003. године. 
382 Marcus Rogers, A Practical Approach to Digital Crime Scene Analysis, Department of Computer 

Technology, Purdue University, 2006. године. 
383 www.pcpress.rs/digitalna-forenzika-otkriva-kriminalce/. 
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када је истрага отворена наредбом тужилаштва. Врховни касациони суд је 

заузео став да се мобилни телефони могу сматрати уређајима за аутоматску 

обраду података, као и рачунари, имајући у виду опремљеност мобилних 

телефона, могућности приступа интернету и размјене мејлова и других 

електронских података при чему се електронски записи могу чувати у 

различитим фајловима у самом телефону, те по приједлогу јавног тужиоца суд 

може наредити њихово претресање, али истовремено, уколико се спроводи 

истрага, може се наредбом јавног тужиоца одредити вјештачење мобилног 

телефона и његовог садржаја.384 

 

4.3.2.4. Наредба оператеру телекомуникација  

 

 Наредба оператеру телекомуникација је истражна радња чији је 

резултат телекомуникациони извјештај (листинг) телекомуникационог 

саобраћаја које је одређено лице или са одређеног броја или IP адресе 

остваривало у одређеном периоду. Такође, телекомуникациони извјештај се 

може односити и на телекомуникациони саобраћај који је остварен преко 

одређене базне станице (ћелије).  

Веома је битно знати шта се може добити, односно шта садржи 

листинг (извјештај) телекомуникационог, поготово интернет саобраћаја. 

Конвенција о рачунарском криминалитету таксативно набраја врсте података 

о саобраћају и то у виду поријекла извора комуникације, њеног одредишта, 

пута, времена, датума, величине, трајања и врсте услуге која је пружена. 

Међутим, разумљиво је да у зависности од коришћене опреме и других 

техничких могућности, кадровске обучености, те самог нормативног оквира, 

листинг неће увијек садржавати све наведене и тражене податке. Уколико се 

томе дода и релативно велики број интернет провајдера који се баве нуђењем 

услуга интернет саобраћаја,385 разумљиво је да се не може говорити о 

унифицираном листингу, нити о подацима које садрже ти листинзи. Због тога 

се може десити и да полицијски службеници приликом тражења листинга о 

интернет саобраћају не знају да ли одређени интернет провајдер посједује 

тражене податке, нити у којем облику из посједује (да ли су сређени или не, 

колико се дуго чувају...). Треба знати да су, имајући у виду нормативни оквир 

прибављања података о саобраћају, подаци о садржини саобраћаја и о 

претплатнику дефинисани на такав начин да се односе на било коју 

информацију која је задржана од стране сервис провајдера и која се односи на 

претплатника њихових услуга. Претплатнички подаци могу бити чувани у 

било којој форми од електронске до папирне. Такође, појам претплатника 

укључује широки појам клијената услуга интернет провајдера, од особа које 

су на основу уговорног односа корисници услуга тог предузећа, до оних који 

су повремени претплатници само за одређену прилику и у одређеном 

                                                           
384 Милана М. Писарић, Посебности доказивања..., Оп. цит., стр. 139.  
385 Према подацима Регулаторне агенције за комуникације у БиХ (РАК), број правних лица у 

БиХ који нуде услуге интернет саобраћаја (интернет провајдери) до 2018. године је био 70, 

односно толико је РАК издао дозвола правним лицима за ову дјелатност.  
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ограниченом временском трајању, па све до оних који услуге одређеног 

провајдера користе без надокнаде. Подаци о претплатнику нису ограничени 

само на информације које се односе на директну употребу интернет услуга. 

Оне такође могу подразумијевати било коју информацију, сем информације о 

саобраћају или о садржају саобраћаја, на основу којих се може установити 

идентитет одређене особе, поштанска или географска адреса, телефонски или 

други број или адреса, информације о наплати и плаћању које су прикупљене 

и засноване на основу уговора о претплатничком односу... Наведене 

информације такође могу обухватити и податке гдје је одређена 

комуникациона опрема инсталирана (кабловски модем), а која информација 

је на располагању на основу уговора о заснивању претплатничког односа и 

инсталацији наведеног уређаја од стране овлашћеног сервисног лица интернет 

сервис провајдера, тј. предузећа.386  

Треба ипак обратити пажњу да на овакав начин добијени сачувани 

подаци треба да садрже датум, вријеме и трајање комуникације и у том смислу 

дакле датум и вријеме пријаве и одјаве приступа интернету према одређеној 

временској зони, IP адреса, како статичка тако и динамичка, коју је у 

комуникацији додијелио давалац услуга приступа интернету, корисничко име 

претплатника и регистрованог корисника, датум и вријеме пријаве и одјаве од 

услуге електронске поште или интернет телефоније опет према одређеној 

временској зони. Ово може имати одлучујући значај за потврђивање или 

оповргавање одбране окривљеног у погледу времена извршења кривичног 

дјела, његовог присуства на мјесту где се налазио рачунар, и сл.387 

Треба навести да обавези достављања извјештајa о оствареној 

интернет комуникацији интернаута не подлијежу само телекомуникационе 

(интернет) компаније попут провајдера (односно, оне које пружају искључиво 

услуге интернет повезивања), већ и правна лица која имају интернет странице 

и врше сличне активности на интернету (нпр. попут интернет странице 

Pik.ba).  

Иако се листинзи користе у расвјетљавању многобројних кривичних 

дјела и могу да послуже у многобројне криминалистичке и доказне сврхе 

(утврђивање спорне комуникације, изостанак спорне комуникације, 

учесталост комуникације, констатација спорне комуникације у релевантном 

периоду, боравак телефона на одређеном подручју у спорно вријеме, 

коришћење уређаја у критично вријеме...), чињеница је да листинзи итекако 

имају своју примјењивост и када су у питању откривање, расвјетљавање и 

доказивање кривичних дјела извршених према дјеци на друштвеним мрежама. 

У те сврхе може да се користи и „класични листинг“ (листинг остварене 

телефонске комуникације), може да се користи и листинг базних станица 

(ћелија), међутим, посебан значај има листинг интернет саобраћаја. Ови 

листинзи могу да се користе у циљу потврђивања (или негирања) спорне 

комуникације или учесталости комуникације у критичном периоду, могу да 

укажу на спорни боравак на одређеном подручју уређаја са којег је одвијана 

                                                           
386 Група аутора, Водич за..., Оп. цит., стр. 34.  
387 Оп. цит., стр. 145.  
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комуникација (што не значи и боравак лица које користи тај уређај на спорном 

подручју у критично вријеме), може да се користи за утврђивање идентитета 

лица или локализацију које користи спорни уређај, може да се спорна 

комуникација, спорни уређај или корисник уређаја повеже са другим лицима 

или инкриминисаним догађајима, може да се остварује „телекомуникационо 

праћење“ уређаја (што такође не значи да и лице које иначе користи уређај у 

том периоду и на тим локацијама и тада користи уређај)... Међутим, као и 

друге криминалистичке методе и истражне радње, ни овај листинг не треба 

прецјењивати и посматрати га као примарни, а поготово не као једини метод 

за доказивање ових кривичних дјела. Наиме, изузетно ријетко ће се на основу 

листинга, без других оперативних и истражних радњи, доћи до идентитета 

лица или ће се прикупити доказни материјал релевантан за адекватно 

процесуирање извршиоца конкретног кривичног дјела.  

Конкретно, у случају вођења истраге за кривично дјело које је 

извршено у вези са рачунаром или рачунарским системом, подаци о 

саобраћају су неопходни ради праћења извора комуникације као почетне 

тачке за прикупљање даљих доказа, као дио самог доказног материјала у 

прилог постојања основа сумње да је извршено кривично дјело, или, у 

каснијем току кривичног поступка, ради доказивања постојања кривичног 

дјела и кривично-правне одговорности његовог извршиоца. Због своје 

природе, која се огледа у врло кратком трајању, подаци о саобраћају 

захтијевају да буду сачувани – обезбијеђени на најбржи могући начин.388  

У оквиру интернет истраге, обично се настоји утврдити прави 

идентитет одређеног лица путем он-лајн идентификатора или се настоји 

утврдити аутор одређене активности или садржаја на интернету путем IP 

адресе. Када је у питању он-лајн идентификатор, под њим се подразумијева 

креирани кориснички налог интернаута којим интернет провајдер пружа 

услугу коришћења одређених ресурса интернета, односно кориснички налог 

је потребан за коришћење већине интернет услуга, сем пуког претраживања 

садржаја. Ови налози служе да се обезбиједи извјестан степен одговорности и 

ревизорске функционалности пружаоцу услуга, међутим, степен 

верификације идентитета корисника је углавном веома мали, а неријетко се и 

не провјерава, што свакако отежава, па и онемогућава идентификацију 

корисника у криминалистичке сврхе на овај начин.389 Стога је увијек 

криминалистички исправно провјерити добијене податке приликом креирања 

корисничког налога како би се елиминисала могућност лажних или 

непотпуних података или како би се елиминисала могућност „лажне заставе“. 

Сваки рачунар оставља дигитални траг на основу којег је могуће 

идентификовати са ког рачунара је приступано одређеним адресама на 

интернету, међутим (виспренији) извршиоци кривичних дјела се често служе 

различитим техникама како би прикрили ове трагове и онемогућили 

лоцирање, односно идентификовање. 

                                                           
388 Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 26.  
389 Група аутора, Водич за..., Оп. цит., стр. 53.  
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Лоцирање се најчешће врши путем IP адресе која је јединствена и 

добија је сваки рачунар приликом конекције на интернет. Вријеме конекције 

и IP адреса довољни су подаци за лоцирање рачунара са којег је успостављена 

веза. Приликом преноса података посредством P2P клијената, трагови остају 

у виду IP адреса, као и адреса електронске поште која се оставља приликом 

регистрације. Такође, слична процедура постоји и када се врши регистрација 

и приступ сајтовима и форумима, као и приликом коришћења програма за 

комуникацију.390  

Овдје је неопходно нагласити како IP адреса није идентификацијски 

број карактеристичан за мрежну опрему (PC, таблет, паметни телефон) која 

има могућност приступа интернету, већ идентификацијски број одређеног 

интернет прикључка.391 То у пракси значи како IP адреса може бити 

                                                           
390 Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 89. 
391 Овдје је битно навести да иако је IP адреса јединствена, она се не може аутоматски 

посматрати и идентификационом за корисника, јер не представља аутоматски и лични податак 

о кориснику, односно не значи да ће се преко ње аутоматски идентификовати корисник. 

Штавише, бројне су манипулације, али и фактичке околности које онемогућавају или отежавају 

идентификацију крајњег корисника на основу IP адресе. Да ово представља проблем свакако 

говори и релевантна пракса иностраних судова.  

У спору Patric Breyer против Њемачке, Суд за људска права у Стразбуру је донио одлуку да IP 

адреса може да буде податак о личности, међутим њена релевантност се мора процјењивати и 

посматрати у контексту који утиче на одлуку о њеном правном облику. Конкретно, тужилац је 

тужио Владу Њемачке зато што прикупља и обрађује IP адресе посјетилаца сајтова Владе, 

сматрајући да у том случају подлијеже пропису о заштити личних података. Влада је признала 

наведену активност, позивајући се на то да су сматрали да се ти подаци могу користити у циљу 

идентификације потенцијалних сајбер напада на сајтове Владе, те за њихово касније 

процесуирање, али су навели да не сматрају да се ради о идентификационим подацима. С 

обзиром на то да је суд утврдио да провајдери могу утврдити корелацију између IP адресе и 

корисника налога, донио је одлуку по којој се динамичка IP адреса може сматрати податком о 

личности. Међутим, суд даље наводи да сам контекст догађаја утиче на одлуку о испуњености 

услова да би се то сматрало податком о личности. Наиме, испуњеност тих услова са другим 

подацима, чија заједничка обрада служи идентификацији лица, стварају ситуацију у којој се IP 

адреса може сматрати податком о личности. У супротном, посматрани контекст ситуације 

доводи до тога да сама IP адреса не посједује довољно идентификационог фундуса да би била 

декларисана као податак о личности.  

Слично са наведеном одлуком су поступали и национални судови. Код њих је чак примјетно и 

да не релативизирају могућност идентификације корисника преко IP адресе, већ сматрају да 

искључиво IP адреса не може да служи идентификацији интернаута. На примјер, у спору 

против једног свог клијента, фирма Malibu Media га je тужила за илегално преузимање садржаја 

фирме без њеног допуштења. Куриозитет је да није поднијела тужбу против клијента 

идентификујући га и индивидуализујући именом и презименом, те другим потенцијалним 

личним подацима, већ је тужбу суду поднијела против интернаута који користи IP адресу 

174.61.81.171., наводећи да је до те адресе дошла користећи се геолокацијским софтвером, те 

да ту адресу користи тужени интернаут, односно са те адресе је преузет пиратизовани 

(илегални) садржај (према правилима фирме, сваки клијент се мора спојити на тај софтвер 

након што постане клијент фирме). Суд у Флориди је донио одлуку по којој IP адреса није 

ваљан елеменат за доказивање преузимања илегалног (пиратизованог) садржаја са интернета, 

те је тужбу одбацио.  

Слична ситуација је и у једном спору у Великој Британији, такође вођена поводом пиратерије 

на интернету из чега проистиче да се ова аутоматска идентификација IP интернаута посебно 

користи у борби против пиратерије на интернету. Наиме, пракса фирме ACS Law је била да 

пошаље писмо интернаутима којим захтијева исплату одређене надокнаде зато што је са 
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додијељена приватном фиксном телефонском, односно интернетском 

прикључку у приватном стану, којим се користи неколико људи или јавној 

приступној вајрлес интернет зони, на коју се спаја велик број грађана.392 

 Стога, оно што је битно јесте да сама идентификација IP адресе 

рачунара са којег су продуковане инкриминисане активности или 

инкриминисани садржај не подразумијева да је и корисник који користи тај 

рачунар аутоматски и извршилац инкриминисане радње. Потребно је 

доказати да је једино он, поготово у спорно вријеме, користио тај рачунар, те 

да нико други сем њега није имао приступ рачунару и мрежи, укључујући и 

даљински приступ.393 Неријетко је то изузетно тешко, па чак и немогуће, али 

                                                           
њиховог IP налога преузиман одређени интернет садржај, те су они тако оштећени, односно 

њихово интелектуално власништво је покрадено или су њихова ауторска права нарушена. Суд 

је донио одлуку да је фирма „материјално претјерала са нетестираним законским правилима“, 

изражавајући сумњу у то да ли сама могућност идентификовања интернаута на основу IP 

налога значи и утврђивање да је тај исти интернаут преузео спорни садржај. Другим ријечима, 

чак и када се идентификује лице на којег је регистрован налог, то не значи да је он користио тај 

налог.  

Резимирајући наведено, могли бисмо повући једну паралелу између аутоматске 

идентификације интернаута на основу IP адресе са идентификацијом возача возила који је 

осумњичен са саобраћајну незгоду. Наиме, као што је јасно да идентификација спорног возила 

које је учествовало у саобраћајној незгоди не значи аутоматски да је и власник возила виновник 

те несреће управљајући возилом у спорно вријеме (јер је возило могао дати на коришћење 

другом, могао га је и продати другом лицу, али није пререгистровао, а могуће је да се и без 

његовог знања користи возило), тако је јасно да сама идентификација идентитета интернаута 

који стоји иза IP адресе не значи да је он вршио одређене инкриминисане активности користећи 

се том IP адресом.  
392 Денис Видаковић, Никола Протрка, Оп. цит., стр. 55.  
393 У том контексту, као примјер може да послужи случај који се већ сматра класичним када је 

у питању идентификација извршиоца на основу IP адресе његовог рачунара. Извјесни J. P. из 

Остина у Тексасу је послао мејл који је садржао порнографску слику малољетника. Када је 

утврђена IP адреса са које је електронска пошта послата, полиција га је лоцирала и претресла 

његову собу. Том приликом је пронашла ЦД са дјечијом порнографијом и случај би могао да 

се сматра једноставним за рјешавање пред судом, да није постојала и друга страна приче. 

Наиме, J. P. је стан дијелио са цимером. Адреса електронске поште је, према корисничком 

имену, заиста упућивала на то да је цимер њен власник, али је овај то негирао, а није постојала 

могућност да се заиста утврди ко је отворио налог електронске поште. Истовремено, претресом 

није био укључен дио стана који користи цимер, тако да се не може са сигурношћу тврдити да 

ли је он користио и посједовао дјечију порнографију. Вајрлес мрежа преко које се J. P. 

конектовао на интернет била је отвореног карактера, дакле без заштите и свако ко је „хватао“ 

сигнал бежичног интернета могао је да га користи и да посједује IP адресу која је и довела 

полицију до J. P. Постојале су, дакле, двије могућности: једна да је J. P. отворио налог 

електронске поште, који је намјерно подсјећао на име и презиме његовог цимера и користећи 

своју мрежу слао слике дјечије порнографије. Друга могућност, која је такође у домену 

реалности, била је да је цимер, користећи свој налог и J. P. незаштићену мрежу, починио ово 

кривично дјело. У другом случају, J. P. би свеједно био осуђен за посједовање дјечије 

порнографије на ЦД-у који је нађен, али да ли је цимер оправдано остао изван домашаја правде? 

Иако је J. P. своју одбрану засновао на чињеници да се отворена мрежа може користити са било 

ког рачунара, суд није имао пуно разумијевања за ову одбрану и J. P. је осуђен пред основним 

судом, а пресуду је потврдио надлежни апелациони суд, на скоро пет година затвора. Иако је 

фактичка процјена полиције и тужиоца била да нема елемената да се гони и цимер, остаје 

велико питање да ли је само J. P. одговоран, као и још шира недоумица – како ће прецедент 

који је суд у овом случају донио, да отворена мрежа није оправдање за њену евентуалну 
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се у сваком случају мора покушати то утврдити. Овај проблем је посебно 

присутан када се интернету приступа са јавних и слободних (незакључаних) 

вајрлес мрежа. У тим случајевима је потребно да се „ситним оперативним 

радом“ покуша утврдити (или елиминисати) алиби за извршиоца, преко 

свједока покушати провјерити његов боравак у спорно вријеме, евентуалним 

дактилоскопским или биолошким вјештачењем утврдити да ли је он сам 

користио спорни рачунар или су га користила и друга лица и која, преко 

евентуално инсталираног видео надзора покушати утврдити његов боравак 

(али се коришћење ипак не може утврдити) за рачунаром, локализацијом 

мобилног телефона који користи утврдити поклапање са мјестом гдје се 

налази рачунар... 

Идентификација власника у неким случајевима може бити знатно 

отежана, чак и када је евидентно да је извршено кривично дјело и као доказ 

постоји траг у виду IP адресе. Разлог за то је што су сервери на којима се 

налазе потребни подаци смјештени у земљама ван наше јурисдикције, 

најчешће у САД-у и добијање те врсте података подлијеже процедурама 

надлежних држава.394 

Међутим, као што је и претходно наведено, не користи се само листинг 

интернет саобраћаја у расвјетљавању и доказивању кривичних дјела 

извршених према дјеци на друштвеним мрежама, већ у те сврхе сигурно да 

може да послужи, можда чак и више, и „класични“ листинг, односно листинг 

телефонског саобраћаја, као и листинг базних станица. Примјера за то је 

много, почев од проналаска лица за којим се трага, преко идентификације и 

локализације корисника спорног уређаја, до утврђивања круга лица са којим 

се одвија инкриминисана комуникација или телефонска интеракција.  

Један од посредних могућности коришћења телефонског листинга за 

лоцирање лица у бјекству, могуће је чак и у оним ситуацијама када је то лице 

одбацило свој „примарни“ број – број који је до тада користио и који је познат 

полицији. У том случају, треба скренути пажњу на неке субјективне факторе 

људског понашању у комуникацији, карактеристичне за већину људи, који 

полицији могу знатно допринијети у проналаску особе за којом се трага, 

мислећи при том на чињеницу да „ниједан човјек није острво“, односно да смо 

сви друштвена бића и имамо потребу за социјалним контактом. Тако је пракса 

показала како значајан број осумњичених у бјекству ипак није толико одлучан 

у намјери да се сакрије од полиције, да би у потпуности прекинуо све контакте 

са блиским особама, били то чланови породице, пријатељи или дјевојка. 

Управо због тога, када особу није могуће лоцирати јер њен нови број није 

познат полицији, нагласак треба ставити на анализу његових контаката прије 

                                                           
злоупотребу и коришћење у илегалне сврхе – дакле да увијек одговара претплатник, утицати 

на будућу праксу? Наравно, овдје се отвара још једно питање на које истражни органи тренутно 

немају одговор, нити постоји начин да ће га у скоријој будућности имати: шта се дешава када 

неко почини кривично дјело са лап-топа (или било ког другог мобилног уређаја) док је 

конектован на отворену мрежу на неком јавном мјесту? Драган Прља, Марио Рељановић, 

Високотехнолошки криминал – упоредна искуства, Страни правни живот, Институт за страно 

право, Београд, број 3, 2009. године, стр. 174. 
394 Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 89. 
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бијега (умјесто, како би то можда било логично, у вријеме бијега). Наиме, 

анализом одређеног раздобља прије бијега особе, када је још користио 

мобилни телефон познат полицији, могу се прикупити врло значајни подаци 

за даље трагање, прије свега идентификоваће се лица са којима је осумњичени 

контактирао или је евентуално са њима становао на истој адреси. Након 

идентификовања тих особа, даљом анализом врло је лако пронаћи референтну 

временску тачку након које је особа у бијегу промијенила комуникацијско 

средство. Управо од те временске тачке тежиште анализе телефонских позива 

пребацује се на мобилне телефоне које користе особе блиске особи у бијегу. 

При томе пажњу свакако треба обратити на нове, нерегистроване мобилне 

телефоне који су се у комуникацији блиских особа појавили након престанка 

коришћења „старог“ броја телефона особе за којом се трага. Врло често ће се 

већ из саме фреквенције и начина комуникације (позиви или СМС) моћи 

препознати нови број телефона особе за којом се трага.395 

У контексту анализе телекомуникационог саобраћаја при трагању за 

особама свакако треба споменути и могућност скенирања мобилних телефона 

присутних на некој физичкој локацији. У пракси то значи да полиција има 

могућност кориштењем уређаја, тзв. IMSI catchera који ће очитати све 

укључене мобилне телефоне, односно уметнуте СИМ картице, које су активне 

на одређеној физичкој локацији,396 што касније омогућава анализу присутних 

корисника наведених уређаја на том подручју у критично вријеме.  

Ради идентификације спорних контаката, поготово са иностранством, 

битно је навести још једну методу коју полиције региона користе. Наиме, 

уколико у држави борави (страно) лице које има контакте са иностранством, 

поготово уколико су за њима у иностранству расписане и међународне 

потјернице, такве особе често имају врло сужен круг социјалних контаката на 

подручју државе домаћина, усљед чега је неријетко битно идентификовати и 

лоцирати листу контаката у матичној земљи. У таквим ситуацијама, 

захваљујући доступним интернетским телефонским именицима, понекад није 

потребно ни користити међународну полицијску сарадњу.397 

Адекватним и благовременим оперативним кориштењем могућности 

које пружају базне станице, те комбиновањем са другим оперативно-

тактичким мјерама и радњама и истражним радњама може да се дође до 

одређених индиција у погледу нечије криминалне активности, примарно 

                                                           
395 Денис Видаковић, Никола Протрка, Оп. цит., стр. 52.  
396 Оп. цит., стр. 53.  
397 У томе је поучан систем који користи хрватска полиција. Наиме, систем који користи 

Оперативно-технички центар за надзор комуникација МУП-а Хрватске омогућава излиставање 

података о мобилним телефонима који су позивани са неког страног телефонског броја или које 

је тај страни телефонски број позивао у Хрватској. У таквој ситуацији је лоцирање особе чак и 

једноставније, јер систем у значајној мјери „профилтрира резултате“. На примјер, уколико се 

зна да на подручју Загреба борави особа из Сарајева за којом се трага, путем међународне 

полицијске сарадње или путем интернетских сервиса је потребно прибавити бројеве телефона 

чланова породице те особе, те потом затражити излиставање телекомуникационог саобраћаја 

за наведене, стране бројеве телефона. Уколико су наведени телефони позивали или били 

позивани од стране бројева телефона који су се налазили на подручју Загреба, исто ће бити 

јасно видљиво у листингу телекомуникационог саобраћаја. Оп. цит.  
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посматрајући наведено кроз присутност, односно неприсутност сумњивих 

лица на мјесту извршења кривичног дјела у вријеме извршења тог дјела. 

Наиме, преко базних станица се, на посредан начин, могу локализовати 

корисници одређених телефонских бројева или одређених мобилних 

телефона на подручју које „покрива“ базна станица у одређено вријеме или за 

одређени период. Преко добијеног листинга базне станице (у којој је садржан 

цјелокупан садржај телекомуникационог саобраћаја за конкретизовани 

период) се лоцирају, а потом и идентификују одређени корисници који, по 

разним основама, могу да буду релевантни за криминалистичку активност, без 

обзира на то да ли се ради о проактивној или репресивној. Идентификацијом 

самих корисника који су у критични период били присутни на одређеном 

подручју или локацији (а што се утврђује на основу телефонске комуникације 

остварене преко базне станице) сужава се круг осумњичених лица или се чак 

одређена сумњива лица елиминишу из круга осумњичених, с обзиром на 

индицију (не и доказ) о (не)присутности истих на лицу мјеста, односно у 

његовој ближој или релативно даљој околини.398 

Треба нагласити како наведени подаци могу дати и значајно тачнију 

информацију о локацији уређаја, све до пречника круга од отприлике 100 

метара, ако се уређај који се лоцира у реалном времену налази у урбаном 

подручју у којем је покривеност ћелијама због низа препрека значајно гушћа. 

У том случају мобилни уређај је могуће лоцирати методом триангулације 

сигнала.399 

Приближна локализација осумњиченог за одређена кривична дјела 

извршена према дјеци на друштвеним мрежама у којима је коришћен и 

(потенцијални) сексторжн, могућа је пуком анализом међусобне 

                                                           
398 Наравно, јасно је да се наведено не може узети као доказ о неприсутности сумњивих лица 

на лицу мјеста уколико изостане њихова телекомуникациона активност преко базне ћелије 

кориштењем услуга мобилне телефоније (с обзиром на то да је могуће да наведена лица, иако 

присутна на наведеној локацији у критично вријеме, нису користила мобилни телефон или нису 

користила услуге наведене мреже или нису користила властити број или мобилни телефон...). 

Исто тако, разумљиво је и да се одређена телекомуникациона активност сумњивих лица за 

критичан период на одређеном подручју не може узети као доказ о кривици тих лица или о 

њиховој повезаности на било који начин са конкретним кривичним дјелом или 

конкретизованом криминалном активношћу, већ само као индиција (зато што наведена лица, 

без обзира на то да ли су позната по криминалној активности или не, па чак и по претходној 

криминалној активности конкретних кривичних дјела које је и извршено у вријеме њиховог 

боравка на подручју гдје је дјело извршено, на њему могу да бораве по различитим основама, 

затим могуће је да су наведени број или мобилни телефон, иако постоје оперативна сазнања да 

их користе идентификована сумњива лица, у критично вријеме користила друга лица, док су 

њихови корисници били на другом подручју...). Усљед наведеног, јасно је да се листинг базне 

станице, преко којег се утврђује присутност одређених лица на одређеном подручју (које је 

„покривено“ базном станицом) може користити само као индиција (углавном у 

криминалистичке сврхе), односно није доказ о нечијој присутности, као и о нечијој 

неприсутности на конкретизованом подручју усљед (не)изостанка телекомуникационе 

активности телефонског броја или самог мобилног телефона тог корисника за критичан период 

на том подручју. Александар Миладиновић, Улога и значај (листинга) телекомуникационих 

базних станица у криминалистичко-оперативном раду полиције, Безбједност – Полиција – 

Грађани, МУП РС, Бања Лука, број 3-4/16, стр. 127.  
399 Денис Видаковић, Никола Протрка, Оп. цит., стр. 47. 
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комуникације (добијене од жртве), упоређујући је са листингом. Наиме, у 

одређеном броју случајева ће извршилац договорити састанак са жртвом 

непосредно након комуникације заказујући вријеме нетом потом (5-10 минута 

након окончања комуникације), што је индиција да станује у релативној 

близини договорене комуникације, односно у близини која му омогућава да 

за наведено вријеме дође на заказану локацију. Уколико се то упореди са 

листингом телекомуникационог саобраћаја оствареног преко базних станица 

за критично вријеме, релативно лако се могу идентификовати сумњиви 

уређаји, те се на тај начин може сузити круг осумњичених.  

У овом контексту је битно да се и диференцира оно што се назива 

„оперативним листингом“ од онога што се уобичајено назива „доказним 

листингом“. Садржинска разлика између њих не постоји, али је формална, 

доказна, процесна разлика огромна, због чега је битно да се о наведеном води 

рачуна. Једном је намјена оперативне, откривачке природе, док је другоме 

намјена доказне природе. Наиме, „оперативни листинг“ је листинг који је 

резултат оперативних активности полиције које су омогућене подзаконским 

актом. Циљ је да се подаци из листинга користе у оперативне сврхе како би се 

употпунио информациони и чињенични фундус о инкриминисаној 

активности или како би се потврдила или негирала једна од верзија 

оперативног рада или криминалистичке истраге. С обзиром на циљ овог 

листинга, процедуру добијања, те нормативни основ који се користи за 

добијање, разумљиво је да се он не може користити у доказне сврхе, али у 

оперативне може, поготово што се релативно брзо може добити, што свакако 

у одређеним ситуацијама има своје оперативно оправдање и употребљивост. 

С друге стране, „доказни листинг“ служи искључиво у доказне сврхе, циљ му 

је да се докаже (или негира) одређена комуникација, учесталост 

комуникације, природа (врста) комуникације... Процедура добијања овог 

листинга је нормирана кривичнопроцесним одредбама, наредбу издаје суд и 

извјештај се доставља суду, због чега је јасно да се може користити као доказ 

на суду. Садржински, уколико се тражи за исти период, разумљиво је да су и 

„оперативни“ и „доказни листинг“ идентични, међутим, оперативни се много 

чешће користи јер се брже добија, што неријетко има своје оперативно 

оправдање. Због наведеног, диференцијација између оперативног и 

кривичнопроцесног, доказног листинга се може посматрати у контексту 

диференцијације између хеуристичке и силогистичке криминaлистике.400  

                                                           
400 Слична нормативна диференцијација је присутна и у Хрватској. С обзиром на то да су 

полицијска овлашћења провјера успостављања електроничке комуникације и доказна радња 

провјера успостављања телекомуникацијског контакта у техничком смислу идентичне радње, 

битно је нагласити њихову смислену разлику. Смисао провођења провјере успостављања 

електроничке комуникације је у потпуности откривачко-неформална и као таква је врло 

вриједан алат у разрјешавању казнених дјела. С друге стране, провјера успостављања 

телекомуникацијског контакта је формална, доказна радња која се проводи примарно с циљем 

прикупљања доказа за казнени поступак. Самим тим, логично је да примјена полицијских 

овлашћења у временском смислу најчешће претходи провођењу доказне радње. У 

квантитативном смислу, с обзиром на примарни смисао ових радњи, јасно је како је примјена 

полицијских овлашћења значајно чешћа него провођење доказне радње. Денис Видаковић, 

Никола Протрка, Оп. цит., стр. 42.  
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Као својеврсна синергијска надоградња података из листинга, у задње 

вријеме се појављују и оперативно-аналитички извјештаји под којим би се 

могли подразумијевати сређени, филтрирани, криминалистички 

употребљиви, аналитички продукти добијени на основу сегментиране 

криминалистичке анализе јавних и других извора информација (међу којима 

су и листинзи) у циљу добијања синергијски филтрираних података који имају 

криминалистичку релевантност.401 Оперативну анализу и креирање 

оперативно-аналитичких извјештаја је битно увијек предузимати када се 

располаже са референтним, а несређеним („сировим“) изворима података за 

које се претпоставља да се могу укрстити, интегрисати, те аналитички, а 

поготово синергијски посматрати. Исто тако, оперативна анализа 

расположивих података до којих се дође у току криминалистичке истраге 

свакако има смисла у оним случајевима у којима су садржај, количина и 

квалитет тих података велики и несређени, те се оправдано претпоставља да 

би сврсисходна и усмјерена криминалистичка анализа заснована на 

референтним параметрима довела до употребљивих информација које би се 

даље могле и у доказне сврхе користити, под условом да се користила законом 

предвиђена процедура.402 
 

4.3.2.5. Саслушање свједока  
 

Криминалистичка наука и пракса су идентификовали многобројна 

правила и специфичности саслушања свједока којих полицијски службеници 

треба да се придржавају приликом предузимања ове истражне радње како би 

добијени исказ био доказно валидан и криминалистички употребљив. 

Наравно, та правила су бројна и не могу се примијенити приликом сваког 

саслушања свједока, већ се морају прилагодити природи кривичног дјела, 

околностима о којима се свједок саслушава, личности свједока, протеку 

                                                           
401 Закон о полицијским пословима и овластима Републике Хрватске одређује аналитичку 

обраду као поступак анализе доступних сазнања из јавних и других извора те података 

добијених на основу примјене појединих полицијских овлашћења, те одређује да се аналитичка 

обрада може спровести и ради утврђивања разлога за реализацију криминалистичке истраге 

(истраживања), те током криминалистичке истраге. 
402 Наредбом предсједника вијећа Вишег суда у Београду одређено да је Јединица за специјалне 

истражне методе МУП-а Србије обави вјештачење садржаја долазно-одлазних позива и порука 

са бројева телефона који су одузети од окривљених Ј. Д. В. и Б. В. Служба за специјалне 

истражне методе – Одјељење за електронски надзор је првостепеном суду доставила извјештај 

о прикупљању података из мобилних телефона и СИМ картица ових окривљених, који 

извјештај је суд извео као доказ на главном претресу и потом га цијенио како појединачно, тако 

и у међусобној вези са осталим изведеним доказима и одбраном окривљених. Према наводима 

захтјева за заштиту законитости који је поднио бранилац, недозвољен доказ на коме се пресуда 

не може заснивати је тумачење првостепеног суда извјештаја Управе криминалистичке 

полиције – Службе за специјалне истражне методе Одјељења за електронски надзор за шта суд 

није компентентан нити може да зна ко је слао поруке са телефона окривљене Ј. Д. В. нити на 

шта се ове поруке односе, већ је то требало да утврди стални судски вјештак. Међутим, по 

налажењу Врховног касационог суда, није у питању тумачење, већ оцјена доказа прибављеног 

одговарајућим вјештачењем, па су самим тим наводи захтјева браниоца окривљеног Б. В. да се 

на овом доказу пресуда не може заснивати и да је на штету окривљеног повређен закон, 

оцијењени као неосновани. Милана М. Писарић, Посебности доказивања..., Оп. цит., стр. 148.  



219 
 

времена од догађаја и многобројним другим факторима, али се ипак 

одређених правила полицијски службеници морају придржавати. То се 

посебно односи на случајеве када су у питању кривична дјела интернет 

криминалитета почињена према дјеци на друштвеним мрежама, имајући у 

виду специфичности облика испољавања ових кривичних дјела, те саме 

специфичности окружења у којем се испољавају. Такође, овом приликом се 

морају имати у виду и специфичности категорије жртава, али и 

специфичности свједока који могу дати релевантна обавјештења о овим 

кривичним дјелима.  

Прије саслушања свједока, разумљиво је да се морају идентификовати 

потенцијални свједоци, односно лица за која постоје претпоставке да имају 

сазнања релевантна за успјешно вођење кривичног поступка. Лица која су 

релевантна за свједочење се најчешће идентификују током истраге, али 

неријетко и одмах по сазнању за кривично дјело. Од свих лица за која се 

претпостави да би могла дати корисна сазнања релевантна за вођење 

кривичног поступка, потребно је узети изјаву, односно саслушати их као 

свједоке у току истраге. Од ових лица је посебно битно да се диференцирају 

одговори на златна питања криминалистике, а пожељно је да се добијени 

исказ поткријепи и материјалним доказима. Наиме, да би се кривични 

поступак успјешно водио, односно да би се кривично дјело у потпуности 

расвијетлило и извршилац идентификовао и ухватио, поред обезбјеђивања 

материјалних доказа који ће поткријепити наводе оптужбе, односно који ће 

пружити доказе суду да је осумњичени и стварни извршилац, неопходно је 

прикупити одређена обавјештења и информације који ће употпунити 

цјелокупну конфликтну ситуацију која је претходила дјелу, за вријеме дјела и 

ситуацију која се односи на вријеме након извршења дјела.  

Када су у питању кривична дјела интернет криминалитета извршена 

према дјеци на друштвеним мрежама, то се односи и на лични осјећај 

угрожености и страха које је код њих произвело кривично дјело, како усљед 

физичке угрожености, тако и усљед евентуалних психичких проблема.  

Код кривичних дјела извршених према дјеци на друштвеним мрежама 

неријетко ће се требати утврђивати и степен дјечијег психофизичког развоја, 

јер може бити релевантан садржај појединих околности извршења кривичног 

дјела. Усљед наведеног, потребно је претходно идентификовати лица која 

могу дати релевантан исказ у том погледу, те од њих узети адекватну изјаву 

на те околности, односно саслушати их на те околности, посебно 

инсистирајући на кредибилитету њихове оцјене, не подразумијевајући под 

њим искључиво формални, већ и искуствени и амбијентални фактор. Такође, 

свједоци би требали и поткријепити властиту оцјену дјечијег развоја 

приликом саслушања.  

Генерално је правило да се саслушање свједока предузме што прије, 

имајући у виду да је „вријеме које лети, истина која бјежи“, па тако и памћење 

свједока. То се посебно односи на млађе свједоке, међутим, исто тако 

саслушавати не треба док је свједок, а поготово жртва или оштећени под 

одређеним психичим стањем усљед извршеног кривичног дјела. Саслушање 

свједока који је узнемирен, у страху, нелагодно се осјећа, осјећа кривицу, стид 
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или срамоту, поготово уколико је то усљед извршења кривичног дјела или је 

то директна посљедица кривичног дјела, свакако да неће резултирати 

квалитетном изјавом, усљед саме чињенице да лице у таквом стању није ни у 

могућности да дâ садржајну, квалитетну, опширну, детаљну и доказима 

поткрепљену изјаву. Стога је битно лице које се налази у таквом стању прво 

смирити, а тек потом га саслушати. 

Полицијски службеник мора да зна да он, поред задатка који се огледа 

у прикупљању доказа, има и улогу која простиче из социјалне функције 

полиције у друштву, а то је да пружи заштиту било које врсте, укључујући и 

психичку подршку, свим грађанима, међу којима су наравно и свједоци, без 

обзира на то да ли су оштећени и жртве кривичног дјела. Стога емпатичност 

и асертивност током саслушања свједока мора бити константно присутна.  

С обзиром на то да се код кривичних дјела интернет криминалитета 

према дјеци на друштвеним мрежама најчешће ради о сексуалним деликтима, 

разумљиво је да криминалистичка правила обављања разговора са свједоцима 

и жртвама ове врсте деликата важи и код ових кривичних дјела. Такође, битно 

је истаћи да је искуство жртве изузетно стигматизујуће и понижавајуће за њу 

и директно утиче на њено достојанство, чега полицијски службеници требају 

да буду свјесни. Непосредно прије узимања исказа, са свједоком треба 

успоставити позитиван комуникацијско-психолошки однос. То 

подразумијева да се свједок ослободи нелагодности и непријатности које има 

пред полицијом, што има велик број грађана, без обзира на то што немају везе 

са криминалитетом. Стога је излишно, а неријетко и контрапродуктивно 

саслушавати свједока гдје претходно није успостављен позитиван 

комуникацијски однос како би он временом прерастао у афирмативан 

комуникацијски трансфер. Такође, то се односи и на стварање повјерења у 

полицијског службеника који саслушава. То се постиже често постављањем 

неформалних питања, па чак и питања која немају никакве везе са дјелом које 

је предмет саслушања, већ о свакодневним дешавањима. Та питања се могу 

односити на потенцијално заједничка интересовања, дневнополитичку 

ситуацију, питања о култури или спорту, о интернету, добрим и лошим 

странама рачунара и интернета...  

Саслушању свједока, као истражне радње, претходи припремање ове 

радње која се, примарно, састоји у упознавању са догађајем, поготово са 

околностима које су мање познате или непознате, а претпоставка је да их 

свједок зна, те са самом личношћу свједока, поготово са његовом 

повезаношћу са дјелом (укључујући и потенцијални емоционални однос, који 

може бити и позитиван и негативан, према извршиоцу или према жртви, 

односно оштећеном).  

Упознавање са кривичним дјелом које је предмет саслушања свједока 

подразумијева да се полицијски службеник примарно упозна са елементима 

кривичног дјела, начином извршења, околностима под којима је извршено, 

евентуално криминогенезом и виктимогенезом која ће неријетко бити 

присутна код ових кривичних дјела, специфичностима интернет окружења 

која су погодовала извршењу кривичних дјела, евентуално стручности и 

информисаности свједока о овом окружењу... Другим ријечима, битно је да 
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сагледа све релевантне елементе и околности кривичног дјела, доказе који 

дају и поткрепљују одговоре на златна питања криминалистике, а поготово да 

се диференцирају они сегменти кривичног дјела који су спорни, конфузни, 

непотпуни, противрјечни или непознати. Посебно је битно да се 

диференцирају потенцијални безбједносни инциденти који су претходили 

кривичном дјелу или су извршени паралелно са њим, а могу се довести у 

одређену везу са извршењем конкретног кривичног дјела. Ово се посебно 

односи на евентуалну криминогенезу и виктимогенезу са којом се 

претпоставља да је свједок упознат. Усљед наведеног, битно је претходно 

прикупити релевантне информације о генези, па чак и у оним случајевима 

када се она претпоставља.  

Упознавање са личношћу свједока не подразумијева само 

генералијске податке лица, мада је то превасходно. Како би се лице могло 

идентификовати и индивидуализовати, што је практично релативно лако, 

потребно је утврдити и друге стране личности лица које се испитује, као што 

су пол, узраст, психичка развијеност, друштвена етаблираност, запосленост, 

образовни профил, а најважније је то какав ће став лице имати према 

испитивачу и према полицији, да ли је спремно на сарадњу, претпоставка да 

ли ће бити искрено, претпоставка који ће му бити потенцијални одбрамбени 

механизми… Такође, изузетно је битно да се претходно идентификује или бар 

основано претпостави знање свједока о интернет окружењу, окружењу 

друштвених мрежа, окружењу у којем је извршено кривично дјело или које је 

погодовало извршењу кривичног дјела. Посебан аспект упознавања личности 

свједока јесте спознаја његове информатичке писмености, због чега је 

потребно и да полицијски службеник који ће саслушати свједока посједује 

већа информатичка и интернет знања. То не подразумијева нужно већа знања 

од свједока, али се одређени ниво знања већи од просјечног свакако 

подразумијева.  

Упознавање личности свједока кроз наведене параметре свакако да је 

практично тешко изводиво с обзиром на дефицит расположивих информација, 

као и због дефицитарности извора из којих би се наведени параметри сазнали. 

Међутим, мора се покушати расвијетлити што већи фонд информација о 

личности свједока како би само вођење разговора и узимање исказа било 

лакше и ефикасније. Грешка је учестала пракса полицијских службеника који 

позивају свједоке а да претходно ништа о њима не знају, неријетко 

укључујући и то да сем надимка, броја телефона и евентуално имена, ништа 

више ни од личних података не знају. Разумљиво је да се саслушање свједока, 

као криминалистички и кривичнопроцесно захтјевна истражна радња не може 

правилно и садржајно реализовати, јер се ни сама питања, а поготово тактика 

саслушања неће моћи ни планирати ни припремити, па чак ни прилагодити у 

иоле захтјевном предмету. Ово је посебно грешка код кривичних дјела 

интернет криминалитета почињеног према дјеци на друштвеним мрежама, 

уколико се имају у виду специфичности окружења друштвених мрежа, те 

специфичности феноменологије кривичих дјела која се испољавају у овом 

окружењу. Уколико полицијски службеник претходно не упозна личност 

свједока, а поготово не претпостави које су свједоку околности познате у вези 
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са кривичним дјелом или које би му требале бити познате, тешко ће 

припремити релевантна питања, а поготово моћи адекватно планирати и 

припремити тактику саслушања свједока, као битан криминалистички 

елеменат саслушања свједока.  

Прије позивања свједока да изнесе све што му је познато о кривичном 

дјелу о којем даје исказ, потребно је свједока психички и комуникацијски 

припремити за саслушање. То подразумијева амбијент који ће за свједока бити 

пријатељски, опуштајући, неконфликтан, афирмативан и слично, што посебно 

треба имати на уму када је свједок дијете или је оштећен или жртва. Такође, 

како би се свједок припремио за давање изјаве, потребно је суптилно 

наговјестити да његова потенцијална, претпостављена или стварна 

виктимогенеза, па и допринос властитој виктимизацији немају никаквог 

утицаја на само саслушање, а и сам полицијски службеник мора одавати 

утисак сензибилисане особе својим говором и понашањем. Тек након што је 

свједок увјерен у професионалан, коректан и недискриминаторски став 

полицијског службеника и поступања полиције према конкретном кривичном 

дјелу, могуће је очекивати да ће резултат његовог саслушања бити искрен, 

тачан, потпун, садржајан, криминалистички релевантан и кривичнопроцесно 

правилан. Наравно, то не значи аутоматски да ће такав и бити, већ то зависи 

и од даљих фактора, а прије свега од тога да ли ће се примјенити адекватна 

тактика саслушања која ће уважити специфичности кривичног дјела, с једне 

стране, те, самог свједока, с друге стране.  

Полицијски службеник, приликом саслушања, не смије да реагује на 

несусретљив став свједока, те да такав став поистовјећује са 

незаинтересованошћу свједока за сарадњу и помоћ или неким другим 

разлогом. Уколико полицијски службеник, револтиран таквим ставом за који 

ће сматрати да није оправдан, покаже неблагонаклон став, разумљиво је да ће 

доћи до конфронтације која неће резултирати употребљивим и валидним 

исказом лица, што је циљ саслушања свједока. Насупрот томе, и код свједока 

који немају благонаклон став према полицији или према полицијском 

службенику, полицајац не смије да реагује на то, већ треба да се потруди да 

објасни неоснованост таквог става, те да потом приступи саслушању, а 

уколико и не успије да убиједи свједока у неоснованост става које свједок има 

према полицији, треба да настави саслушање, задржавајући и даље коректан, 

професионалан и одмјерен став. Такође, уколико свједок и даље одбија 

сарадњу (одбија дати исказ), полицијски службеник не смије да се бахато и 

осветнички понаша према њему, већ би требало бар да разумије и уважи 

његове разлоге за то, али са упозорењем какве посљедице може имати његово 

одбијање давања исказа. Ово се посебно може десити у ситуацијама гдје 

свједок нема позитивно искуство са полицијом из претходног периода, те 

негативан однос са полицијом рефлектује и на актуелни однос.403 

                                                           
403 Родитељ жртве вршњачког насиља је у неколико наврата пријављивао да му је дијете 

изложено насиљу у школи, као и послије школе док се игра на градском игралишту. Такође је 

наводио и конкретна имена насилника, те учесталост насиља, као и посљедице које насиље 

оставља на његово дијете. Од стране полиције би сваки пут био упућен да се обрати школи која 
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Детаљно узимање исказа од лица, односно инсистирање на детаљима 

добија посебну важност код кривичних дјела интернет криминалитета 

почињеног према дјеци на друштвеним мрежама. Ова детаљизација 

подразумијева да се инсистира да свједок тачно наведе властита сазнања о 

кривичним дјелима у овом окружењу, посебно инсистирајући на 

феноменологији кривичног дјела, те на самој радњи у овом окружењу. Такође, 

приликом узимања изјаве, битно је да свједок наведе властите осјећаји који су 

изазвани извршењем кривичног дјела, поготово емоције страха, 

несигурности, константе нелагодности, неспокоја и слично, те да наведено 

доведе у везу са потенцијалним мотивом извршења кривичног дјела, поготово 

уколико је жртва кривичног дјела или је у блиској вези са жртвом кривичног 

дјела. 

Блиско везано са наведеним јесте и да се свједоци изјасне о дјечијој 

виртуелној егзистенцији, поготово на друштвеним мрежама, о њиховој 

интегрисаности у виртуелно окружење, учесталости и садржајности 

коришћења интернета, о евентуалним претходним негативностима, што је 

свакако релевантно и за криминогенезу и потенцијалну виктимогенезу. 

Посебно је битно идентификовати и разјаснити потенцијалну виктимогенезу, 

као и евентуални допринос виктимизацији, који свакако не амнестира 

одговорност извршиоца, али је битно за разјашњење цјелокупног кривичног 

догађаја. Усљед наведеног, полицијски службеници би требало да 

идентификују лица, прије свега интернауте, те чланове породице и виртуелне 

пријатеље који би могли дати информације о томе, а потом да их саслушају у 

својству свједока, посебно инсистирајући на образлагању и поткрепљивању 

датих навода. Битан сегмент тога јесте и утврђивање потенцијалног 

дигиталног имиџа жртве, поготово уколико се ради о интернауту који дуже 

вријеме користи интернет ресурсе, примарно друштвене мреже, те баштини 

одређени дигитални имиџ у овом окружењу, усљед чега је релевантно 

утврдити да ли је он био виктимизирајући за њега, те да ли се на основу 

наведеног може идентификовати осумњичени или бар круг лица која се могу 

довести у везу са осумњиченим или са извршењем кривичног дјела преко 

друштвених мрежа.  

Током саслушања свједока, свједоку се у сваком тренутку мора 

омогућити да властити исказ промијени, допуни, објасни, појасни или 

оповргне, у цјелини или по сегментима и из тога се не смије перципирати 

закључак да „свједоку који је нешто слагао, ништа се више не вјерује“, 

односно да „свједок који је једном слагао, опет ће слагати“.  

                                                           
је требало да поступи по вршњачком насиљу, с обзиром на то да су сматрали да то није у 

њиховој надлежности. Након што је насиље ескалирало и прешло и у електронско вршњачко 

насиље преко друштвених мрежа, те након што су га насилници скинули голог, претукли, 

фотографисали и такве слике и снимке скидања поставили на интернет, полиција је 

интервенисала. Приликом саслушања оца, он показује резигнираност према полицији и одбија 

да дâ изјаву на те околности, понављајући да га нико није слушао док је говорио да ће вршњачко 

насиље ескалирати у посљедицу која се и десила, те да ју је полиција могла спријечити 

благовременим и адекватним реаговањем.  
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У одређеним случајевима је прихватљиво и отворено лицу ставити до 

знања да је полицијски службеник увидио неискреност његовог исказа, али 

директно то не саопштавати или саопштити, али не инсистирати на 

објашњењу тог дијела исказа. Ово је посебно битно када је у питању 

потенцијални виктимогени однос између жртве и насилника, те уколико је и 

сама жртва или свједок свјестан да је жртва допринијела властитој 

угрожености, усљед чега на тај начин покушава да умањи или елиминише 

њену улогу у виктимизацији. Због тога би свједоку суптилно требало 

наговијестити да потенцијална улога у властитој виктимизацији нема утицаја 

на кривичну одговорност извршиоца, док избјегавање давања цјеловитог и 

искреног исказа свакако иде у корист извршиоца. 

Уколико се примијети или посумња да свједок не говори истину, али 

да покушава да властити исказ прикаже као вјеродостојан, пожељно му је и 

на сљедећи начин скренути пажњу да не говори истину, а истовремено му 

омогућити „излазну стратегију“. Наиме, након исказа свједока, прво треба 

детаљно парафразирати његов исказ, како би се полицијски службеник 

увјерио да је добро схватио исказ. Након што то и свједок потврди, треба 

посебно нагласити битне сегменте исказа, које опет свједок треба да потврди, 

акцентирајући дијелове исказа за које се процијени или се зна да су истинити. 

Потом се свједоку указује на одређене мање нелогичности и недоумице за које 

и полицијски службеник може понудити објашњење, али треба тражити 

потврду од свједока. Разумљиво је да се на овај начин остварује позитиван 

емпатички однос између полицијског службеника и свједока, те да се код 

свједока смањује потенцијални отпор и нелагодност коју је имао приликом 

скривања истине. Тек након што свједок потврди и наведено, полицијски 

службеник треба да свједока да упита да му се разјасне веће и конкретније 

нелогичности, недоумице, пропусти у исказу или чак и неистине. При том 

треба да укаже на исказ свједока за које је евидентно или се посумња да је 

истинит, како би се код свједока афирмисала потреба за искреношћу. Овај 

начин стављања приговора на неискрен исказ се може користити и код 

осумњичених.  

Приликом саслушања свједока, без обзира на садржај исказа, 

полицијски службеник не смије да изражава вриједносне ставове, а поготово 

не да износи вриједносне закључке и судове о садржају исказа, перцепцији и 

закључцима свједока или о његовој личности или личности оштећеног и 

жртве. Разумљиво је да је то контрапродуктивно, а поред тога и 

непрофесионално. Уздржавање од изражавања вриједносних судова и ставова 

подразумијева и уздржавање од ироничног, подсмјешљивог, иритантног и 

сличног добацивања, коментарисања и сличних упадица. Ово се односи чак и 

на оне упадице које у општем контексту и према општој популацији можда и 

нису стигматизујуће и означавајуће, међутим, можда конкретног свједока 

погађају, што ће на њега свакако деградирајуће или дискриминирајуће 

дјеловати. Ово се такође односи на потенцијални виктимогени однос, као и на 

властиту улогу жртве и допринос властитој виктимизацији. Међутим, 

уздржавање од вриједносних ставова не подразумијева да је полицијски 

службеник хладнокрван на исказ свједока и на самог свједока. Напротив, 



225 
 

асертиван однос према свједоку и охрабрујући став према његовој изјави су 

дио професионалног, коректног, сензибилисаног наступа полицијског 

службеника приликом саслушања свједока и као такви се подразумијевају.  

Након саслушања свједока, полицијски службеник треба да захвали 

свједоку на давању исказа, те да му понуди помоћ, подршку и заштиту 

уколико буде имао неприлика због дате изјаве или било каквих других 

непријатности. На тај начин се ствара афирмативнија слика ове популације о 

полицији, а сама обавеза полицијског службеника и јесте да пружа помоћ, 

подршку и заштиту свим грађанима којима је она потребна и који му се обрате 

за помоћ.  
 

4.3.2.5.1. Саслушање оштећеног  
 

У криминалистичком смислу, оштећени представља најнепосреднији 

извор сазнања о кривичном дјелу, те улази у категорију заинтересованих 

свједока што има посљедице на тактику узимања исказа од њега. Саслушањем 

оштећеног мора се расвјетлити и његова личност, јер се на основу ње, 

захваљујући виктимолошким релацијама и односу жртва-учинилац (поготово 

код конфликтних дјела), често може идентификовати извршилац, односно 

идентификовати профил потенцијалног извршиоца. Веома је важно, поготово 

код одређених кривичних дјела, у потпуности разјаснити виктимогени однос 

између извршиоца и жртве.  

Поред свих предности исказа оштећеног, с обзиром на специфичну 

страну његовог својства у поступку (угроженост кривичним дјелом, 

повријеђена сујета, нарушена законом загарантована права и интерес), постоје 

и одређене слабости исказа оштећеног, које се огледају у одбијању свједочења 

у току поступка (усљед страха, стида или срамоте),404 тенденциозном и 

неискреном одговору (пренаглашен степен примјењене агресије, 

драматизација ситуације, преувеличавање штете) што је посљедица 

заинтересованости за исход поступка, као и због повријеђених права и 

интереса, затим жртва усљед изложености агресији или другим 

малтретирајућим или понижавајућим радњама (поготово уколико је 

изложеност била дужег периода) може да се не сјећа одређених детаља, 

односно може да их несвјесно потискује,405 те да их такође несвјесно 

надокнађује властитим, измишљеним детаљима, а, исто тако, оштећени може 

и да свјесно преувеличава опасност у којој се нашао, као и да негира или 

омаловажава властити допринос извршењу дјела. 

Неријетко се може десити и да оштећени у потпуности или 

дјелимично дâ лажан исказ, а разлози су многобројни. Међутим, то не 

                                                           
404 Наиме, оштећени или свједок неријетко су свјесни да су увелико допринијели властитој 

виктимизацији или виктимизацији жртве, због чега знају да ће то наићи на подсмијех, па чак и 

осуду околине, усљед чега избјегавају свједочење или свјесно избјегавају говорити истину, па 

чак и лажу како би умањили властити допринос извршењу кривичног дјела.  
405 То се посебно може десити код електронског вршњачког насиља, или код случајева 

вршњачког насиља који су се временом „преселили“ и у окружење друштвених мрежа, а који 

континуирано трају дужи период.   
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амнестира полицију од даљег рада на том предмету, већ налаже да полиција, 

уколико постоје индиције у погледу кривичног дјела (не мислећи на лажну 

пријаву, већ на садржај пријављеног дјела), предузима даље активности 

криминалистичког и кривичнопроцесног карактера како би провјерила наводе 

пријаве, па чак и уколико су они у извјесној мјери неистинити.  

Са процесног аспекта, битно је навести да ЗКП забрањује саслушање 

оштећеног о његовом претходном сексуалном животу. Тиме се избјегава 

стигматизација оштећеног у јавности и умањује могућност његове 

способности давања мање квалитетног исказа, што би свакако имало тешке 

доказне посљедице.  

Међутим, иако је ова процесна забрана донекле разумљива, свакако да 

изазива многобројне проблеме у пракси, поготово са криминалистичког 

аспекта. Један од тих проблема је свакако и шта се подразумијева под 

„сексуалним животом“ оштећеног – да ли се под тим подразумијева само 

сексуално понашање (или и сексуална оријентација, те родни идентитет),406 те 

да ли ова доказна забрана вриједи само у поступку за кривична дјела против 

полне слободе и морала или и у поступку за друга кривична дјела ако нека 

чињеница из полног живота наводне жртве постане правно релевантна. 

Разумљиво је да би се то посебно могло односити на кривична дјела 

сексуалног злостављања и сексуалног искоришћавања дјеце, односно на 

кривична дјела интернет криминалитета почињена према дјеци на 

друштвеним мрежама. Исто вриједи и за питање отпада ли забрана у случају 

да се наводна жртва сложи с тим да тужилац доказује неку чињеницу из њеног 

полног живота.407 Такође, дискутабилно је да ли се и „сексуални живот“ 

оштећеног, за коју важи забрана саслушања, односи само на евентуалне 

сексуалне активности и понашање које је у вези са конкретним догађајем 

                                                           
406 Сексуалну оријентацију, сексуално понашање и родни идентитет не треба поистовјећивати.  

Сексуални идентитет представља властиту перцепцију особе у контексту сексуалних склоности 

и сексуалног самоизражавања према јавности. Сексуални идентитет је скуп карактеристика 

којима се особа представља јавности у смислу сексуалности. Условљен је полом, родом, 

сексуалном оријентацијом, сексуалном самоспознајом и низом других карактеристика 

личности. Под сексуалном оријентацијом се подразумијева преовлађујућа физичка, 

емоционална и сексуална склоност која може бити према особама истог и/или супротног пола, 

усљед чега имамо хетеросексуалну оријентацију (ка особама различитог пола), хомосексуалну 

оријентацију (ка особама истог пола) и бисексуалну оријентацију (ка особама оба пола). Од 

сексуалне оријентације треба разликовати сексуално понашање. Под сексуалним понашањем 

се подразумијева изабрани облик сексуалне активности, односно сам чин секса које упражњава 

појединац. Сексуално понашање је резултат и сексуалне оријентације, али и избора, што значи 

да на њега појединац може утицати. Иако најчешће јесте, не мора бити идентичан са 

сексуалном оријентацијом (нпр. хетеросексуалне особе у затвору или у другим сличним 

истополним заједницима могу упражњавати хомосексуалне односе, али изласком из затвора 

бирају да ли ће наставити са хомосексуалним односима). Род је идентитет који особа прихвата 

у односу на пол, али који нужно не мора да се поистовјећује са властитим полом. Другим 

ријечима, род је доживљај властитог тијела, сексуалности и самоактуелизације кроз сексуални 

идентитет који не мора да се поистовјећује кроз патријархални бинарни резултат искључивости 

мушко-женско. Однос између рода и пола је однос између биолошке датости и друштвене улоге 

– пол се одређује биолошки, док род намеће друштво. 
407 Мирјан Дамашка, Приговори једној преширокој доказној забрани, Хрватски љетопис за 

казнено право и праксу, Загреб, број 2/2009, стр. 852. 
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(кривичним дјелом) или се ова забрана односи на комплетну историју 

сексуалних активности оштећеног, односно комплетно сексуално искуство 

које оштећени има.408 Поставља се и питање да ли ова забрана саслушања 

важи чак и у оним случајевима гдје је битно, са криминалистичког, па и са 

доказног аспекта, диференцирати потенцијални квалитативни или 

квантитативни виктимогени однос између извршиоца и оштећеног, те 

виктимизираност и предиспонираност оштећеног.409 

Усљед наведеног, сматрамо да се, у недостатку садржајније судске 

праксе, „сексуални живот“ оштећеног треба да се посматра као сексуално 

понашање и сексуалне склоности410 оштећеног које су у одређеној вези са 

конкретним кривичним дјелом за које се саслушање реализује, те да се 

забрана саслушања оштећеног треба на то да се односи, уколико се оштећени 

са тим усагласи, наравно.411 

Како би се избјегла секундарна виктимизација жртве, осигурала 

сарадња жртве током поступка и пружило адекватно поступање и заштита 

жртве, полицијски службеници треба да воде рачуна о сљедећем: 

- Први утисци су изузетно важни. Професионалан приступ жртви треба 

употпунити разумијевањем и поштивањем. Такво поступање 

омогућава развијање позитивног односа са жртвом од самог почетка, 

док ће отуђење жртве вјероватно угрозити успјешност истраге. 

- Потребе жртве су од приоритетног значаја независно о томе да ли се 

ради о физичким повредама или емотивним потребама. Када су у 

питању сексуална кривична дјела, оштећени је најчешће у шоку, те га 

под тим стањем не треба саслушавати, већ му обезбиједити адекватну 

стручну (љекарску, психолошку) помоћ, те га након збрињавања, када 

се лице смири, саслушати. 

- Адекватна подршка жртви чини разлику између добијања цјеловите и 

детаљне изјаве жртве или не. Управо такве изјаве могу бити битан 

доказ на суду који ће указати и на утицај који је дјело имало на жртву. 

                                                           
408 Оп. цит. 
409 Посебно се истиче да ће бити проблема код доказивања, нпр. кривичног дјела полно 

узнемиравање, гдје је потребно доказати да је одређено понашање извршиоца имало 

недвосмислено за циљ повреду достојанства лица, и то искључиво у сфери полног живота. 

Посебно ће бити потешкоћа у саслушању оштећених на ову околност, а да се тиме секундарно 

не виктимизују, као и у дефинисању понашања које, на примјер, ствара увредљиво окружење. 

Група аутора, Водич за..., Оп. цит., стр. 70.  
410 Оно што вриједи за доказ претходног полног понашања, вриједи и за доказ сексуалних 

склоности. Ако би наводна жртва исказала да није пристала на полни однос са осумњиченим, 

јер је, као лезбејку, хетеросексуална обљуба обузима гнушањем, тешко би било негирати 

вриједност доказа о њеним честим полним односима с мушкарцима. Мирјан Дамашка, Оп. 

цит., стр. 850.  
411 Овај проблем је препознат и у Истанбулској конвенцији, гдје се наводи да жртвино 

сексуално понашање не може бити повод за смањивање одговорности извршиоца, али се 

Конвенцијом ипак оставља могућност да докази повезани са сексуалним понашањем жртве 

буду размотрени, ако су релевантни за специфично питање на суђењу и уколико имају значајну 

доказну вриједност, али на такав начин да не доводе до секундарне виктимизације. Група 

аутора, Кривична дјела силовања и осталог сексуалног насиља у БиХ, Сарајевски отворени 

центар, Сарајево, 2017. године, стр. 26. 
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- Полицијски службеник који води истрагу треба бити свјестан да се 

потребе, страх жртве, али и сам однос према дјелу, мијењају током 

истраге. 

- Добра пракса је пружање подршке жртви од стране полицијског 

службеника обученог за превенцију криминалитета уколико 

организација располаже таквим службеником. Наиме, то је 

најједноставнији начин за смањење поновне виктимизације, 

оснаживања жртве и слања поруке како жртви, тако и заједници да се 

оваквим дјелима посвећује велика пажња.412 
 

4.3.2.5.2. Саслушање малољетног свједока  
  

Разумљиво је да дјеца, поред тога што су жртве и оштећени, могу бити 

и свједоци кривичних дјела интернет криминалитета реализованог према 

њима на друштвеним мрежама. То се може односити на оне случајеве 

сексуалних кривичних дјела преко друштвених мрежа гдје је и према њима 

продукована одређена инкриминисана активност, иако није конкретизована 

крајња посљедица, а може се односити и на случајеве гдје су дјеца, самим тим 

што су као интернаути корисници одређене друштвене мреже, апликације, 

платформе, групе или слично, увидјели или су упознати са одређеном 

криминалном активности извршиоца или су свједоци манифестоване 

посљедице. Такође, дијете може бити и свједок негативних активности и 

посљедица које су конкретизоване у реалном окружењу, које своју генезу или 

крајњу деструктивност имају у интернет окружењу. То се може најчешће 

десити када је у питању интеракција између реалног и интернет окружења код 

вршњачког насиља.  

Саслушање дјеце као свједока повезано је са низом потешкоћа са 

којим полицијски службеници требају бити упознати како би их благовремено 

и адекватно предуприједили или како би адекватно и припремљено на њих 

реаговали уколико се они појаве током саслушања. Узрок тих потешкоћа, са 

практичног аспекта, јесу криминалистичке и кривичнопроцесне природе, из 

чега проистиче да се и рјешење треба тражити у криминалистици и у 

одредбама кривичнопроцесног права.  

Начин испитивања дјеце и маљољетних лица већ одавно је установљен 

криминалистичком праксом, и у том смислу одувијек је давао мање – више 

позитивне резултате. Саслушању ових лица увијек треба приступити 

индивидуално, уважавајући при томе типичне узрасне карактеристике. 

Свакако да се разликује саслушање дјеце у предшколском узрасту, дјеце у 

школском узрасту и дјеце у периоду младалаштва и пубертета.413 Међутим, 

без обзира на репрезентативну криминалистичку праксу саслушања дјеце као 

релевантних свједока, чињеница је да ово саслушање није лишено 

                                                           
412 Дина Бајрактаревић – Пајевић, Истраживање кривичних дјела почињених из мржње: 

Приручник за полицију, Сарајевски отворени центар, Сарајево, 2016. године, стр. 54. 
413 Николина Грбић – Павловић, Специфичности саслушања дјеце и малољетника оштећених 

кривичним дјелом, Истраживачки дани Високе полицијске школе, Министарство унутрашњих 

послова Хрватске, Загреб, 2016. године, стр. 36.  
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многобројних потешкоћа. Наравно, рјешење свакако није игнорисање дјеце 

као потенцијалних свједока, поготово имајући у виду да су дјеца у одређеним 

случајевима свакако незамјењиви свједоци, односно њихов исказ свакако да 

има одређену релевантност. То може посебно бити случај код кривичних дјела 

извршених према дјеци на друштвеним мрежама, имајући у виду да се 

криминална активност најчешће продукује према више потенцијалних 

жртава, а испољава се према мањем броју интернаута. Усљед наведеног, да би 

се поткријепиле одређене релевантне околности извршења кривичног дјела, 

поготово који се односе на начин извршења, те евентуално на криминогенезу 

битно је идентификовати потенцијалне жртве као свједоке, те од њих узети 

релевантну изјаву на ове околности. Свакако је разумљиво да се стога дјеца 

не могу игнорисати као релевантни свједоци. У том случају, треба се 

придржавати многобројних смјерница саслушања дјеце као свједока у 

кривичном поступку, уважавајући околности извршења кривичног дјела, 

природу кривичног дјела, узраст дјетета, личност дјетета, те друге релевантне 

околности, што свакако саслушање дјеце чини компликованим, али не и 

немогућим.  

Са криминалистичког аспекта, битно је навести да је први интервју 

дјетета које је могућа жртва сексуалног злостављања врло значајан и често је 

одлучујући за даљи ток догађаја. Сексуално злостављана дјеца су већ 

доживила грубо, насилно повређивање својих личних граница, своје 

приватности, од стране неког ко је одрастао, моћан и зато постоји опасност да 

доживе саслушање на сличан начин. Треба водити рачуна и о полу 

испитивача.414 

Саслушање дјеце је битно да се спроведе релативно брзо, што је прије 

могуће након трауматичног догађаја о којем дјеца свједоче. На то обавезују и 

међународни стандарди, а такође треба имати у виду да сјећање и памћење 

дјеце релативно брзо блиједи. Томе треба додати и да дјеца имају другачију 

перцепцију времена у односу на одрасле.  

Међутим, и поред наведеног, саслушање дјетета не смије брзоплето да 

се предузме, већ морају да се уваже све криминалистичке и кривичнопроцесне 

детерминанте. Стога је пожељно да се о спорном догађају прво прикупи 

релевантан информациони и доказни супстрат на основу којег ће се моћи 

припремити саслушање дјетета и то би требало потенцирати у свим 

криминалистичким истрагама гдје је то могуће. Међутим, неријетко ће сама 

криминалистичка истрага, односно иницирање криминалистичке истраге 

зависити управо од исказа дјетета као првог информационог и чињеничног 

супстрата на којем почивају индиције о инкриминисаној активности. Усљед 

тога, иако је начело хитности неопходно афирмисати, безоплетост не смије да 

дође до изражаја, већ је потребно саслушање дјетета реализовати водећи се 

властитим искуством и релевантном криминалистичком праксом, те 

криминалистичко-методичким и криминалистичко-тактичким правилима 

                                                           
414 Вероника Ишпановић – Радојковић, Тања Игњатовић, Облици и показатељи злостављања и 

занемаривања дјетета, Заштита дјетета од злостављања и занемаривања, Центар за права 

дјетета, Београд, 2011. године, стр. 32. 
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саслушања свједока о конкретном догађају. Пожељно је да саслушање дјеце у 

тим ситуацијама воде полицијски службеници који имају веће искуство и 

знање у криминалистичким истрагама конкретног кривичног дјела, док му 

својеврсну помоћ могу пружити полицијски службеници који имају искуство 

и знање у саслушању дјетета, без обзира на то о којем кривичном дјелу се 

ради. Приликом одлучивања да ли ће се и када предузети саслушање дјеце као 

свједока, као примарну идеју је битно имати да је боље дијете и не саслушати 

уколико се не може обезбједити адекватно и исправно саслушање у складу са 

криминалистичким и кривичнопроцесним правилима, него ризиковати да се 

дијете неадекватно или неправилно саслуша којом приликом такав исказ неће 

бити ни криминалистички релевантан, ни кривичнопроцесно употребљив.  

Приликом саслушања дјетета као свједока, треба се „спустити на 

њихов вокабулар“, те разговор водити „њиховим језиком“. То конкретно 

значи да не би требало користити ријечи чије значење дијете не зна, а поготово 

ријечи за које је претпоставка да дијете конкретног узраста не би могло ни 

бити свјесно. Како би се утврдио вербални ниво дјетета, перцептивна моћ у 

изражавању и комуникациони и лингвистички узраст, потребно је са дјететом 

претходно обавити разговор мимо самог предмета саслушања, а у томе могу 

помоћи и лица која су блиска дјетету, односно која су са њим често у контакту, 

а јасно је да то не морају бити само родитељи и чланови породице. Штавише, 

с обзиром на то да се предмет саслушања обично односи на окружење 

друштвених мрежа, често је пожељније да се вербални ниво дјетета утврди, 

поред непосредног разговора, и обављањем информативог разговора и 

саслушањем других интернаута који су били у контакту са њим. Наиме, циљ 

је управо да се утврди вокабулар дјетета који се односи примарно на 

друштвене мреже, као и да се провјери перцепција дјетета о одређеним 

појмовима који се односе на друштвене мреже. Наравно, и приликом 

саслушања дјетета свакако да се може од њега тражити да појасни одређене 

појмове које користи, односно да објасни властиту перцепцију, што неријетко 

може бити и контрапродуктивно, односно може да скрене ток мисли дјетета, 

што не би требало често практиковати.  

Када је у питању фиксирање исказа дјетета као свједока, чини се да су 

проблеми мањи него код класичног фиксирања исказа (пунољетних) свједока. 

Наиме, за разлику од записничког фиксирања исказа свједока, гдје је потребно 

децидно унијети садржај исказа свједока, дотле код дјеце то није потребно с 

обзиром на то да се исказ дјетета као свједока фиксира и аудио или аудио-

визуелним средствима. Ово је свакако разлика у односу на саслушање 

пунољетних свједока. Такође, разлика је и то што би вокабулар полицијских 

службеника у оквиру питања пунољетним свједоцима ипак требао да буде 

озбиљнији, конкретнији и службенији (али разумљив свједоку), док приликом 

саслушања дјетета питања полицијских службеника би требало да буду „по 

мјери“ дјетета, односно прилагођена његовом ријечнику, разумијевању, 

узрасту и знању.  

Наравно, криминалистички узроци нису и једини када су у питању 

практичне потешкоће саслушања дјетета као свједока. На њих се надовезују 

кривичнопроцесне одредбе које су детерминисале одредбе „правосуђа по 
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мјери дјетета“ у циљу етаблирања, одржавања и афирмисања „најбољег 

интереса дјетета“. Иако је низ кривичнопроцесних одредаба свакако омогућио 

заштиту права дјеце у кривичном поступку, чињеница је да је усложио 

криминалистички рад са дјецом. Ти проблеми су многобројни, па их је 

беспредметно све наводити, међутим, по значају за рад полицијских 

службеника приликом криминалистичке истраге кривичних дјела почињених 

према дјеци на друштвеним мрежама свакако се истиче њих неколико.  

На криминалистички и психолошки захтјев да дијете треба саслушати 

у присуству особе од повјерења коју је дијете изабрало, те да испитивач треба 

да створи атмосферу прихватања и сигурности и да јасно стави на знање 

дјетету да оно није ни у ком случају криво, да није учинило ништа лоше и да 

испитивач жели да помогне дјетету,415 надовезује се и кривичнопроцесни 

захтјев који нормира субјекте који обавезно морају присуствовати саслушању 

дјетета. Поред тога што је у пракси изузетно тешко организовати истовремено 

присуство свих релевантних субјеката чије је присуство законом нормирано, 

посебан проблем се појављује приликом саме реализације саслушања свједока 

као истражне радње.  

Наиме, присутна је пракса да саслушање дјетета као свједока, као 

истражну радњу, реализују „стручна лица“, док је улога полицијских 

службеника сведена на „суфлирање“ тока и садржаја питања која се дјетету 

требају поставити како би његов исказ био криминалистички употребљив и 

кривичнопроцесно релевантан. Свакако да оваква пракса изазива низ 

проблема у раду полицијских службеника приликом организације, а потом и 

саме реализације ове истражне радње.  

Просто је немогуће да саслушање дјеце обавља било ко осим 

овлашћених службених лица, односно полицијских службеника или 

тужилаца. Психолози, педагози или друга стручна лица немају довољно знања 

из области криминалистике и права, што је у правилу основно за обављање 

било каквог разговора о околностима кривичног дјела. Често се дешава да 

инспектор много више изгуби времена „упознајући“ стручна лица са 

обиљежјем кривичног дјела, доказима, увиђајем и слично, него што би трајало 

само испитивање дјетета или малољетника.416 

Овај проблем настаје из потенцијалне супротности различитих 

перцепција циља саслушања дјетета. Наиме, док полицијски службеници у 

оквиру криминалистичке истраге дијете у улози свједока саслушавају 

примарно како би од њега добили криминалистички релевантан и доказно 

употребљив исказ који ће помоћи у даљој истрази и(ли) у доказивању 

                                                           
415 Оп. цит., стр. 32. 
416 Стручна лица би требало да буду сервис и подршка полицијским службеницима и тужиоцу 

приликом припреме самог разговора са дјецом и малољетницима, те да прате њихово 

саслушавање из друге просторије и у сваком тренутку реагују уколико процијене да овлашћено 

лице не води саслушање на адекватан начин. Јер, ипак, полицијском службенику чији је 

основни опис послова да управо води овакве разговоре, са додатним знањима из области права 

дјеце и малољетника и склоношћу са рад са овом категоријом учинилаца кривичних дјела или 

жртава кривичног дјела, у потпуности пристаје да директно врши саслушање дјеце и 

малољетника. Николина Грбић – Павловић, Оп. цит., стр. 39. 
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кривичног дјела, дотле стручна лица приликом саслушања дјетета као 

свједока имају за циљ да му пруже подршку, односно да онемогуће да 

саслушање штетно утиче на њихово психичко стање. Другим ријечима, 

стручна лица у саслушању свједока виде заштиту „најбољег интереса дјетета“ 

која се у овим ситуацијама најчешће огледа у сензибилисаном приступу и 

избјегавању секундарне виктимизације и ретрауматизације. Иако је „најбољи 

интерес дјетета“ свакако стандард који се не доводи у питање приликом 

криминалистичке истраге, чињеница је да управо кривичнопроцесне норме у 

вези саслушања дјетета као свједока онемогућавају повређивање права дјеце 

кроз евентуалну секундарну виктимизацију и ретрауматизацију, усљед чега 

сматрамо да је улога стручних лица управо у наведеном – да полицијским 

службеницима помогну у саслушању свједока адекватним савјетима, 

одабиром времена и мјеста саслушања, сензибилисаним приступом и 

коришћењем пригодних техника приликом реализације ове истражне радње.  

Уколико томе додамо и чињеницу да је кривичнопроцесним 

одредбама прописано да саслушање свједока врши тужилац (који овлашћеним 

службеним лицима може делегирати предузимање ове истражне радње или 

они могу прикупљати изјаве од лица у складу са одредбама које се односе на 

саслушање свједока), а не стручна лица (већ да се саслушање дјетета као 

свједока обавља уз њихову помоћ), сматрамо да је са кривичнопроцесног 

аспекта исправније, а са криминалистичког ефикасније да саслушање свједока 

у криминалистичкој истрази обавља полицијски службеник, наравно уз помоћ 

стручних лица. Та помоћ се огледа у припреми тока саслушања и самог 

садржаја саслушања, али исто тако и приликом самог саслушања (тзв. 

здружени интервју), што свакако захтијева посебан ангажман и 

сензибилисаност полицијског службеника који саслушава дијете. Управо то 

је у немалом броју случајева саслушања дјетета као свједока потешкоћа. 

Међутим, ово није и једина потешкоћа. На основу бројних 

међународних конвенција, кривичнопроцесним правилима је одређено да се 

саслушање дјетета обавезно снима аудио или аудио-визуелним средствима. 

Иако је то афирмативно (штавише, интенција је да се сва саслушања свједока 

и испитивања осумњичених снимају, а не само дјеце и малољетних лица, што 

свакако има своју оправданост), ово правило приликом саслушања дјеце која 

су жртве одређених кривичних дјела реализованих посредством друштвених 

мрежа може да наиђе на одређене проблеме у реализацији. Наиме, у извјесним 

случајевима, као што су они који се односе на сексуалну експлоатацију, 

видео-снимање може дјеловати трауматично на жртве. Зато ваља озбиљно 

узети у обзир могућу штету и секундарну виктимизацију која би могла 

проистећи из таквог снимања, па се ваља позабавити могућом примјеном 

других метода, као што је звучни запис, да би се избjегла поновна 

виктимизација, нова трауматизација и секундарна виктимизација.417 

                                                           
417 Ненад Вујић, Ивана Стевановић, Правосуђе по мери детета пре, за време и по окончању 

судских поступака у Смерницама Комитета министара Савета Европе о правосуђу по мери 

детета, Зборник института за криминолошка и социолошка истраживања, Београд, број 1, 

2015. године, стр. 69.  



233 
 

Коришћење звучних записа исказа дјеце у кривичном поступку би умногоме 

смањила негативне посљедице по психофизички развој дјеце које може имати 

вођење кривичног поступка и предузимање процесних радњи у облику који 

није прилагођен њима.418 

Међутим, ни ово рјешење није идеално, односно без својеврсних нус 

ефеката у одређеним ситуацијама, због чега се не би требало беспоговорно 

примјењивати. Наиме, саслушање дјеце као свједока (додуше, не само дјеце) 

неријетко прати изразито упечатљива симптоматика лица и гестикулација 

рукама и тијелом, чиме дјеца настоје надомјестити недостатак адекватне 

вербализације. Разумљиво је да је та симптоматика и гестикулација свакако 

релевантна приликом оцјене исказа дјетета у току кривичног поступка, усљед 

чега суд може бити лишен великог броја информација приликом оцјене исказа 

малољетних свједока. Томе треба додати и то да млађа дјеца често рукама, 

тијелом, експресијом лица и цјелокупном симптоматском сликом много боље 

дочаравају оно што се десило (или како су то доживјела) него вербално. Стога 

је разумљиво да коришћење искључиво аудио записа приликом фиксирања 

исказа дјетета није увијек најбоље рјешење, већ увијек треба тежити да се 

саслушање фиксира и видео снимањем, наравно, уколико то неће бити 

контрапродуктивно, како је претходно наведено.  

 Уважавајући „најбољи интерес дјетета“, у одређеним случајевима није 

неопходно да се дијете, па чак ни жртва појави као свједок у кривичном 

поступку за кривична дјела извршена према њима на друштвеним мрежама. 

Наиме, цијенећи околности сваког случаја, полицијски службеници би 

требало да процијене потенцијалну релевантност дјечијег исказа, те да сходно 

томе тужиоца обавијесте о властитој процјени, на основу које ће он донијети 

одлуку. Иако наведено не би у пракси требало бити правило, свакако се у 

појединим ситуацијама треба процијенити потенцијална релевантност 

дјечијег исказа, те о томе обавијестити тужилац, јер ће се на тај начин сигурно 

боље заштитити „најбољи интерес дјетета“ без обзира на то колико се 

обазриво предузело само саслушање свједока. Наравно, не би се ово требало 

узети као правило – да се дијете усљед наведених потешкоћа, аутоматски 

елиминише као потенцијални свједок, односно да се аутоматски минимизира 

садржај и (и)релевантност његовог исказа.  

На крају, битно је указати на још један сегмент саслушања дјеце и 

малољетних свједока на који се мора обратити пажња приликом реализације 

ове истражне радње. Он се односи на чињеницу да дјеца неријетко 

преувеличавају одређене чињенице и догађаје, те да их „боје“ властитом 

заинтересованошћу, емпатијом, искуством и знањем, а нису ријетке ситуације 

да дјеца стварни догађај поткрепљују маштовитим описима. Наравно, 

разумљиво је да нису ријетке ни ситуације да дјеца могу и да измисле 

цјелокупан или већи дио догађаја о којем дају исказ, као и да прећуте 

                                                           
418 Филип Мирић, Изазови реформе кривичноправног положаја малолетних жртава 

криминалитета у Републици Србији, Темида, број 3-4, 2016. године, стр. 546.  
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многобројне садржаје које су видјели или чули.419 Наведено свакако 

условљава одређену опрезност полицијских службеника приликом 

саслушања, а поготово приликом тумачења и оперативног и доказног 

коришћења садржаја исказа. Наравно, то не значи да се дјеци не треба 

вјеровати, већ као и сваки други доказ и он се треба цијенити у односу са 

другим доказима, али се исто тако и треба провјеравати другим истражним 

радњама и оперативним активностима.   

 

 4.3.2.6. Испитивање осумњиченог  

 

 Испитивање осумњиченог је потребно реализовати на крају 

криминалистичке истраге, када се прикупи количина и квалитет доказа који 

несумњиво указују на осумњиченог као извршиоца кривичног дјела, те дају 

одговоре и на остала златна питања криминалистике. Посебно је битно да се 

реализује након претресања рачунара, те евентуално реализованог дигиталног 

вјештачења, имајући у виду да је начин извршења дјела изузетно битан 

елеменат ових кривичних дјела. 

 Када је у питању реакција осумњиченог на испитивање, могуће су 

ситуације да осумњичени у потпуности призна извршење дјела, могуће је да 

дјелимично призна радњу која је инкриминисана, али не признаје дјело, 

могуће је дјелимично признање, а такође је могуће дјелимично или потпуно 

негирање извршења кривичног дјела које му се ставља на терет. Одбрана 

ћутањем је такође могући облик реаговања осумњиченог на испитивање, 

поготово у случајевима гдје осумњичени осјећа кајање, стид и срамоту.   

 У криминалистичкој пракси нису ријетке ситуације да осумњичени у 

потпуности призна извршење кривичног дјела, те се наведено може десити и 

код осумњичених за ова кривична дјела. То се посебно односи на ону 

категорију осумњичених који осјећају стид и срамоту усљед откривања 

кривичног дјела и њихове улоге у дјелу, усљед стигматизације јавности, код 

осумњичених који су породични, који стварно изражавају кајање, који се 

правдају да су сексуалне склоности које имају (а које друштво не подржава 

или санкционише) „јаче од њих“... Приликом оперативне припреме 

испитивања осумњиченог, изузетно је битно да се прикупе и ове информације 

у погледу личности осумњиченог како би се сходно томе примјенила 

адекватна тактика испитивања која би резултирала признањем свих 

релевантних детаља извршења дјела.  

                                                           
419 Разлози за наведено могу бити многобројни. Познато је да су дјеца изузетно сугестибилна, 

те могу дати непотпун или чак и лажан исказ усљед наговора и сугестије других. Исто тако, 

дјеца могу и несвјесно да дају погрешан, непотпун или нетачан исказ, а разлози су прије свега 

психичке природе и степена и нивоа психичког развоја дјетета. Старија дјеца могу лажно 

пријавити кривично дјело како би се осветили другима, свјесни да ће пријављеног пријава 

одређених активности компромитовати у њиховој околини, несвјесни посљедица лажног 

пријављивања. Такође, узрок лажног или преувеличаног исказа може бити и једноставно 

тражење пажње дјетета. Јасно је да изостанак битних детаља или непотпун исказ може бити и 

посљедица несвјесног дјечијег механизма да се забораве трауматичне сцене и искуство, због 

чега на томе не би ни требало инсистирати.  
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 Битно је навести да су могуће двије категорије осумњичених за 

кривична дјела интернет криминалитета који претежније признају извршење 

ових кривичних дјела. Прва се односи на категорију извршилаца који, условно 

речено, теже да буду хакери и да се зна за њихове способности и активности. 

Наиме, немали број осумњичених који посједује веће знање рада у интернет 

окружењу и свјестан је наведених способности, неријетко може да призна 

извршење дјела, поготово баналнијих дјела интернет криминалитета у циљу 

популаризације у интернаутској заједници или сличних разлога. Ово је 

посебно битно идентификовати у оперативној припреми испитивања 

осумњиченог, како би се према овом лицу примјенила тактика утицањем на 

сујету. 

Друга групација осумњичених који неријетко признају извршење 

кривичних дјела интернет криминалитета се односи на извршиоце који се 

правдају да, иако су починили радњу која им се ставља на терет, нису знали 

да је она инкриминисана, односно у њој не виде ништа спорно. Док се ова 

претходна групација извршилаца углавном односи на кривична дјела која 

немају сексуалну компоненту, дотле се ова групација извршилаца односи 

управо на ова кривична дјела. У том погледу, осумњичени могу да износе 

различите изговоре за правдање:  

- наводе да нису знали да је спорни материјал дјечија порнографија,420 

- сматрају да је интеракција и комуникација сексуалног или 

порнографског контекста остваривана са одраслом особом, а не са 

дјететом,421 

- наводе да су са интернета повлачили (даунлоудовали) само „обичан“ 

порнографски материјал, али не знају како се међу тим материјалом 

пронашла и дјечија порнографија,422 односно наводе да су случајно 

скинули материјал који се односи на дјечију порнографију423 или да 

                                                           
420 Осумњичени у своју одбрану наводи да је спорни материјал проналазио на јавно доступним 

страницама, те да ништа за то није плаћао, због чега сматра да је то дозвољено. Као доказе за 

то, износи да сматра да би се та страница иначе забранила, те да се тај материјал не би могао 

преузимати. Такође, у своју одбрану износи и податак да сматра да се на спорном материјалу 

не налазе фотографије обнажене дјеце, већ одраслих, док се о фотографијама на којима су 

представљени акти мучења и понижавања, не изјашњава.  
421 Осумњичени који је дјевојчицу подстицао на секстинг и инсистирао на сексторжну, брани 

се да је сматрао да оштећена има 18 година, односно да је пунољетна, а то поткрепљује 

податком да је на властитом профилу навела да је пунољетна, што јесте тачно. На питање како 

да на основу развијености њеног тијела (које је видио преко фотографија, те на снимцима које 

му је достављала, као и путем преноса уживо коришћењем Скајпа) није закључио да је у питању 

малољетна дјевојчица, наводи да се она шминкала, те да је изгледала старија, те наводи да на 

то и није обраћао посебну пажњу, иако је од ње тражио да се скида.  
422 Приликом испитивања осумњиченог, у присуству браниоца, изјавио је да је интернет 

користио за скидање порнографије, али да није свјесно скидао дјечију порнографију, већ 

обичну порнографију користећи торент, фростфајер, лајмвајер програме, те да је приликом 

одабира шта ће да даунлоудује, бирао више ствари и пуштао да се исти скидају преко ноћи, те 

да није гледао све што скида са интернета. Навео је и да је приликом прегледања скинутог 

материјала наилазио на дјечију порнографију коју је одмах брисао. 
423 Одбрана је тврдила да је тачно да је окривљени са програма Shareaza скидао обичну 

порнографију, али да није знао да је мрежа затворена и да његова намјера није била да скида 

дјечију порнографију, будући да наведени програм аутоматски „вуче“ претходно селектоване 
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им је тај материјал случајно прослијеђен преко електронске поште, 

платформи за комуникацију на друштвеним мрежама или на други 

начин,424  

- за радње које је починио сматра да нису кривично дјело, јер то „сви 

раде“,425 односно у њима не види ништа спорно, ни 

инкриминишуће,426 

- да није имао намјеру да експлоатише порнографски материјал, нити 

да конкретизује сексуално насиље према жртви,427 

- наводе да им је намјештено, да су породични људи, непорочни, да су 

нормални, односно да нису болесни,428 

                                                           
фајлове. Међутим, првостепени суд је правилно утврдио да је окривљени преузео и материјал 

на ком је дјечија порнографија (просјечан узраст малољетних лица око 12 година) укупног 

капацитета 6 ГБ, да га је складиштио на хард диску рачунара што је доказано увидом о потврду 

о одузимању предмета (издатом приликом претресања стана окривљеног) и на основу 

извјештаја о вјештачењу. Жалбени наводи окривљеног да није имао намјеру да „скида“ дјечију 

порнографију и да их је рачунар сам и аутоматски преузео из мреже оповргнути су исказом 

вјештака на основу ког је утврђено да програм скида видео клипове са рачунара других 

корисника (а да је услов да лице постане корисник ове затворене мреже да он сам понуди неки 

порнографски садржај), те да се претрага материјала са злоупотребом дјеце у конкретном 

случају вршила претрагом по кључним ријечима и да не постоји могућност да програм сам 

„гомила“ недозвољен материјал. Из тог разлога је потврђена првостепена пресуда. Милана М. 

Писарић, Посебности доказивања..., Оп. цит., стр. 149.  
424 У том контексту је битно навести да посједовање таквог садржаја на властитом рачунару у 

незнању не искључује кривичну одговорност и сврстава посједника у конзумента, али са пуно 

блажим посљедицама, јер не познаје намјену и нема намјеру. Исто тако, одговорност сноси и 

непријављивање материјала који се случајно приме преко електронске поште или на други 

начин. Владица Бабић, Оп. цит., стр. 31.  
425 Малољетни осумњичени наводи да су жртву сви ученици фотографисали у неприличним 

ситуацијама и то постављали на интернет, те је и он искористио прилику да је фотографише 

док је била у свлачионици, те је ту фотографију поставио на интернет и креирао хејтерску групу 

гдје је ту фотографију поставио као насловну. Након што је жртва побјегла од куће, те покушала 

самоубиство, осумњичени је изјавио да сматра да она то није урадила због његове фотографије, 

јер су се у школи „сви такмичили“ ко ће на интернет поставити фотографију која жртву 

приказује у недоличнијој ситуацији или пози.  
426 Он-лајн подвођење дјеце је веома фрустрирајуће за многе оптужене јер не захтијева завршни 

„акт“ са дјететом. Типичан оптужени ће тврдити: „Ја је нисам пипнуо, зашто сам оптужен?!?“ 

Са становишта одбране, оптужен је за једноставан чин комуникације на одређени начин са 

дјететом. Група аутора, Водич за..., Оп. цит., стр. 72.  
427 Тражећи од малољетне жртве да му шаље обнажене фотографије, осумњичени наводи да 

није имао намјеру да те фотографије јавно објављује, нити да колекционари са њима и да их 

даље пласира, већ наводи да су му служили искључиво у „личне сврхе“.  
428 Мит да су педофили болесни људи ствара предрасуду да их је лако препознати, јер се 

болесни људи лако препознају неуклапањем у друштво, односно „стрше“ у друштву. То 

стереотипизира профил педофила као болесника, а потом и изопштеног из друштва, усамљеног, 

чудака, са никаквим или рудиментарним социјалним, породичним и другим везама, 

необразованог...  Ова стереотипизација, нажалост, има утицаја и на превентивне активности, 

али и на репресивне. Често се приликом трагања за лицима која су извршиоци одређене 

педофилске активности, профилише круг лица на основу ових параметара који ни научно, ни 

практично нису валоризовани. Јасно је да наведено или у потпуности одведе истрагу од 

извршиоца или је скрене у другом правцу, те отежа откривање извршиоца и прикупљање 

доказног материјала. Анализом личности извршиоца педофилских активности може се свакако 

констатовати да то нису социјално и породично изопштена лица, већ да имају породицу, живе 
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- када се ради о сексуалним кривичним дјелима гдје је жртва дијете, 

наводе да је сексуални однос био добровољан, односно да није било 

принудног карактера, сматрајући да је ирелевантан узраст дјетета, 

- када се ради о сексуалним кривичним дјелима гдје је жртва дијете, 

сматрају да дијете нису физички повриједили, без обзира на то што су 

имали сексуални однос са њим, сматрајући психичке трауме 

ирелевантним.  

Наведене учесталије изговоре је потребно претпоставити, те овој 

тактици осумњичених благовремено супротставити адекватну тактику 

испитивања („криминалној тактици супротставити криминалистичку 

тактику“), без обзира на то да ли ће се осумњичени одмах бранити на овај 

начин или ће тек након садржајније и дуготрајније примјене одређене тактике 

испитивања посегнути за овим изговорима. 

Наравно, ријетко ће се десити да окривљени свеобухватно призна 

извршење кривичног дјела, већ то признање обично прате и извјесне резерве 

и ограде, радња извршења кривичног дјела која му је стављена на терет се 

описује другачије од начина како је то описано у оптужном акту, а у овим 

предметима и само незнатно другачије описан начин извршења може увелико 

створити проблеме за доказивање навода из оптужног акта.429 Стога је битно 

код признања да се инсистира на детаљном признању, и то признању које се 

односи на дјело које је поткрепљено прикупљеним доказним материјалом. 

Наравно, битно је од осумњиченог узети искрену и тачну изјаву, не користећи 

се присилом или утицањем на његову вољу, али би полицијски службеници 

требало да инсистирају на поткрепљивању признања осумњиченог, поготово 

уколико осумњичени признаје лакше кривично дјело од кривичног дјела које 

му се ставља на терет. Наравно, обавеза полиције је да прикупи и релевантне 

доказе које осумњичени наводи да му иду у прилог, поготово уколико су то 

докази који указују на друго (лакше) кривично дјело или чак и докази који 

оповргавају доказе који говоре у контексту његове кривице. 

Веома је важно да полицијски службеници који учествују у 

испитивању осумњиченог претходно буду упознати са феноменологијом 

криминалне активности које је извршио, са модалитетима испољавања, те са 

дигитално-форензичким доказним материјалом релевантним за његово 

сумњичење. Ово је посебно битно јер ће осумњичени који имају 

софистицирана знања из ове области релативно брзо препознати полицијског 

службеника који не посједује велика знања из ове области, те му могу 

„продати причу“ дајући му друштвено пожељне одговоре, који неће 

представљати и признање кривичног дјела, већ суптилно признање 

                                                           
у породици, неријетко имају и властиту дјецу, остварују породичне односе, а неријетко им 

управо ти породични односи омогућавају социјално неспоран контакт са дјецом према којом 

потом продукују криминалне активности. Исто тако, примјетно је да су педофили образована 

лица, а неријетко и етаблирана у заједницу у којој живе гдје имају запаженију улогу или 

функцију, што свакако изазива згражавање, па и невјерицу јавности да су та лица педофили. И 

то је свакако посљедица стереотипизације слике педофила у јавности, коју би требало разним 

активностима, прије свега општом превенцијом и пропагандом, дестереотипизирати. 
429 Група аутора, Високотехнолошки криминал..., Оп. цит., стр. 143.  
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неинкриминисане или блаже инкриминисане активности од оне за коју се 

терети, а полицијски службеник неће примијетити разлику.  

Стога је битно да полицијски службеници претходно упознају личност 

осумњиченог, поготово његове информатичке и интернет способности и 

знања,430 јер је излишно очекивати да ће полицијски службеник са скромним 

информатичким и интернет знањем моћи квалитетно испитивати 

осумњиченог који је умногоме богатији овим знањем и виспренији у 

коришћењу рачунара и интернета. Наравно, то не значи да полицијски 

службеник који ће га испитивати нужно треба да посједује информатичка и 

интернет знања на већем нивоу од осумњиченог, међутим, одређени ниво 

знања већи од просјечног је свакако нужан. 

 

                                                           
430 Програмерско и информатичко знање, као и знање рада на интернету не треба 

поистовјећивати, мада су између њих велике сличности.  

Под програмерским знањем се подразумијева програмирање, док се под информатичким 

знањем подразумијева рад на рачунарима и на рачунарским системима, што би се, условно, 

могло посматрати као нижи ниво знања у односу на програмерско, с обзиром на то да 

програмерско, по правилу, подразумијева и завидан ниво информатичког знања. Наравно, ни 

наведено не треба посматрати степеновано.  

С друге стране, знање рада на интернету је најнижи степен знања рада на рачунарима, гдје је 

довољна минимална информатичка писменост (неопходна у циљу повезивања са интернетом) 

како би се користио интернет, што, наравно, не подразумијева и знање коришћења интернета, 

а поготово не свих могућности интернета. Неопходно је навести да само знање повезивања на 

интернет, те знање коришћења одређених могућности и ресурса интернета (попут коришћења 

електронске поште, претраживача и крстарења вебом) не подразумијева да конкретан корисник 

има и неопходно знање (безбједног) коришћења интернета.  

У овом контексту, под интернет писменошћу би се подразумијевао већи степен знања рада на 

интернету и коришћење могућности интернета којим се, примарно, штити безбједност самог 

корисника, али и безбједност других корисника, имајући у виду да сами интернаути понекад и 

несвјесно учествују у реализацији криминалних активности на интернету (преко зараженог 

рачунара, у оквиру ботнета). Другим ријечима, правилно, безбједно и адекватно коришћење 

интернета би подразумијевало неопходан ниво знања које би се могло назвати интернет 

знањем.  

Интернет знање или, боље речено, знање рада у окружењу друштвених мрежа не претпоставља 

програмерско знање, нити велики ниво информатичког, а поготово не техничког знања, али 

исто тако, погрешно је и илузорно закључити да знање приступа друштвеним мрежама 

(укуцавањем корисничког имена и лозинке), те основе коришћења друштвених мрежа (попут 

постављања фотографија и статуса, давање коментара и слично) подразумијевају и 

оспособљеност и едукованост за (безбједно) коришћење мрежа. Информатичка писменост, у 

контексту коришћења интернета, а поготово у контексту коришћења друштвених мрежа као 

једног од сегмената интернета које посебно карактерише небезбједно окружење, свакако да 

подразумијева много већи степен и знања коришћења могућности рачунара и интернета, али 

превасходно један облик и ниво знања рада у оваквом окружењу. Александар Миладиновић, 

Фејсбук и криминаитет..., Оп. цит., стр. 298. 
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Слика број 2 – Типологија он-лајн преступника који на интернету 

претражују или дистрибуишу дјечију порнографију, на основу које је 

видљиво да што је особа која злоставља дијете информатички 

образованија, то је теже доћи до података о њој431 

 

 Софистицирано знање и вјештина рада у интернет окружењу, 

поготово за реализацију компликованих и технички захтјевних активности 

које представљају кривично дјело је свакако и индиција у погледу идентитета 

осумњиченог или круга лица у оквиру којег треба проналазити осумњиченог, 

што свакако полицијски службеници требају да имају на уму приликом 

планирања оперативног рада. Уколико се наведеном додају још неки 

параметри (локализација, брзина реаговања на жртвину интеракцију, кратак 

период одзива на састанак), свакако да се и овај криминалистички ресурс 

може адекватно користити у идентификацији осумњичених. Његовим 

проналаском, битно је да се осумњичени, приликом испитивања, изјасни у 

погледу властите едукације и потребних знања и вјештина која је користио 

приликом извршења кривичног дјела, те на који начин је стекао та знања и 

вјештине. 

                                                           
431 Енеид Хасановић, Оп. цит. 
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 Сљедствено наведеном, осумњиченог је битно питати да ли и на којим 

ресурсима посједује он-лајн корисничке налоге, те уколико се потврдно 

изјасни, битно је од њега тражити идентификационе и аутентификационе 

податке за приступ тим налозима (као и лозинке за приступ привремено 

одузетим рачунарима и другој опреми). Уколико их преда, наведено се 

обавезно мора констатовати у записник.432  

Такође, од осумњиченог се може тражити и да добровољно преда 

(копирањем) садржај властитих налога, што је такође потребно адекватно 

записнички констатовати, те о наведеном евентуално издати и потврду о 

преузимању тих (копираних или екстрахованих) података.433 

 У криминалистичкој пракси су свакако најчешћа дјелимична 

признања, искази којима се признаје учешће у одређеним околностима 

инкриминисане активности, међутим, сам мотив за учешћем се негира или се 

негира учешће у главној инкриминисаној радњи. Зато је битно адекватно и 

правилно користити криминалистичке тактике испитивања осумњичених 

како би се од осумњиченог добило садржајно, истинито, поткрепљено и 

процесно релевантно признање о кривичном дјелу.  

Погрешна је претпоставка да је примарни циљ, односно исход 

коришћења тактика испитивања признање осумњиченог. Примарни циљ 

коришћења ових тактика јесте да се осумњичени „увуче“ у разговор, у 

размјену мишљења, аргумената, да образлаже доказе који стоје против њега, 

да износи своје аргументе и слично, а признање ће, правилним коришћењем 

адекватно одабране тактике, доћи само од себе.  

Усљед наведеног, приликом коришћења тактика испитивања 

осумњиченог, примарно је да се обрати пажња на то да се осумњичени „увуче“ 

у разговор, да понуди своју верзију, да разјасни (односно, да му се омогући да 

оповргне) основе сумње који га терете, а потом је потребно да се сходно 

криминалистичким правилима користи адекватно одабрана тактика 

испитивања осумњиченог.  

 

                                                           
432 Том приликом се мора водити рачуна о времену испитивања осумњиченог и предузимању 

друге истражне радње, попут претресања или вјештачења рачунара. Наиме, у пракси ће се често 

десити да осумњичени одмах приликом привременог одузимања рачунара каже и 

идентификационе и аутентификационе податке, а да се његово испитивање, гдје ће поновити 

ове податке, реализује неколико часова потом, односно у оквиру криминалистичке обраде 

осумњиченог која може трајати и до 24 часа након привременог одузимања рачунара. 

Формални проблем би се могао појавити у оним случајевима гдје би се претресање или 

вјештачење рачунара предузело прије формалног окончања испитивања осумњиченог, имајући 

у виду да само одавање података релевантних за „улазак“ у рачунар није формализовано кроз 

записник о испитивању осумњиченог. Како ова „грешка у корацима“ не би изазвала одређене 

процесне недостатке, битно је да се претходно формализује одавање ових података кроз 

адекватно писмено, а да се тек потом, у хитним ситуацијама (које су посебно могуће код 

ситуационог претресања или вјештачења), предузме конкретна истражна радња.  
433 Група аутора, Водич за..., Оп. цит., стр. 51.  
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 4.3.2.6.1. Профил и типологија извршилаца (педофила – злостављача 

дјеце)434  

 

 С обзиром на то да од претходно наведених инкриминација 

безбједносних инцидената према дјеци на друштвеним мрежама, због свог 

квалитативног аспекта, педофилске активности изазивају највећу пажњу 

јавности, акцентираће се профил извршиоца ових кривичних дјела.  

 Препознавање ових учинилаца није једноставно и за њега не постоји 

поуздан метод.435 Дјечијој порнографији на интернету приступају и људи који 

никада нису у стварности физички злостављали дијетe. Са друге стране, они 

који су осуђени за сексуално злостављање не морају нужно прикупљати и 

дјечију порнографију. У теорији постоји неколико приједлога могућих 

типологија. По једној од њих разликују се рекреативни корисници који 

                                                           
434 Треба навести да се у релевантним међународним правним актима, све више и у 

националним законодавствима, а поготово у научним и стручним круговима појам педофилије 

замјењује са појмом педотропије под којом се подразумијева склоност ка дјеци. Из наведеног 

је видљиво да овај појам у себи носи и одређену негативну вредносну одредницу за разлику од 

педофилије која изворно и нема ту одредницу или је та одредница изворно чак и позитивна 

(етимолошки означава љубав према дјеци, што може имати и позитивне конотације, што 

педофили често и наговјештавају). Када су у питању кривична дјела коју чини ова групација 

лица, исправније их је називати сексуалним кривичним дјелима на штету дјеце, а њихове актере 

извршиоцима сексуалних кривичних дјела на штету дјеце или сексуалним злостављачима 

дјеце, јер је разумљиво да појединци извршиоци ових кривичних дјела нису педофили (они који 

ова кривична дјела раде искључиво из материјалне користи), нити ће појединцима бити 

медицински дијагностификован овај сексуални поремећај. Такође, ни лице које гаји одређену 

сексуалну склоност ка дјеци, а успије да је контролише, те је никако не конкретизује, не би се 

могао назвати педофилом у овом контексту. И ФБИ диференцира злостављаче дјеце од 

педофила. Злостављач дјеце је особа која сексуално злоставља дјецу, а особа која има сексуалне 

фантазије ка дјеци педофил. Уколико сексуално не злоставља дјецу или уколико своје 

фантазије задовољава на легалан начин (причом са дјецом или посматрањем дјеце са 

удаљености), педофил није злостављач дјеце. Исто тако, злостављач дјеце може злостављати 

дјецу из материјалних разлога, уопште не маштајући о њима, усљед чега се не би могло 

говорити о педофилу.  

Следствено наведеном, постоји и интенција да се термин „дјечија порнографија“ замијени са 

појмом „материјали сексуалне експлоатације дјеце“ (child sexual exploitative material или child 

sexual abuse material online) како би се прецизније указало на карактер тих материјала, поготово 

имајући у виду да термин порнографија и не изазива негативну конотацију, имајући у виду 

њену лаку доступност на интернету. У појединим међународним изворима овај материјал се 

замјењује изразима попут „опсцени материјал који приказује дјецу“, „материјал противан 

јавном моралу који укључује дјецу“, „недоличан материјал који приказује дјецу“... Еуропол и 

Интерпол предлажу коришћење израза: child abuse material, documented child sexual abuse, child 

sexual abuse material, child sexual exploitive material, depicted child sexual abuse, child abuse 

images и њихове скраћенице CAM, CEM, CAI, који у потпуности одражавају стварну природу и 

тежину ових кривичних дјела. Ивица Кокот, Темељне..., Оп. цит., стр. 236.  
435 Рецентна пракса у Србији показује да су извршиоци кривичних дјела везаних за сексуалну 

злоупотребу дјеце у порнографске сврхе на интернету свих узраста, нивоа образовања и 

породичног статуса. У пракси се, тако, сусретало са аутомеханичарем (43 године), магистром 

историје (40 година, запослен у министарству), новинаром (60 година, са завршеним ФПН, 

оцем петоро дјеце), хемијским техничарем (63 године), инжењером информатике (24 године), 

фотографом (54 године, са завршеним Пољопривредним факултетом), оцем троје дјеце (43 

године) и другим, усљед чега се наводи да није могуће говорити о искристалисаном профилу 

извршиоца. Група аутора, Водич за..., Оп. цит., стр. 69. 
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приступају дјечијој порнографији из радозналости, ризични корисници који 

су развили интересовање за дјечију порнографију и сексуално компулсивни 

корисници које дјеца занимају као сексуални објекти.436 По другој типологији 

разликују се:437 

- прегледачи – не умрежавају се са осталим преступницима, њихово 

претраживање је индиректна злоупотреба дјеце; 

- приватни фантазијери – преступници који стварају дигиталне слике за 

приватну употребу ради задовољења личних сексуалних жеља; 

- ловци – траже дјечију порнографију путем отворених претраживача, 

минимално се умрежавају; 

- небезбједни колекционари – укључују се у тзв. собе за ћаскање које не 

посједују безбједоносне препреке као што су лозинке, умрежавају се 

и не користе безбједоносне стратегије због чега су ограничени у броју 

и природи слика које могу да прикупљају; 

- безбједни колекционари – чланови затворене дискусионе групе са 

високим нивоима умрежавања, користе мјере безбједности, имају 

приступ великом броју слика, али им колекција може постати сама 

себи циљ; 

- лица која користе тзв. онлајн ћаскање – таскањем развијају односе са 

дјецом на мрежи и то их излаже високом ризику од откривања; 

- физички злостављачи – сексуално злостављају дјецу, а дјечија 

порнографија је само дио њихових интересовања. Koлико ће бити 

сигурни, зависи од дјететовог ћутања; 

- продуценти – снимају сексуално злостављање дјеце у циљу ширења 

другим лицима; 

- дистрибутери – преступници који су укључени у ширење 

порнографије. У неким случајевима они имају чисто финансијски 

интерес од дјечије порнографије. 

Такође, једна типологија све колекционаре дјечије порнографије 

дијели на повјерљиве, изоловане, викенд колекционаре и комеријалне 

колекционаре.438 

Повјерљиви колекционари чувају своју колекцију у тајности и нису 

активно укључени у злостављање дјеце, већ само фантазирају о томе. Своје 

материјале најчешће набављају путем комерцијалних или слободних канала 

односно интернет страница, P2P програма, њуз група и сл. 

Изоловани колекционари су обично они који активно злостављају 

дјецу а такође сакупљају материјале на којима се приказује сексуално 

злостављање дјеце (дјечија порнографија или еротика). Њихова колекција 

може, а најчешће и садржи слике властитих жртава, као и материјале из 

других извора. Током својих активности имају велики страх од разоткривања 

тако да свој материјал сакривају. 

                                                           
436 Ана Човић, Оп. цит., стр. 387. 
437 Tony Krone, A Typology of Online Child Pornography Offending, Trends & Issues in Crime and 

Criminal Justice, www.popcenter.org/problems/child_pornography/PDFs/Krone_2004.pdf. 
438 Елмедин Муратбеговић, Енеид Хасановић, Оп. цит., стр. 25-26.  
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Викенд колекционари размјењују своје колекције полне активности са 

другим сакупљачима. Разлог зашто то раде је да оправдају своје понашање, те 

им новац или профит од тога није значајан фактор. Своје материјале које 

сакупљају размјењују са другим особама истог мишљења за материјале које 

немају. 

Комерцијални колекционари препознају једино новчану вриједност 

своје колекције и умножавају је, те дистрибуишу другим корисницима 

односно колекционарима. Мада им је првенствено важан профит од ових 

активности, ове особе су по неписаном правилу и активни сексуални 

злостављачи који у недостатку „свјежег“ материјала злостављају дјецу како 

би произвели нови материјал, те га дистрибуисали и на њему зарадили. 

Надаље, према сљедећој типологији, обично постоје двије врсте 

педофила на интернету – они који траже дјецу ради састанка са њим и они 

који траже, прикупљају и размјењују садржаје дјечије порнографије.439 

Наведене класификације су битне за испитивање, јер је неопходно 

диференцирати којој групацији извршилац припада како би се према њему, с 

једне стране, примијенила адекватна тактика испитивања, док је, с друге 

стане, битно да се приликом испитивања фокусира пажња на идентификовање 

и конкретизацију радње која управо представља педофилску активност на 

основу његове афилијације. Исто тако, уколико се претходно идентификује 

типологија педофила, то ће свакако умногоме помоћи и у откривању 

феноменологије извршења кривичног дјела, а посредно и његово 

информатичко и интернет знање, што је свакако релевантно са аспекта 

испитивања осумњиченог.  

 На основу бројних студија случаја педофилије, Министарство 

правосуђа САД-у је дефинисало основне карактеристике и индикаторе 

понашања педофила. Уочене карактеристике педофила су:440 

- најчешће су то одрасли мушкарци (преко 30 година),  

- обично су ожењени, а њихов однос са супругом је специфичан. Често 

она зна за његове склоности и активности, али то прећуткује како би 

избјегла друштвену осуду,  

- раде у различитим занимањима и различитог су образовног 

профила,441  

- имају изражено боље комуницирање са дјецом него са одраслим,  

- друже се са особама сличних склоности, а пријатеља готово да немају,  

- према дјеци одређене доби показују посебно интересовање и 

дивљење,  

                                                           
439 Child predators – The Online Threat Continues to Grow, Federal Bureau of Investigation, 

Washington, 2011. године, стр. 38.  
440 Владица Бабић, Оп. цит., стр. 24. 
441 ФБИ је у Операцији Ore у јануару 2003. године прикупио податке о кредитним картицама 7 

300 наводних претплатника (британских) на странице с дјечијом порнографијом. Међу 1 300 

осумњичених особа било је учитеља, социјалних радника, војника, доктора и чак 50 

полицијских службеника. Operation Ore: Can the UK cope? www.news.bbc.co.uk/1/hi/uk/2652465. 
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- исказују интерес за волонтерске послове у дјечијим програмима, 

посебно ако нису под надзором других особа,442  

- подстичу дјецу на сексуалну активност, како би постигли свој циљ,  

- често снимају или скупљају фотографије својих жртава,  

- скупљају дјечију еротску фотографију: како би смањили суздржаност 

жртве, како би маштали када немају доступну потенцијалну жртву, 

како би оживјели своју сексуалну активност, како би уцјењивали 

жртву да не проговори,  

- могу посједовати наркотике, како би умањили отпор жртве,  

- довољно су интелигентни да своје проблеме прикрију од јавности,  

- често релативизирају своје активности, истичу свој позитивизам,  

- говоре о дјеци као о одраслом љубавном партнеру,  

- често су и сами били жртве сличних малверзација,443 

- траже публикације или организације које подржавају њихове 

активности,  

- учестало комуницирају са другим педофилима и размјењују 

порнографију и еротику,  

- обично нису насилни и имају мало проблема са законом.444  

                                                           
442 У оквиру акције против педофилије на интернету (Чистилиште II), код осумњиченог је 

пронађено 20 000 дјечијих порнографских фотографија скинутих с интернета, против њега је 

касније подигнута и оптужница. Ријеч је о мушкарцу средњих година, оцу двоје дјеце, који је 

радио као вањски сарадник у дјечијој установи за организовање слободног времена дјеце и 

младих. 
443 Искуство сексуалне злоупотребе у дјетињству може водити успостављању циклуса 

трансгенерацијског преношења насиља у коме дијете које је било жртва постаје насилник у 

одраслом добу. Вјероватноћа да су сексуални насилници и сами били жртве сексуалног 

злостављања у дјетињству већа је осам пута него у општој популацији. Мајке млађе од 20 

година са податком о сексуалној злоупотреби вјероватније ће и саме злостављати дјецу или ће 

олако препустити бригу о дјеци социјалним службама. Ann Buchanan, Cycles of Child 

maltreatmenmt: Facts, Fallacies and Interventions, John Willey and Sons, 1996. године.  
444 У том смислу, поучан је случај интернет странице STEGL (Seattle Tacoma Everett Girl Love) 

и њеног аутора Jack McClellan, који је на блоговима користио надимак Џон. Крајем прве 

деценије трећег миленијума, тада четрдесетпетогодишњак је фотографисао дјевојчице из своје 

околине и стављао их на властиту интернет страницу, у чему није видио ништа спорно. Убрзо 

је на спорној интернет страници прибавио већу колекцију фотографија дјевојчица, а самим тим 

је на страницу и привукао бројне педофиле који су фотографије оцјењивали. Поред постављања 

фотографија, на страници је објављивао и мјеста гдје се дјевојчице могу фотографисати, како 

направити и послати фотографије, објављивао је и линкове гдје се могу пронаћи дјеца за 

фотографисање (на чоколадним фестивалима или представама за дјецу), које су посјетиоци 

страница оцјењивали са срцима. Недуго након што је јавност алармирала релевантне органе, 

усљед „популарности“ ове странице, страница је укинута, а власник странице је ухапшен. У 

изјави је изјавио да га привлаче дјевојчице од три године старости на фотографијама, али је 

исто тако навео да никад није додирнуо ни једну дјевојчицу, ни физички ни сексуално. Такође 

је навео да никад није ни привођен, за било који прекршај. Признао је да није пријетња ни 

једном дјетету, наводећи да сматра да ко силује дијете, треба да заврши у затвору. Након што 

је спроведен поступак, уврђено је да према тадашњим законима није радио ништа 

противзаконито, те је пуштен на слободу. Ово је од стране јавности изазвало велику осуду 

кривичноправног оквира санкционисања педофилских активности, а поготово осуду полиције 

која није адекватно, благовремено и припремљено приступила истраживању овог случаја, већ 

је подлегла притисцима јавности. Медији су га стога касније назвали легалним педофилом. 
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Приликом ступања у контакт са жртвом, педофили су доста обазриви. 

Приликом одабира са ким ће комуницирати, најчешће бирају дјецу која се 

осјећају несигурно, која сматрају да нису довољно интересантна свом 

окружењу или су одбачена од стране вршњака или имају проблеме са 

родитељима.  

Такође, педофили имају тенденцију да траже дјецу која се осећају 

угрожено, укључујући децу са мањком самопоуздања у погледу њиховог 

изгледа и емотивних веза.  

Поједина дјеца која су мета педофила често су анксиозни или 

проблематични тинејџери који немају комуникацију са родитељима или су 

дјеца која су одрасла у домовима за незбринуту децу или су деца из 

растурених породица. Неки од њих, раније су претрпели неки од облика 

емотивног, сексуалног или физичког злостављања. Наиме, социјално 

депривираној дјеци интернет и медији генерално представљају главне агенсе 

социјализације.445 Карактеристично за ова лица јесте да без проблема ступају 

у контакт са потпуно непознатом особом, сакривајући се под окриљем 

надимка или псеудонима који им допушта да се представе како желе, 

упуштајући се у комуникацију износе ствари из личног живота, без бојазни да 

то касније може изазвати негативне посљедице.  

Педофили приликом комуникације са оваквом дјецом настоје да 

открију што више детаља из њиховог живота које ће касније, користећи 

различите технике манипулације, користити како би успоставили и држали 

контролу над дјететом. Неријетко потенцијалне жртве одају своје 

најинтимније жеље и тајне којим педофиле доводе у супериоран положај који 

им омогућава да различитим пријетњама и уцјенама утичу на дијете ради 

задовољења својих потреба. 

Америчка студија показала је да дјеца старија од 14 година, која 

спадају у неку од претходно поменутих „проблематичних“ категорија имају 

више шансе да буду мете педофила, него онa који не спадају у ове 

категорије.446 

За квалитетно испитивање осумњиченог педофила, односно лица које 

је осумњичено за сексуално искоришћавање дјеце преко друштвених мрежа 

је изузетно битно утврдити потенцијалну виктимогенезу и криминогенезу 

односа између жртве и извршиоца. У том контексту је битно знати како 

започиње тај однос који има све какрактеристике и криминогеног и 

виктимогеног односа. С обзиром на то да се састоји од неколико фаза, које у 

суштини представљају груминг, секстинг и сексторжн, назива се и фазама 

остварења сексуалног искоришћавања дјетета.  

                                                           
445 Ingrid Paus Hasebrink, Philip Sinner, Fabian Prochazka, Children’s Online Experiences in Socially 

Disadvantaged Families: European Evidence and Policy Recommendations, EU Kids Online, 

London, 2014. године.  
446 Nicolee Dixon, Catching ‘Cyber predators’: the Sexual Offences (Protect of Children) Amendment 

Bill 2002 (Qld), Research Brief, Queensland Parliamentary Library, Australia.  
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Шема број 3 – Фазе кроз које пролази сексуални преступник447 

 

Прва фаза се односи на проналазак и идентификацију жртве. То се 

постиже кроз разне друштвене мреже гдје се идентификују карактеристике 

жртве које педофила интересују, а након тога педофил проналази профиле и 

виртуелну егзистенцију жртве и на другим профилима, чиме започиње друга 

фаза која се односи на посматрање и надзор.  

У оквиру ове друге фазе, педофили настоје да прикупе што више 

релевантних информација о жртви како би имали информациони фундус 

релевантан за интеракцију и комуникацију са дјецом, па је успостављање 

                                                           
447 Енеид Хасановић, Оп. цит. 
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контакта и зближавање лажним представљањем трећа фаза. Тај иницијално 

одабран лик у току интеракције са дјететом се захваљујући овим додатним 

информацијама мијења и прилагођава наклоности жртве.448 У оквиру ове фазе 

се педофили лажно представљају дјеци и упостављају интернетску 

интеракцију, а потом и комуникацију о безазленим и неутралним питањима и 

темама.  

Намјера им је да дијете увуку у разговор који ће бити основа за 

сљедећу фазу која представља врбовање за учесталију и затворенију, односно 

тајновитију комуникацију. Најчешће педофили током комуникације 

идентификују одређене дјечије проблеме са којима дијете није у могућности 

да се самостално избори, а тешко му је и да се повјери некоме,449 након чега 

педофил суптилном, емпатичком и асертивном комуникацијом настоји да код 

дјетета изазове утисак да га „само он разумије и да му жели и може помоћи“, 

а потом слиједи учесталија комуникација, која се састоји од давања „савјета“. 

Наравно, ова емпатичка комуникација је могућа и од стране дјетета уколико 

се дијете поистовијети са дигиталним имиџом који баштини педофил преко 

лажно креираног профила. Несвјесно, дијете потпада под утицај педофила, 

прво комуникацијом, а потом прихватањем и његовог свјетоназора, те 

постепеним удаљавањем од дотадашњих схватања, ставова, гледишта и 

                                                           
448 Драган Прља, Звонимир Ивановић, Марио Рељановић, Кривична дела високотехнолошког 

криминала, Институт за упоредно право, Београд, 2011. године, стр. 23. 
449 Ти проблеми су разноврсни и могу се односити на проблеме у школи, проблеме међу 

вршњацима, односно у односу са вршњацима, дијете може бити жртва вршњачког насиља, због 

чега се повукло на интернет, проблеми могу бити и емотивне природе, могу се такође односити 

и на проблеме са родитељима, поготово уколико су родитељи разведени, те дијете осјећа 

недостатак једног родитеља (што педофил покушава да „надомјести“)...  

Илустративан може бити сљедећи примјер: дјевојчица је одрастала уз родитеље који су били 

поклоници рок музике, те је и она од малих ногу слушала рок музику. С обзиром на то да су 

родитељи слушали класични рок, који је у вријеме њихове младости био популаран, међутим, 

временом је изгубио на популарности, дјевојчица је тражила савремене музичке изразе, као и 

супкултуре које се везују за те музичке стилове. На интернету је пронашла и ступила у контакт 

са припадницима покрета ЕМО чије припаднике карактерише аутоагресивно и 

самодеструктивно понашање, меланхолија, туга и апатичност, осјећај несхваћености, 

романтичан поглед на смрт и умирање, облачење у тамну одјећу… Неколико пута је и пјесме 

овог покрета поставила на профиле, међутим, када су то родитељи сазнали, покушали су да је 

спријече у слушању те музике, забрањујући јој приступ тим страницама, као и дописивање са 

припадницима тог покрета. Педофил који је већ био успоставио контакт са њом примјетио је 

да је она објавила неколико пјесама овог музичког стила, након чега је одједном престала са 

објављивањем, те је исправно процијенио да су јој родитељи то забранили, те је у томе видио 

основ за емпатички наставак комуникације. Даља комуникација је ишла ка томе да је и он 

поклоник тог музичког израза, али да и њему родитељи бране да слуша музику, међутим, да је 

пронашао начин како да се суптилно зближи са дијелом чланова тог покрета. У те је сврхе чак 

и креирао групу у оквиру које је креирао неколико лажних профила које је он водио, а преко 

њих се представљао да су то чланови тог покрета. У „сеансама“ које је дјевојчциа водила са 

„члановима групе“ полако јој је импутирано да је сексуална слобода и неспутаност вид бијега 

од стварности, те су је повремено наговарали да се скине, те да се фотографише. Такође су јој 

слали и слике друге обнажене дјеце (које је педофил на сличан начин претходно прикупио), 

тврдећи да су то њихове фотографије. Комуникација између педофила и дјевојчице је трајала 

око годину и по, након чега су родитељи примијетили чудно понашање дјетета, те су то 

пријавили полицији.  
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понашања.450 Од безазлених тема и разговора, па и интеракције, постепено се 

дијете увлачи у разговор који има сексуалну конотацију, која је испочетка 

суптилна, међутим, временом добија све агресивнији призвук. Учинилац се 

већ отворено и слободно обраћа жртви у погледу могућности за размјену 

аудио-визуелних материјала са еротским елементима, легитимизујући такве 

поступке приказом и других, сличних материјала као нормалних и 

прикладних. У ову сврху, учиниоци користе дио своје колекције фотографија 

и видео записа о сексуалним активностима малољетника са одраслим 

особама.451 Неријетко су дјеца и свјесна ове сексуалне реторике, па чак имају 

и одређену дозу нелагоде учествовања у њима, међутим, не желе да је напусте 

усљед вршњачког притиска који је код ове популације изразито јак – уколико 

не учествују у овој комуникацији, могу од свог „вршњака“, а потом и од 

цијеле вршњачке популације бити означени као стидљиви, застарјели, да нису 

модерни, да су „као бабе“, што они не желе, те настављају комуникацију. 

Такође, немали број дјеце у овим разговорима и у овој интеракцији учествује 

и из радозналости, наивно мислећи да ће успјети да се извуку, уколико 

комуникација постане непожељна по њих.452  

Након што је педофил увидио да је дијете емпатички и асертивно 

остварило комуникацију са њим, са ове фазе груминга прелази се на сљедећу 

фазу која подразумијева секстинг. Након секстинга, педофил остварује 

неопходни уцјењивачки материјал којим настоји да максимализује своје 

захтјеве, без обзира на то да ли се они односе на уцјењивање дјетета за 

креирањем даљег порнографског материјала или се односе на сексторжн, 

физички састанак и сексуалну интеракцију између жртве и осумњиченог.  

Потребно је навести да педофил може прекинути комуникацију и 

интеракцију у било ком тренутку, па чак и прије добијања порнографског 

материјал, што је ирелевантно за кривичну одговорност, а исто тако, 

разумљиво је да ће педофил прекинути одређену интеракцију са дјететом 

након што дијете достигне одређени узраст. 

 

 

 

 

                                                           
450 Ово је моменат који би и родитељи и школа требало да препознају, с обзиром на то да ће 

дијете промијенити дотадашње понашање и навике, па чак и ставове, иако су тога свјесни и 

педофили, те савјетују дјетету да не одудара од дотадаших навика и понашања, те да не износи 

ове ставове јавно. 
451 Драган Прља, Звонимир Ивановић, Марио Рељановић, Оп. цит., стр. 23. 
452 Из наведеног је видљива повезаност и са коришћењем наркотичких средстава гдје је повод 

коришћења радозналост. Везује се за вршњачку популацију, гдје дјеца под вршњачким 

притиском почињу да користе одређена опојна средства, најчешће дроге за које сматрају да су 

„лаке“, наивно сматрајући да оне нису лоше, те да ће се на томе зауставити. Временом, поново 

усљед вршњачког притиска, почињу да користе и теже врсте дрога „само како би пробали“ 

увјерени да ће након првог коришћења престати са узимањем. Међутим, релативно брзо постају 

наркомани. Код врбовања за педофилске активности, начин врбовања је сличан, с тим што се 

касније, умјесто радозналости, користи уцјена или се педофил користи одређеним обећањима 

и ласкањем како би дијете придобио за одређене непримјерене активности.  
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Сексуални однос  

жртве и педофила 

Учествовање у креирању 

порнографског материјала са 

педофилом 

 
 

 

Груминг  Секстинг   Сексторжн  

Шема број 4 – Процес комуникације и интеракције између жртве и педофила 

 

 Приликом испитивања осумњиченог, изузетно је битно да се 

идентификују ове фазе, како би се исправно утврдило његово учешће у дјелу, 

допринос самом извршењу, те начин извршења, што све има утицаја на 

кривичноправну квалификацију дјела. Наравно, разумљиво је да одређене 

фазе могу и недостајати, те се неке могу и преклапати, међутим, потребно је 

да се у потпуности разјасни овај однос како би се адекватно и сходно томе 

прикупили и други докази, поготово они докази које наводи осумњичени у 

своју одбрану. Ове доказе је неопходно благовремено прибавити како би се 

онемогућили накнадни проблеми који могу отежати вођење кривичног 

поступка извођењем доказа на главном претресу.453 

Приликом регистрације педофила у одређене педофилске групе, од 

њих се захтијева да објаве неку фотографију или други запис педофилског 

садржаја. Такође, на неким форумима се захтијева да наведени материјал буде 

аутентичан, односно снимљен од стране корисника који жели да се прикључи 

                                                           
453 Један од пропуста полиције приликом прикупљања доказа који своје утемељење нема ни 

криминалистици, ни у кривичном праву јесте прикупљање само оних доказа за које полиција 

сматра да су против осумњиченог, те сљедствено томе, одбијање прикупљања оних доказа који 

би се, евентуално, могли посматрати као докази у корист осумњиченог, односно одбијање 

прикупљања оних доказа које осумњичени наводи у своју корист. Са криминалистичке стране 

посматрано, наведеним се најдиректније нарушава начело истине и начело хуманости, а 

посљедице су управо немогућност или отежана могућност сагледавања свих релевантних 

аспеката и елемената самог кривичног дјела (не посматрајући овдје елементе кривичног дјела 

у кривичноправном, већ у спознајном смислу). Разумљиво је да је већина тих елемената 

компромитујуће природе по осумњиченог, али их се дио свакако може посматрати и као 

олакшавајући, па чак и ослобађајући за њега. Наведено имплицира обавезу полиције да 

прикупља и те доказе, односно да прикупља све релевантне доказе, како оне који говоре у 

прилог кривице осумњиченог, тако и оне који му иду у прилог. Наведено је обавеза полиције, 

а не право, усљед чега полиција не може да игнорише или чак и да елиминише одређене доказе 

који иду у корист осумњиченог, већ је дужна да их прикупи са истом пажњом као и друге 

доказе. У блиској вези са наведеним је и прикупљање доказа које осумњичени, у току 

криминалистичке истраге, наводи у своју корист. Александар Миладиновић, Наташа Сикимић, 

Пропусти полиције приликом прикупљања доказа у истрази, Криминалистички и кривично 

процесни аспекти доказа и доказивања, Интернационална асоцијација криминалиста, Сарајево, 

2013. године, стр. 200. 
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групи.454 У тим ситуацијама је битно да се током испитивања осумњиченог 

идентификује жртва, те да се истрага усмјери и на разоткривање тог сегмента 

криминалне активности осумњиченог.  

 

 4.3.2.6.2. Тактике испитивања осумњиченог  

 

У криминалистици је познато више тактика испитивања осумњиченог, 

које је битно познавати како би се, сходно конкретним околностима извршења 

кривичног дјела и сходно личности осумњиченог, оне прилагодиле и 

примијениле приликом испитивања. Наравно, разумљиво је да се све тактике 

не могу користити у свим околностима и за свако кривично дјело, а исто тако 

је разумљиво да се све тактике и не могу примијенити према истом 

осумњиченом, па чак ни једна тактика која је дала резултат приликом 

испитивања осумњиченог за једно кривично дјело, не значи да ће приликом 

испитивања осумњиченог дати исте резултате, односно поново уродити 

плодом. Такође, ни сви полицијски службеници нису једнако едуковани и 

оспособљени у примјени свих тактика испитивања, чега би требало да буду 

свјесни, те да тактику испитивања прилагоде властитом знању, вјештини и 

способности.  

Имајући у виду специфичности интернет криминалитета усмјереног 

према дјеци преко друштвених мрежа, те имајући у виду карактеристике 

дијела извршилаца ових кривичних дјела, елаборираће се тактике за које се 

може претпоставити да би се могле користити приликом испитивања ових 

осумњичених: тактика постепеног предочавања доказа, тактика сондирања, 

тактика увлачења у логички двобој, указивање на предности признања, 

тактика „клина“, пријатељски приступ, буђење частољубља, смањивање 

моралне тежине дјела или спасавање образа, ласкање и утицање на сујету, 

тактика „парног ваљка“, изазивање душевног потреса, хладна језа, 

емоционални експеримент, утискивање осјећаја кривице, примјена 

асоцијативних метода, активирање цјеловитости сјећања, афирмисање 

„легенде“ осумњиченог...455 

Један од најсигурнијих и најнеспорнијих начина добијања признања 

од окривљеног јесте примјењивање тактике предочавања доказа. Међутим, да 

би у том настојању испитивач имао успјеха, треба, на једној страни, да 

располаже са довољно квалитетних доказа и, на другој, неопходно је да доказе 

које је прикупио предочи осумњиченом на прави начин. Ова тактика би се 

могла користити код хладнокрвних осумњичених, као и код осумњичених 

који не признају извршење конкретног кривичног дјела. У том случају, 

полицијски службеник би требало да разради тактику када и које доказе, те 

којим редослиједом и на који начин предочавати осумњиченом како би се он 

                                                           
454 Chad M. S. Steel, Digital Child Pornography: A Practical Guide for Investigators, Lily Shiba 

Press, 2014. године, стр. 23. 
455 Систематика тактика испитивања осумњиченог, са основним смјерницама, преузета је из: 

Бранислав Симоновић, Криминалистика, Правни факултет Универзитета у Крагујевцу, 2004. 

године, стр. 227-243.  
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приволио на сарадњу. Разумљиво је да се ова тактика треба користити код 

осумњичених који не желе да „сарађују“ са полицијом, односно код оних који 

се бране ћутањем. Циљ коришћења ове тактике је „увлачење осумњиченог у 

интелектуални двобој“ доказима. На ову врсту осумњичених би свакако 

поражавајуће дјеловало признање саосумњичених, а поготово сваљивање и 

приписивање њихове кривице њему. Још уколико се томе дода својеврсно 

кајање других саосумњичених, свакако да би, уколико би се предочавање ових 

доказа одвијало у складу са криминалистичко-тактичким правилима, 

привољело осумњиченог на „сарадњу“, односно осумњичени би настојао да 

се одбрани или бар да „понуди“ своју верзију приче. Међутим, и када не 

постоје други саосумњичени, приликом коришћења ове тактике, као ефикасни 

докази за предочавање би се могла користити и компромитујућа интеракција 

између жртве и осумњиченог, искази других лица, резултати увиђаја, 

резултати дигиталног вјештачења, пронађени спорни материјал у стану 

(штампане фотографије)... С обзиром на природу кривичног дјела, свакако да 

би најефектнији докази за ову тактику били снимци комуникације између 

осумњиченог и жртве, неспорна комуникација између жртве и осумњиченог, 

те њихов потенцијални физички сусрет који је снимљен или на друге начине 

евидентиран (камерама видео надзора)... 

Тактика сондирања је свакако битна приликом испитивања 

осумњиченог, чак до те мјере да се може рећи да се мора користити, без обзира 

на друге коришћене тактике. Овом тактиком се тежи детаљизацији изјаве, без 

показивања било какве емотивне реакције према осумњиченом или према 

његовој изјави. Демонстрирањем „хладне професионалности“ и апсолутне 

неемпатичности према осумњиченом може код осумњиченог изазвати осјећај 

изгубљености и фрустрација и увиђања да полицијски службеник, као и сама 

полиција „нису у том филму“ о којем осумњичени емотивно даје изјаву. 

Наравно, са коришћењем ове тактике треба бити опрезан, јер она може бити и 

контрапродуктивна – може „затворити“ осумњиченог изазивајући код њега 

осјећај стида и срамоте, те друштвеног неодобравања, односно одбачености и 

стигматизације.  

Уколико је осумњичени пасиван и избјегава да дâ исказ корисним се 

показала тактика увлачења у логички двобој. Осумњиченом треба предочити 

одређене сумње које је лако оповргнути или оне које не окривљују њега 

директно, али су повезане са њим, како би се он подстакао да их оповргне, 

мислећи да су они једина веза са коју полиција зна да га повезују са кривичним 

дјелом. Након што се оповргавањем ових доказа и сумњи увуче у „логички 

двобој“, прелази се на тежа сумњичења и чвршће доказе који га повезују са 

извршењем дјела.456 

                                                           
456 Осумњиченом се предочава да је био активан члан одређене хејтерске групе, што он не 

спори, али наводи да су готово сви ученици школе били чланови те групе, те да су објављивали 

одређени хејтерски материјал и садржаје у оквиру те групе. Надаље се сумњичи да је он у 

школском дворишту у више наврата понижавао жртву, на шта он наводи да он то не сматра 

понижавањем, већ безазленим дјечијим понашањем. За претходна сумњичења, осумњичени 

даје и властита образложења, јер је јасно да наведено не може оспорити, поготово имајући у 

виду непосредне доказе (скринове спорне комуникације у оквиру хејтерске групе, те изјаве 
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У пракси се сматра да указивање на предности признања, као тактика 

испитивања осумњиченог, нема велику примјењивост, међутим, чињеница је 

да се у одређеним случајевима ипак може ефикасно користити, поготово 

према одређеној групацији лица. То могу бити и осумњичени који се искрено 

кају за извршено кривично дјело или је изазвана посљедица већа од оне коју 

су хтјели или за коју су очекивали да ће се десити. Такође, то се може десити 

и код кривичних дјела која су изазвала велику пажњу јавности, те гдје је 

идентитет осумњиченог унапријед познат (поготово уколико се ради о малим 

срединама). Очекивано је да се то деси и код кривичних дјела која су, усљед 

свирепости, монструозности и подмуклости, изазвала негативне реакције 

јавности, те осумњичени страхује за властиту безбједност или безбједност 

породице и ближњих. Пажљивим тактичким приступом, осумњиченом треба 

представити предности признања (које могу бити фактичке, 

криминалистичке, кривичноправне), међутим, полицијски службеник у 

наведеном треба бити опрезан и не смије се користити обманом, нити давати 

лажна обећања. Посебно треба инсистирати на криминалистичким 

предностима признања, те осумњиченом треба представити предности које би 

његово признање имало по њега лично у току истраге. Нпр. осумњиченом се 

може предочити да његово признање може и умањити перцепцију његовог 

доприноса кривичном дјелу, да признањем може указати и на мотив, те 

евентуално навођење на кривично дјело, одређену заведеност, заблуду и 

слично... Такође, треба му се предочити да може изнијети одређене доказе за 

које сматра да му иду у прилог, те ће их полиција прикупити по службеној 

дужности, што свакако може подстицајно да дјелује на осумњиченог, 

поготово у ситуацијама за које он сматра да су много озбиљније него што их 

је сматрао прије извршења дјела или су изазвале посљедице далеко веће него 

што је сматрао да ће његово учешће у дјелу изазвати. 

Као што је већ наведено, признања којим се у потпуности признаје 

извршење кривичног дјела, изузетно ријетко наступају, те осумњичени 

углавном признају само поједине сегменте дјела, и то оне сегменте који им се 

чине лакшим и прихватљивијим у фактичком смислу. Ову чињеницу треба 

користити приликом испитивања, те осумњиченог треба привољевати на 

сарадњу покушајем да се прво од њега добије ситније, безазленије признање, 

па чак и признање садржаја који нису у директној вези са кривичним дјелом, 

а потом да се та признања користе као клин (због чега се ово и назива тактиком 

клина) за његово негирање или лажну конструкцију у вези са учешћем у самом 

извршењу примарног кривичног дјела. Тактика клина се такође успјешно 

може користити приликом испитивања више осумњичених, гдје ће се истинит 

                                                           
свједока који су посвједочили спорном понашању у школском дворишту). Међутим, након што 

се конкретно сумњичи да је преко лажног профила пријетио жртви и постављао 

компромитујући, понижавајући, пријетећи и увредљиви материјал, те да је са тог истог профила 

објавио и одређене личне податке, па чак и податке које су само њему биле познате (имајући у 

виду да су одређени период били и у интимној вези), осумњичени не може да понуди адекватно 

образложење, а претпоставља да ће се његово ћутање, поготово у односу на претходно 

образложену одбрану, сматрати признањем.  
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исказ осумњиченог који је признао извршење дјела користити за „разбијање“ 

лажних исказа осталих осумњичених.  

Претходно наведене тактике испитивања се превасходно базирају на 

разуму, усљед чега се и називају тако. Сљедеће тактике се базирају на 

емоцијама, које се чине свакако примјењивим за испитивање осумњичених за 

кривична дјела гдје је битан аспект извршења дјела сексуалност. Стога је 

приликом примјене ових тактика погрешно користити се терминима попут 

„силовање“, „приморавање на сексуални однос“, „секс са дјецом“, „дјечија 

порнографија“ и сличне вриједносно негативне термине, већ се користити 

ријечником који користи и осумњичени за описивање инкриминисане радње.  

Пријатељски приступ показивањем разумијевања и самилости треба 

користити код оних осумњичених који су примарни извршиоци, наговорени 

су од стране других на учешће у дјелу, не показују исквареност или је она 

маска како би се задобило вршњачко или групно повјерење. У том смислу, 

полицијски службеник треба да се емпатички и пријатељски понаша према 

осумњиченом, да га добронамјерно савјетује користећи се ненаметљивим 

наступом у којем се неће препознати службени однос, а асертивна 

комуникација се подразумијева током цијелог испитивања... Разумљиво је да 

полицијски службеник не смије да „пређе границу“, односно не смије ни 

директно, ни индиректно повлађивати осумњиченом, нити оправдавати 

његово дјело, ни мотиве усљед којих је извршено кривично дјело. Другим 

ријечима, треба схватити дјело и треба имати пријатељски приступ према 

осумњиченом, али се кривично дјело не смије ни оправдавати, ни 

релативизовати.  

Буђење частољубља као тактика испитивања осумњичених за ова 

кривична дјела може бити спорно, па чак и контрапродуктивно. Усљед тога, 

његову би „част“ требало окренути „против њега“ инсистирањем да част 

подразумијева и искреност и прихватање одговорности за учињено, односно 

образлагање учињеног, па и по цијену санкције. Са овим се може комбиновати 

и указивање на штету коју могу претрпјети и недужни, усљед његовог 

доприноса извршењу дјела, што код осумњиченог може изазвати својеврсну 

самилост и кајање, које ће резултирати „сарадњом“.   

Признање „угрубо“, односно признање учешћа у дјелу, без 

детаљизације се може постићи још једном (спорном) тактиком за осумњичене 

ове групације кривичних дјела – смањивањем моралне тежине дјела или 

спасавање образа. Опрезним коришћењем ове тактике, полицијски службеник 

треба да осумњиченог наводи на признање омогућавајући му истовремено, 

поред индиректног признања, и својеврсну „излазну стратегију“. То може 

бити питање којим се разјашњава евентуални допринос жртве кривичном 

дјелу, евентуална провокација жртве, наметљивост жртве... Осумњичени би 

могли истаћи да је жртва својим понашањем, комуникацијом, објављеним 

фотографијама или на других начин подстакла извршење сексуалног насиља 

према њима, па би се чак могли и правдати да су намамљени од стране жртве 
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да изврше кривична дјела.457 Наведено су све сегменти који би се могли 

користити приликом ове тактике испитивања осумњиченог, али је јасно да се 

не смије наведено од стране полицијског службеника користити у 

афирмативном смислу, већ само као потенцијална „излазна стратегија“ за коју 

ће осумњичени сматрати да му иде у прилог, односно која му смањује тежину 

дјела. Битно је да се у коришћењу ових тактика увијек има у виду да и 

„најомраженији отпадник од друштва тежи искупљењу“, гдје полицијски 

службеник треба да види основ за примјену адекватно одабране тактике. 

Ласкање и утицање на сујету, као тактика испитивања осумњиченог, 

може резултирати „сарадњом“ осумњиченог који настоји да извршењем 

кривичног дјела афирмише имиџ који (настоји да) има у одређеној заједници 

или групацији.458 У том случају, уколико се правилно наступи, осумњичени 

ће најчешће признати извршење дјела, често и прецјењујући улогу коју је 

имао приликом извршења, поготово уколико је више осумњичених, што 

полицијски службеник треба са одређеном дозом сумње да прихвати и 

обавезно провјери његов исказ. Такође, уколико је више осумњичених, 

полицијски службеник може намјерно прецјењивати улогу коју су имали 

други осумњичени и минимизирати улогу осумњиченог којег испитује како 

би се утицало на његову сујету.459 Ова техника би посебно могла дати резултат 

приликом испитивања осумњичених који сматрају да су њихове 

информатичке и интернет способности далеко изнад просјечних, те се 

сматрају „хакерима“. Такође, ова техника може да дâ резултат код 

осумњичених који себе сматрају лидерима у одређеној заједници.  

Неумољива темељитост полицијског службеника приликом 

испитивања осумњиченог такође може резултирати признањем извршења 

кривичног дјела, поготово уколико је полицијски службеник педантно, 

детаљно, хладнокрвно, професионално, темељито примјењује. Подразумијева 

да се осумњичени испитује не само за примарно кривично дјело, већ и за друга 

потенцијална кривична дјела за која постоји сумња да их је осумњичени 

извршио, те да се испитује и о личности осумњиченог, његовим активностима, 

ангажману, пријатељима, вриједносном систему, животним навикама и 

животном стилу и о другим околностима за које би се рекло да су ирелевантне, 

међутим, код осумњиченог стварају нервозу у погледу педантности и 

превелике ажурности и хладнокрвности полицијског службеника, што 

                                                           
457 Нпр., осумњичени могу навести да су (претпостављену) промискуитетност дјетета, те 

оскудно и „провокативно“ облачење сматрали провокацијом, те у томе наилазе лаичко 

објашњење, па чак и оправдање за сексуални деликт.  
458 Као што је већ наведено, дио интернаута који сматрају да имају веће и софистицираније 

знање рада у интернет окружењу, те да имају завидно информатичко знање могу на овај начин 

настојати да се „наметну“ интернаутској заједници, поготово информатички сензибилисанијем 

и програмерски напреднијем дијелу интернаутске популације, што би полицијски службеници 

требало да препознају. Такође, дио вршњачке популације би на овај начин хтио да изгради 

својеврсни имиџ који нема у реалном окружењу или би на овај начин хтио да афирмише имиџ 

насилника који има у реалном окружењу.  
459 У том контексту би се могли „успјеси“ одређених лица криминалне провинијенције за које 

се оперативном припремом дошло до сазнања да је у сукобу са осумњиченим, односно да 

осумњичени настоји да буде „изнад њега у криминалним активностима“.  
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резултира и признањем ситнијих дјела или прекршаја, укључујући и учешће 

у безбједносним инцидентима, сматрајући да ће то задовољити полицијског 

службеника, те неће морати признати теже, примарно дјело због којег се 

испитује. Међутим, добијањем признања за ситнија дјела, полицијски 

службеник треба на исти начин, не ликујући и не показујући било какво 

задовољство за признање, да настави са дотадашњим неумољивим и 

темељним приступом у испитивању.  

И једна од најпримјењивијих тактика у пракси, „добар полицајац – 

лош полицајац“, може да дâ одређене резултате приликом испитивања 

осумњичених, поготово уколико се ради о млађим и примарним 

извршиоцима, те извршиоцима који су први пут у контакту са полицијом. 

Приликом примјене ове тактике, „добар полицајац“ би могао користити једну 

од тактика којом се утиче на емоције извршиоца, па чак идући и дотле да га 

увјерава да разумије његове мотиве (али их не смије оправдавати), док би 

„лош полицајац“ наступао као „прави професионалац“, по којем су „сва 

кривична дјела исто“ и „сви извршиоци су криминалци“, односно не би 

показивао саосјећање, ни емпатичност према осумњиченом, његовом дјелу, и 

то би театрално демонстрирао.  

Изазивање душевног потреса је једна од тактика испитивања 

осумњиченог гдје се осумњиченом настоји указати на бол и патњу коју је 

изазвао извршењем кривичног дјела. Могло би се користити код емотивних 

осумњичених, као и у оним ситуацијама гдје је извршење кривичног дјела 

изазвало далеко веће посљедице од планираних или очекиваних. Такође, може 

се користити и у ситуацијама гдје је извршење кривичног дјела или лишење 

слободе осумњиченог, а поготово притвор, изазвао трауму или емоционални 

шок и бол према његовим ближњима, што се испитивањем настоји 

искористити. Осумњиченом треба саопштити посљедице које је изазвало 

његово дјело, настојећи то визуализирати фото-документацијом или видео 

снимцима или изјавама самих жртава, те порукама његових ближњих. 

Емоционални експеримент је тактика испитивања осумњиченог гдје 

се осумњиченом током испитивања у којем он негира извршење кривичног 

дјела, па чак и било какву повезаност са дјелом изненада предочава 

материјални доказ који говори о његовој повезаности са извршењем дјела, те 

о неискрености до тада датог исказа. Може се користити код примарних 

извршилаца, односно код извршилаца који су први пут у контакту са 

полицијом, као и код плашљивих и стидљивих извршилаца, те емоционално 

лабилних осумњичених.  

Утискивање осјећаја кривице је тактика која се може користити код 

осумњичених који се сумњиче да су извршили кривично дјело, поготово у 

оним ситуацијама када сама друштвена заједница којој припадају и у коју су 

етаблирани не одобрава извршење тог кривичног дјела, односно када их 

настоји изопштити јавним реакцијама. Стога се осумњиченом требају 

константно и континуирано (у релативно дужем периоду) предочавати 

реакције јавности, а поготово из његове непосредне околине, како би се код 

њега (додатно) развио осјећај кривице за учињено дјело, те он сам покајао.  
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И тзв. Колумбова тактика може да се користи код испитивања 

осумњичених за које се сумња да су извршили кривично дјело. У том случају, 

полицијски службеник треба да наступи као неинформисан и незаинтересован 

о интернет криминалитету, да се прави да је изненађен чињеницама о тој врсти 

криминалитета и о том окружењу, да му нису познате, да сматра да то није 

тачно, односно да га осумњичени на тај начин жели скренути са правих 

мотива извршења дјела и слично... Полицијски службеник би на невјешт, 

неспретан и иритантан начин „испитивао“ осумњиченог о кривичном дјелу 

општег криминалитета, инсистирајући на томе, без обзира на то што је 

кривично дјело (дијелом) извршено и коришћењем интернет ресурса. 

Полицијски службеник би тврдоглаво одбијао било какво негирање 

примарног дјела, а на сваки помен интернет окружења, полицијски службеник 

би љутито и одлучно одбацивао такву помисао, инсистирајући на признању 

кривичног дјела општег криминалитета. Тек када би добио признање за 

примарно дјело, које би било поткрепљено доказима, осумњиченом би 

„понудио излаз“ у виду образлагања начина и других елемената.  

Активирање цјеловитости сјећања примјеном тзв. хипотетичких 

слика, као једне од асоцијативних метода, може се користити код 

осумњичених који „сарађују“ са полицијом, односно дају исказ, међутим, 

претпоставља се да је он лажан, а осумњичени настоје да полицијског 

службеника увјере у истинитост и искреност датог исказа. Полицијски 

службеник осумњиченом исприча тзв. хипотетичку ситуацију која се само у 

ситним детаљима разликује од детаља и околности кривичног дјела за које се 

осумњичени испитује, а након извјесног времена од осумњиченог се тражи да 

понови хипотетичку ситуацију. С обзиром на то да је сјећање много јаче на 

реално доживљене ситуације, осумњичени ће понављајући хипотетичку 

ситуацију несвјесно одређене детаље које полицијски службеник није навео 

„попунити“ детаљима који су се стварно десили.  

Једна од тактика испитивања осумњиченог, која је подваријанта 

хипотетичких ситуација, јесте и постављање питања обрнутим редослиједом. 

Обрнути редослијед постављања питања се предочава приликом 

провјеравања вјеродостојности исказа и предузима се сваки пут када постоји 

сумња у искреност испитаника. Овај редослијед постављања питања је 

секундарног карактера, контролно-надопуњујући и увијек се предузима на 

крају, када полицијски службеник располаже довољном количином и 

квалитетом информација, сазнања и доказа о кривичном дјелу, небитно да ли 

их је добио од осумњиченог или на основу других радњи и мјера. Обрнути 

редослијед треба користити у оним случајевима гдје је осумњичени 

комуникативан, разговорљив, међутим, константно даје идентичан исказ који 

се не разликује ни у минималним детаљима, усљед чега се сумња да је „научио 

причу“. Стога се од осумњиченог тражи да дâ исказ од краја ка почетку.  

Приликом испитивања осумњичених у пригодним моментима се треба 

користити и тзв. лупинг методом. Овај начин испитивања, односно сегмент 

испитивања у оквиру већ коришћене методе подразумијева да се у погодном 

моменту током испитивања скрене са главне теме, те да се осумњиченом 

постави неутрално питање, а након извјесног периода да му се поново постави 
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релевантно преформулисано питање. Изузетно је битно да се адекватно 

темпира и одабере вријеме када ће се осумњиченом поставити неутрално 

питање, које ће га дјелимично релаксирати од константне тензије која у њему 

изазива давање одговора на питање о спорном догађају, али је такође битно и 

да се осумњиченом не дозволи претјерана релаксација током давања одговора 

на неутрално питање. Такође, постављање неутралног питања, као и повратак 

на релевантно питање преформулисаним питањем треба бити неупадљиво.  

Разбијени редослијед постављања питања је такође секундарног 

карактера. Подразумијева постављање питања без одређеног редослиједа, 

како би се разобличио унапријед научени исказ испитаника који лаже 

(односно који није доживио догађај о коме прича). У том случају се може са 

испитивања мотива прелазити на испитивање улоге сваког од учесника дјела, 

затим са потенцијалне криминогенезе ка начину извршења, од средства 

извршења до питања одабира жртве... 

Изузетан значај имају и питања на која се одмах даје јасан и концизан 

одговор. Ово су питања по систему питање-одговор и предузимају се 

приликом конфронтације претходно датог исказа испитаника са одређеним 

противријечностима, било из његовог исказа, било из дотадашњег фонда 

информација са којима се располаже. Ова питања се могу постављати само 

уколико је претходно осумњичени дао одговор који није у складу са другим 

исказима или до тада прикупљеним информацијама и сазнањима, а на 

претходна уопштена питања није дао конкретне одговоре или околиша у 

давању конкретног одговора. Како би се провјерила вјеродостојност његовог 

исказа, поставља се конкретно питање на које треба дати конкретан одговор. 

Ово се може користити и када су у питању одређена појашњења коришћених 

термина и вокабулара. Оваква питања треба постављати на крају испитивања, 

због могућности да се осумњичени након овог питања повуче, односно 

„затвори“.  

 

 4.3.2.6.3. Фиксирање исказа осумњиченог  

 

 Специфичности фиксирања исказа осумњиченог за кривична дјела 

интернет криминалитета усмјерена према дјеци се примарно односе на 

изражавање осумњиченог и на адекватно фиксирање специфичног језика и 

сленга осумњиченог.  

 У криминалистици важи правило да се фиксирање исказа и 

осумњиченог и свједока врши записнички приликом чега је потребно децидно 

унијети у записник ријечи, вокабулар, изразе, фразе, реченичке склопове и 

стил и начин изражавања осумњиченог. Наравно да се наведено односи и на 

ситуације када су у питању осумњичени за кривична дјела интернет 

криминалитета усмјерена према дјеци. Међутим, два фактора условљавају 

сензибилисанији приступ. У првом реду, ради се о кривичним дјелима која се 

реализују у специфичном окружењу које обилује изразима који још увијек 

немају устаљен превод на српски језик, а неријетко ни у енглеском језику, као 

изворном одакле су преузети термини, још увијек одређене ријечи нису 

стандардизоване или њихово значење није општеприхваћено. С друге стране, 
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осумњичени углавном имају завидније знање рада у интернет окружењу, те 

посједују одређена софистицирана знања, а чланови су интернаутске 

популације која баштини одређени себи својствен сленг. Из тога је разумљиво 

да ће исказ осумњиченог обиловати одређеним ријечима, изразима, фразама, 

па и цјелокупним реченицама које нису устаљене у српском језику, а поготово 

нису устаљене у криминалистичком изражавању. Другим ријечима, 

осумњичени ће се користити вокабуларом који није уобичајен у говорном 

језику, усљед чега поједини изрази и термини могу бити и неразумљиви, могу 

да се користе у погрешном контексту или да буду двосмислени или да 

изазивају одређену недоумицу.  

 Уважавајући правило да се исказ осумњиченог фиксира онако како га 

он исказује, потребно је детаљно и тачно биљежити све ријечи, фразе, изразе 

и саме реченице онако како се осумњичени изражава. Међутим, приликом 

коришћења свих ријечи које немају адекватан превод у српском језику или 

чије значење није стандардизовано, потребно је од осумњиченог тражити да 

објасни значење тих ријечи, уважавајући и специфичан контекст коришћења 

тих ријечи. Такође, то се односи и на све спорне ријечи, изразе и фразе које се 

користе у исказу, без обзира на то што је перцепција просјечно информисаног 

и образованог грађанина да зна значење тих ријечи и израза. Детаљизација и 

конкретизација коришћеног вокабулара и стила изражавања осумњиченог је 

свакако битна како би се предуприједили накнадни потенцијални проблеми 

приликом његовог испитивања на главном претресу, али исто тако и како би 

се на основу његовог исказа предузеле одређене активности на прикупљању 

додатног доказног материјала, без обзира на то да ли он представља аргументе 

одбране или оптужбе.  

 У записник је потребно уносити ријечи онако како се изговарају, 

поштујући фонетско правило у српском језику, без обзира на етимолошку 

основу ријечи. Евентуално се може навести и етимолошка основа ријечи из 

енглеског језика, коју је потребно посебно нагласити, али само под условом 

да ју је сам осумњичени навео, те да даје властито објашњење те ријечи или 

фразе. Наравно, поштујући правописна правила српског језика, није пожељно, 

а ни прегледно да се превише ових термина користи у записнику.  

 Због ових специфичности, пожељно је да, поред криминалистичког 

инспектора који ће водити испитивање, те записничара који сачињава 

записник, испитивању осумњиченог за ова кривична дјела присуствује и 

полицијски службеник који посједује већа знања из ове области, поготово 

знања и вјештине која се односе на информатичку и интернет област. То не би 

требало да буду лица која су реализовала дигитално вјештачење (у 

случајевима када је вјештачење реализовано у МУП-у), али могу да буду лица 

која посједују стручна знања из ове области, а као полицијски службеници су 

учествовали у претресању. Наравно, разумљиво је да су та лица полицијски 

службеници.  
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 4.3.2.6.4. Испитивање малољетног осумњиченог  

 

 Разумљиво је да дјеца и малољетници могу бити извршиоци, односно 

учествовати у извршењу кривичних дјела интернет криминалитета према 

дјеци на друштвеним мрежама. С обзиром на то да су дјеца кривично 

неодговорна, битно је указати на специфичности испитивања малољетних 

осумњичених за ова кривична дјела.  

 У првом реду, најчешће ће се радити о хејтерским активностима 

малољетних извршилаца, без обзира на то да ли се те активности односе на 

говор мржње или електронско вршњачко насиље. 

 Наравно, поред електронског вршњачког насиља и говора мржње гдје 

и малољетници могу да се појаве као извршиоци, то је могуће и у случајевима 

који су претходно наведени, а односе се на сексуалну злоупотребу и 

злостављање дјеце. Другим ријечима, могуће је да малољетници изврше и 

нека од претходно наведених сексуалних кривичних дјела према дјеци. У тим 

случајевима, потребно је идентификовати старосну, душевну и тјелесну 

разлику између жртве и извршиоца, имајући у виду да је непостојање 

„значајније“ разлике у душевној и тјелесној развијености између извршиоца 

и жртве својеврсни елеменат противправности обљубе или изједначене полне 

радње са дјететом. Наравно, ово се односи само на дио ових кривичних дјела, 

а не на сва сексуална кривична дјела у којима се малољетници могу појавити 

као извршиоци, нити се односи на сва кривична дјела која се могу извршити 

према дјеци на друштвеним мрежама. Такође, битно је навести да „значајнију“ 

разлику утврђује суд сходно конкретним околностима и у поступку, усљед 

чега је неопходно да полицијски службеници (и тужилац) у оквиру истраге 

утврде све релевантне факторе (а не само године) који се могу односити на 

разлику у годинама, те на душевну и тјелесну развијеност жртве и извршиоца. 

Разумљиво је да ће се у немалом броју случајева бити релевантно вјештачење 

душевне и тјелесне развијености и жртве и извршиоца.  

 Са кривичнопроцесне стране, испитивање малољетног осумњиченог 

је свакако сложеније од испитивања пунољетног осумњиченог, имајући у 

виду кривичнопроцесна правила која се односе на испитивање малољетног 

осумњиченог, а која су слична одредбама која се односе и на саслушање 

дјетета као свједока. Међутим, из наведеног се не би требала диференцирати 

сличност између саслушања дјетета и испитивања малољетника, јер је 

разумљиво да се криминалистички садржај једне и друге истражне радње 

увелико разликују.  

 Приликом испитивања малољетног осумњиченог за хејтерске 

активности или за сексуално злостављање дјеце на друштвеним мрежама, 

односно за сва кривична дјела за која постоје индиције да су извршена од 

стране малољетних извршилаца на друштвеним мрежама, потребно је 

утврдити ниво и степен њиховог информатичког и интернет знања, вјештину 

коришћења друштвених мрежа, виртуелну егзистенцију малољетних 

осумњичених на интернету и друштвеним мрежама, учесталост, континуитет 

и дужину коришћења одређених интернет ресурса. Такође, битно је 

идентификовати и анализирати интеракцију малољетних осумњичених коју 
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су имали током виртуелне егзистенције на друштвеним мрежама, без обзира 

на то да ли је та интеракција инкриминисана или је у непосредној вези са 

инкриминисаном активношћу. Посебно је битно да се приликом испитивања 

малољетног осумњиченог идентификује евентуална виктимогенеза и 

криминогенеза.  

 Поред наведених сегмената који би се требали утврдити приликом 

испитивања малољетног осумњиченог, битно је утврдити и сљедеће:  

- евентуалну интеракцију и комуникацију између малољетног 

осумњиченог и жртве у реалном окружењу. Ово је битно утврдити, па 

чак и у оним случајевима када постојећа интеракција и комуникација 

малољетног извршиоца и жртве уопште није била присутна или нема 

везе са инкриминисаном активношћу на друштвеним мрежама;  

- свијест малољетника о инкриминисаности интеракције, комуникације 

и активности коју је предузимао на друштвеним мрежама; 

- надзор од стране родитеља је битно да се сагледа приликом 

испитивања малољетног осумњиченог, поготово у оним случајевима 

гдје је индиција да је инкриминисана активност реализована дужи 

период, учестало и континуирано, у ноћним сатима, са кућног 

рачунара...  

- битно је да се током криминалистичке истраге, али исто тако и 

приликом испитивања малољетног осумњиченог сагледају вријеме и 

период коришћења интернета са кућног приступа, те да се сагледа и 

анализира евентуална могућност да је мимо њега још неко реализовао 

спорну интеракцију, комуникацију и активности са кућног рачунара; 

- подразумијева се да је битно утврдити мотив приликом испитивања 

малољетног извршиоца, међутим, мотив је битно сагледати и кроз 

призму верзије и контраверзије у погледу мотива, увијек имајући у 

виду могућност да је инкриминисане активности реализовао и неко од 

чланова породице или малољетнику блиских лица, те да су докази 

фингирани како би указали на малољетног осумњиченог. Битно је 

указати и на могућност да ту улогу малољетни осумњичени прихвати 

свјесно (усљед страха, других врста притиска, незнања, 

радозналости), али је могуће да малољетник и није у потпуности 

свјестан да он има улогу „жртвеног јарца“; 

- све наводе које малољетни осумњичени наводи у своју корист, 

односно оне наводе за које сматра да му иду у прилог је битно 

фиксирати, те благовремено и садржајно усмјерити криминалистичку 

активност на идентификовању, перципирању, адекватном фиксирању 

и интегрисању тих навода у информациони и доказни супстрат 

криминалистичке истраге.  

 

4.4. Извјештај о извршеном кривичном дјелу и извршиоцу  

 

 Извјештај о извршеном кривичном дјелу и о извршиоцу кривичног 

дјела треба да буде разумљив, концизан, хронолошки и ходограмски 

прегледан и детаљан, са таксативним прегледом предузетих радњи и мјера, 
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као и добијених резултата, те са евентуалним приједлозима у погледу даљих 

активности.  

Језик коришћен приликом сачињавања извјештаја мора да буде језик 

који је у службеној употреби у кривичном поступку. Ово се наглашава 

имајући у виду да се вокабулар којим се означава интернет окружење и ИТ 

сектор претежно састоји од ријечи из енглеског језика, па чак и ријечи које 

представљају сленг енглеског језика или су кованице и сложенице више 

језика. Стога је битно избјегавати коришћење ових ријечи и вокабулара, па и 

самог стила изражавања, а тамо гдје је то немогуће или је непрегледно и 

непрецизно, битно је навести појашњење коришћених појмова. С обзиром на 

то да се и оптужнице често (описно) базирају на извјештајима о извршеном 

кривичном дјелу, а потом и пресуде (наравно, уколико се верзија тужиоца 

наведена у оптужници докаже изведеним доказима), коришћење ријечи, 

вокабулара и стила изражавања који није у службеној употреби у кривичном 

поступку јесте и основ за жалбу на пресуду.  

У извјештају би требало хронолошки описати радњу извршења 

кривичног дјела, укључујући и криминогенезу и евентуалну виктимогенезу, 

акцентирајући конкретизацију начина извршења кривичног дјела, имајући у 

виду специфичности окружења друштвених мрежа. Веома је битно да се 

укаже на одређене елементе овог окружења које је осумњичени користио у 

циљу извршења кривичног дјела, при чему треба имати у виду да тужиоци, 

као и судије нису технички а поготово не информатички образовани и 

информисани о овом окружењу, те сачињавање извјештаја треба томе 

прилагодити. Такође, хронологија у извјештају подразумијева да се наведе 

таксативни преглед предузетих оперативних и истражних активности 

полиције, са конкретизацијом резултата који су довели до идентификације, 

откривања и локализовања извршиоца, као и са конкретизацијом резултата 

који се могу користити као докази у току кривичног поступка. Изузетно је 

битно навести и оне доказе који су прикупљени на основу исказа 

осумњиченог, односно које је он навео у своју одбрану, као и оне доказе који 

иду у корист осумњиченог.460 Наравно, треба навести и доказе који 

                                                           
460 Полиција изјаву осумњиченог често релативизира, а поготово доказе које у одбрану наводи 

осумњичени. Иако је разумљиво да ће осумњичени углавном релативизирати властито учешће 

у дјелу (наравно, чак и уколико га призна), те да ће у том контексту наводити многобројне 

разлоге (на шта и има право), можда чак и лажући (приликом чега му се та лаж „толерише“), не 

би исказ осумњиченог требало беспоговорно одбацивати као ирелевантан, поготово када он 

наводи одређене доказе које поткрепљују наводе његове изјаве. То намеће обавезу полиције да 

и ове доказе прикупи, те да их посматра у односу са другим прикупљеним доказима, како би се 

детаљније и садржајније комплетирала представа о самом кривичном дјелу, те о доказима који 

говоре у прилог постављених верзија до тог момента. У контексту наведеног, неопходно је 

навести и један прагматичан аспект овог проблема који овакво полицијско поступање чини још 

нелогичнијим, апсурднијим и контрапродуктивним. Игнорисањем доказа које иду у прилог 

осумњиченом или које он наводи у својој одбрани, не значи да се ови докази неће користити на 

суду, имајући у виду могућност одбране да тражи извођење и ових доказа, тако да се овакво 

поступање полиције чини апсурдним и нелогичним. Међутим, да је овакво поступање полиције 

и контрапродуктивно, говори ситуација у којој ће се наћи тужилац када му одбрана предочи 

нове доказе који говоре у прилог осумњиченом, а за које он не зна или у релативно кратком 
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оповргавају или дјелимично негирају доказе које је осумњичени навео у своју 

одбрану, а које је полиција прикупила након испитивања осумњиченог, 

предузимајући радње на провјери и документовању његовог исказа.  

Кроз извјештај, позивајући се на прикупљене доказе, битно је да се 

конкретизују одговори на златна питања криминалистике, па чак и они 

одговори који се сматрају подразумијевајућим и очигледним. Неријетко то 

није тако, поготово када се ради о доказном поткрепљивању навода из 

извјештаја. Кривична дјела високотехнолошког криминалитета могу се 

извршити са више радњи које су међусобно идентичне или сличне, што и 

опредјељује сам начин извршења, односно modus operandi учиниоца који је 

посебно карактеристичан код ових кривичних дјела. Мјесто и вријеме 

извршења кривичних дјела из домена високотехнолошког криминалитета који 

представљају одговоре на два златна питања криминалистике – гдје и када, у 

извјесној мјери одступају од традиционалних криминалистичких учења у 

односу на кривична дјела општег криминалитета, политичког криминалитета 

и привредног криминалитета.461 

Под временом извршења кривичног дјела се подразумијева вријеме 

када је извршилац радио, односно предузео радњу кривичног дјела (као и када 

је био дужан да ради, без обзира на то када је посљедица наступила). Код 

кривичних дјела интернет криминалитета према дјеци на друштвеним 

мрежама, вријеме извршења се односи најчешће на оно критично вријеме када 

је извршилац са жртвом остваривао одређену интеракцију, комуникацију или 

чак физичку и сексуалну конкретизацију. На основу изјаве жртве и свједока, 

као и увидом у садржај преписке и таскања, то се не би требало чинити 

спорним. Међутим, поред наведеног, битно је имати на уму да се ова 

комуникација и интеракција треба доказати и дигиталним доказима, односно 

критично вријеме се мора конкретизовати и кроз изворе дигиталних доказа 

гдје је потребно пронаћи информације и податке који указују на то да је у 

критичном периоду остваривана инкриминисана активност или садржај. 

Доказима је потребно „покрити“ читав критични период, а не само 

конкретизацију радње које је иницирала посљедицу или чак само вријеме 

задње инкриминисане активности.  

Посебан аспект тог проблема може да буде мјесто извршења 

кривичног дјела, које је посебно битно имајући у виду мјесну, а индиректно и 

стварну надлежност. Уколико под мјестом извршења кривичног дјела 

сматрамо, у кривичноправном смислу, мјесто гдје је извршилац радио или био 

дужан да ради, као и мјесто гдје је наступила посљедица кривичног дјела, 

очигледан је проблем који се може јавити приликом идентификације локације, 

односно мјеста извршења кривичног дјела интернет криминалитета. То је 

битно нагласити, с обзиром на то да су сва кривична дјела интернет 

криминалитета, па и она која су усмјерена ка дјеци тзв. дистанциона кривична 

дјела, кривична дјела гдје се радња извршења и посљедица не испољавају на 

                                                           
периоду не може адекватно на њих да реагује, усљед чега су они за осумњиченог олакшавајући 

или чак и ослобађајући. Александар Миладиновић, Наташа Сикимић, Оп. цит., стр. 201. 
461 Миле Шикман, Горан Бошковић, Оп цит., стр. 224.  



263 
 

истој локацији, већ су најчешће различита, а неријетко и у другој држави, што 

може да створи одређене проблеме када је у питању судска надлежност. Иако 

наведено није примарни проблем криминалистичке праксе, битно је кроз 

извјештај дефинисати све локације на којима је или са којих је и извршилац 

приступао рачунару и друштвеним мрежама, као и све локације преко којих 

је дијете добијало инкриминисани садржај или поруке. Наравно, то је 

потребно да се валоризује и кроз друге доказе који су прикупљени током 

истраге, како би се на тај начин поткријепили наводи из извјештаја у погледу 

конкретизације мјеста извршења кривичног дјела.  

Не би требало бити спорно да се извјештаји о кривичном дјелу и о 

извршиоцу детаљно сачињавају, а то је посебно битно када су у питању 

кривична дјела интернет криминалитета учињена према дјеци на друштвеним 

мрежама, имајући у виду да на основу тих извјештаја тужиоци треба да донесу 

адекватну тужилачку одлуку, те да предузму одређене активности. Међутим, 

криминалистичка пракса указује да су ови извјештаји штури и неконкретни, 

па чак и да опис радње кривичног дјела, те предузетих радњи изостаје, што је 

свакако погрешна пракса. Полицијски службеници се правдају да је извјештај 

(само) информација да је кривично дјело извршено, те да је извршилац 

пронађен, а да се елементи кривичног дјела, као и предузете радње и мјере на 

откривању кривичног дјела и извршиоца, са прикупљеним доказним 

материјалом могу сазнати на основу садржаја цјелокупног извјештаја са 

прилозима. Међутим, занемарује се фактички значај извјештаја о извршеном 

кривичном дјелу и о извршиоцу. Он не представља само информацију о 

кривичном дјелу и о извршиоцу, већ би требало да представља опис самог 

начина извршења кривичног дјела, као и свих релевантних околности 

извршења кривичног дјела које су утврђене и поткрепљене прикупљеним 

чињеничним фундусом који чини доказни материјал као резултат предузетих 

доказних радњи. У ствари, садржајан опис кривичног дјела је конкретизована 

криминалистичка верзија тог догађаја која је поткрепљена прикупљеним 

доказима, који би такође требало да су образложени, са потенцијалним или 

евентуалним недостацима приликом прикупљања тог доказног материјала 

или предузимањем доказних радњи. Намјена овако конципираног извјештаја 

јесте да тужилац, коме је извјештај намијењен, управо на „прво читање“ има 

представу о релевантним елементима кривичног дјела, те да увиди садржај 

доказног материјала који поткрепљује верзију кривичног дјела описану у 

извјештају. Наравно, то тужилац свакако може сазнати и прегледом и увидом 

цјелокупно достављеног доказног материјала и самог предмета, међутим, то 

свакако није ни практично, ни благовремено, а неријетко се управо од 

тужиоца очекује хитно предузимање одређених активности, укључујући и 

интензивирање истраге на прикупљању додатног доказног материјала. У овом 

контексту је свакако битно додати и једну практичну спознају – полицијски 

службеници који су учествовали у расвјетљавању кривичног дјела и у 

прикупљању доказног материјала, те који ће сљедствено и сачинити 

извјештај, свакако да су најбоље упознати са релевантним околностима и 

елементима кривичног дјела, те је потребно да та своја сазнања конкретизују 

у извјештају како би се и тужилац, који није био ни на лицу мјеста, нити има 



264 
 

или има површна сазнања о кривичном дјелу, детаљније упознао са тим 

релевантним елементима. Штурим извјештајем то ће се свакако онемогућити 

или отежати. Ово је посебно битно када су у питању кривична дјела интернет 

криминалитета, као специфична групација кривичних дјела, за која је 

потребно одређено информатичко предзнање и информисаност у вези са 

интернет окружењем, за које је могуће да поступајући тужилац и неће имати.  

Квалитетан извјештај би требало да омогући квалитетну оптужницу 

на основу садржаја самог извјештаја, укључујући у садржај и прикупљени 

доказни материјал. Међутим, разумљиво је да се на основу извјештаја о 

извршеном кривичном дјелу и о извршиоцу може покренути истрага (или се 

наставити, уколико је покренута), из чега произлази да је битно да садржајан 

и исцрпан извјештај не „фризира“ резултате прикупљеног доказног 

материјала, а поготово да не представи потенцијална „уска грла“ 

прикупљеног доказног материјала. Наиме, потребно је да се реално и 

аналитички сагледа постојећи доказни супстрат, те да евентуално даља 

истрага усмјери у правцу прикупљања доказа који говоре у прилог те верзије. 

Међутим, исто тако, уколико прикупљени доказни материјал указује на 

потенијална „уска грла“, те прикупљени докази могу на одређени начин бити 

спорни у доказном поступку, из многобројних разлога, битно је и то навести 

у извјештај како би тужилац адекватно и благовремено реаговао и на те 

доказе. Свакако је пожељно да се наведени докази покушају супституисати 

другим доказима или, уколико то није могуће, да се предузму благовремене 

мјере на потенцијалне покушаје одбране да наведене доказе компромитује. 

Када је у питању „доказна конструкција“ која се темељи на прикупљеној 

количини и квалитету доказног материјала, те која ће као таква представљати 

верзију оптужбе у оптужном акту (уколико се прихвати верзија из извјештаја 

на основу прикупљеног доказног материјала), битно је да се она посматра као 

радна верзија, те да се, чим се појаве докази који негирају ту верзију, они 

интегришу у постојећи чињенични и доказни супстрат, усљед чега се мора 

прилагођавати и верзија, односно „доказна конструкција“. 

У извјештају је битно да се наведе приједлог даљих активности, 

укључујући истражне и друге радње које је потребно предузети. Такође, када 

су у питању кривична дјела интернет криминалитета почињена према дјеци у 

окружењу друштвених мрежа, изузетно је битно да се предложи одређивање 

притвора за осумњиченог имајући у виду притворске основе. Наиме, већ у 

фази истраге је потребно анализирати да ли има потребе за примјеном 

евентуалних мјера за обезбјеђење присуства осумњиченог у поступку и 

успјешно вођење кривичног поступка, односно да ли има основа да се поднесе 

приједлог за одређивање притвора за осумњиченог. У овом контексту, веома 

је битно да се анализира природа извршеног кривичног дјела, имајући у виду 

потенцијални утицај на јавност коју ова кривична дјела имају.462 Велику улогу 

                                                           
462 Међутим, ово се често у полицији превиђа (усљед чега ово полиција замјера тужиоцима), а 

разумљиво је да тако може поступати и шира јавност. Наиме, притвор је мјера обезбјеђења 

осумњиченог у кривичном поступку која се изриче уколико постоје тзв. притворски основи 

(могућност бијега осумњиченог, потенцијална опасност од утицаја на свједоке и саучеснике, 
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имају и полицијски службеници адекватним, благовременим и садржајним 

прикупљањем релевантних података, индиција и доказа у погледу 

криминалне активности осумњиченог, а не само конкретног кривичног дјела. 

Потребно је прикупљати и доказе који указују на одређене притворске основе 

за које се не би могло рећи да недостају када су у питању ова кривична дјела. 

То се може односити и на потенцијални утицај који би осумњичени могао 

имати на жртву, али и на свједоке, те на саучеснике, а може се односити и на 

евентуални утицај на доказе прикривањем, скривањем, уништењем или 

компромитацијом доказа на други начин, којом приликом посебно треба 

акцентирати специфичности и „несталност“ дигиталних доказа. Такође, може 

се односити и на то да је осумњичени релативно дужи период чинио 

криминалну активност, те да ће наставити да је врши или ће довршити већ 

започето кривично дјело, што је свакако релевантно. То све указује да 

полиција приликом прикупљања доказног материјала мора да прикупља и 

доказни материјал којим ће поткријепити притворске основе. Наравно, с 

обзиром на специфичност ових кривичних дјела, изузетно је битно да се 

прикупе чињенични и доказни фундус који ће адекватно указати на 

притворске основе. То могу бити чињенице које указују на садржај и 

количину инкриминисаног материјала, учесталост инкриминисане 

активности, посљедицу према жртви, узраст жртве, квалитет и квантитет 

интеракције између насилника и жртве, чињеницу да сав инкриминисани 

материјал није пронађен или се сумња да се налази на интернету, чињеница 

да је осумњичени само дио организоване криминалне активности, поготово са 

међународном димензијом...463 Усљед тога је битно знати криминалистичку 

                                                           
могућност уништења или компромитације доказа, довршење кривичног дјела или наставак 

вршења кривичних дјела или извршење дјела којим се пријети...), а никако се не смије 

посматрати као прејудицирање кривице осумњиченог, а поготово не као његово кажњавање и 

прије почетка кривичног поступка (односно на почетку кривичног поступка), па чак и у 

случајевима када је његова кривица за кривично дјело, по лаицима, очигледна (затицање и 

хватање осумњиченог на мјесту извршења кривичног дјела за вријеме извршења кривичног 

дјела или уколико се сам осумњичени хвали да је извршио кривично дјело путем средстава 

јавног информисања или путем друштвених мрежа). Наиме, лишење слободе осумњиченог, а 

потом његово пуштање на слободу након криминалистичке обраде (након 24 или евентуално 

48 часова), може поражавајуће дјеловати на ширу заједницу, међутим, треба знати да је притвор 

изузетно рестриктивна мјера којом се драстично угрожавају права и слободе лица које (још 

увијек) није осуђено за конкретно кривично дјело (без обзира на то колико његова кривица била 

„очигледна“). То свакако не значи да не треба прикупљати доказе у погледу оправданости 

одређивања притвора, већ напротив, полиција, као и тужилац, треба да буду свјесни 

одговорности и могућих посљедица по заједницу уколико се осумњичени пусти на слободу, 

усљед чега треба да максимизирају властите напоре како би се, између осталих, прикупили и 

докази релевантни за доказивање оправданости одређивања притвора осумњиченом.  
463 Посебно тужилаштво за борбу против високотехнолошког криминала Србије поднијело је 

приједлог за предузимање одређених истражних радњи према окривљеном у правцу 

утврђивања постојања елемената кривичног дјела приказивање, прибављање и постављање 

порнографског материјала и искоришћавање малољетног лица за порнографију, којом 

приликом је предложено да се против окривљеног одреди притвор, с обзиром на то да количина 

пронађених фотографија и аудио-визуелних записа насталих искоришћавањем малољетних 

лица у порнографске сврхе, као и њихов садржај и узраст лица чије је сексуално злостављање 
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методику расвјетљавања ових кривичних дјела, али је исто тако битно га 

адекватно представити тужиоцу кроз извјештај и прикупљени доказни 

материјал.  

С обзиром на то да је претходно наведено да се нарушавање 

континуитета доказног ланца често користи као основ за жалбу, у извјештају 

треба навести и на који начин је обезбијеђен континуитет доказног ланца 

извора дигиталних доказа, предочавајући у доказни материјал и дневник 

доказног ланца уколико постоји, са прецизирањем на који начин су дигитални 

докази фиксирани, те гдје се налазе извори дигиталних доказа.  

 

                                                           
приказано на наведеном материјалу указују на опасност да ће окривљени поновити кривично 

дјело уколико буде пуштен на слободу.  
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 5. ПРЕВЕНЦИЈА НЕГАТИВНОСТИ ДРУШТВЕНИХ МРЕЖА 

 

Видљиво је да полиција има одређену улогу у предупређивању, као и 

у реаговању на безбједносне ризике, опасности и инциденте у интернет 

окружењу, односно да се њена улога не може амнестирати када су у питању 

квалитативни и квантитативни аспект ових негативности у овом окружењу. 

Активности полиције се могу посматрати као превентивне и репресивне, али 

се нагласак у овом случају свакако треба ставити на квалитативно 

проактивнију улогу коју полиција мора имати у предупређивању и 

елиминисању криминолошко-етиолошких и виктимогених фактора на 

интернету, а тиме и у окружењу друштвених мрежа. 

Превенција негативности на интернету, а поготово на друштвеним 

мрежама је несумњиво најбољи механизам за безбједно коришћење интернета 

и друштвених мрежа. Сама превенција има мноштво предности у односу на 

репресивно дјеловање (једноставнија за реализацију, јефтинија, не изискује 

велике ресурсе, може се планирати и усмјеравати, није условљена одређеним 

догађањима), међутим, чињеница је да релевантни субјекти у друштву (још 

увијек) не препознају значај превенције у многим областима, па тако и када је 

област безбједног коришћења интернета у питању.  

Већина држава улаже велике напоре за побољшање властитих 

техничких и људских ресурса у циљу опажања дјела високотехнолошког 

криминалитета, њиховог истраживања, хватања, процесуирања и 

санкционисања починилаца. Много мања пажња се посвећује едукацији 

ширег круга корисника високих технологија, како би се смањила могућност 

догађања – извршења кривичних дјела ове врсте.464 

А, управо то предвиђа Ланзеротска конвенција. Наиме, значај 

конвеније је велик и зато што је конвенција један од првих међународних 

извора који наводи неопходност и релевантност информисања дјеце у 

основним и средњим школама о опасности сексуалног искоришћавања и 

злостављања преко интернета. То подразумијева обавезу државе да према 

најширој јавности усмјери превентивне активности користећи се властитим 

институционалним основом.  

Превенција негативности на друштвеним мрежама примарно треба да 

се реализује према почетницима и према млађој интернаутској популацији, 

имајући у виду да се интернаутска комуникација ове популације огледа у 

слободнијој, односно неспутанијој комуникацији, па и у одређеном 

неконформистичком понашању (у интернет окружењу). Поред ових 

својеврсних етиолошких фактора испољавања негативности на друштвеним 

мрежама између вршњачке популације, али и усмјерене ка њима, један од 

ових фактора је посебно карактеристичан за ову популацију, а то је 

непознавање правила понашања на интернету и на друштвеним мрежама, као 

и непознавање безбједносних ризика и опасности коришћења интернета и 

друштвених мрежа, а поготово непознавање адекватног реаговања на 

потенцијалне или конкретизоване негативности у овом окружењу.  

                                                           
464 Драган Прља, Марио Рељановић, Оп. цит., стр. 177. 
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Наиме, усљед вршњачког притиска, млади често креирају профиле на 

друштвеним мрежама како би етаблирали дигитални идентитет, иако нису 

упознати ни са правилима која владају у овом окружењу, а поготово нису 

упознати са безбједносним опасностима и пријетњама које су присутне на 

интернету. Оно што је погубније је чињеница да се неријетко и немају коме 

обратити за савјете и помоћ. Родитељи су најчешће информатички 

неписменији од дјеце, због чега дјеци и не могу пружити адекватну помоћ и 

савјетодавно дјеловати на подизању њихове безбједности.465 Ни школско 

особље најчешће није пуно едукованије о безбједносним ризицима и 

опасностима виртуелне егзистенције ученика на друштвеним мрежама, а 

поред тога, професори су често заузети реализацијом наставног процеса, те су 

неријетко и у немогућности да се посвете савјетовању и едукацији дјеце о 

њиховим виртуелним активностима на друштвеним мрежама. Стога су дјеца 

најчешће препуштена сама себи – правила понашања на друштвеним 

мрежама, са ријетким опасностима, сазнају од других вршњака и дјелују 

сходно конкретним опасностима. Наравно, и ти други вршњаци, који им 

дијеле савјете, на сличан начин су дошли до тих правила, због чега је 

разумљива минимизирана дјечија свијест и знање о овој проблематици. 

Уколико се наведеном дода и да су дјеца, по природи, радознала, неспутана, 

слободнија, те да не посједују свијест о друштвеним негативностима или о 

лошим стварима уопште, разумљиво је да су изузетно виктимизирани у 

окружењу друштвених мрежа и у интернет окружењу уопште. Да би се 

наведено предуприједило, неопходно је адекватно реаговати према овој 

популацији интернаута, с обзиром на то да је, поред властите рањивости, она 

и својеврсни „катализатор“ накнадних негативности у овом окружењу, јер је 

разумљиво да, уколико не научи правила интернет интеракције, тај сегмент 

незнања у овом окружењу ће наставити да се испољава и у каснијем периоду, 

па и у даљој перспективи током властитог егзистирања на овој друштвеној 

мрежи.  

Иако је доста модалитета реаговања у ове сврхе, један се свакако чини 

незаобилазним, а то је превенција негативности друштвених мрежа 

едукацијом (потенцијалних) интернаута. Едукација треба да се односи и на 

безбједносне ризике и опасности коришћења друштвених мрежа, али и на 

начине реаговања на претпостављене, потенцијалне или конкретизоване 

криминалне активности, нарушавање приватности или на друге облике 

негативног понашања на друштвеним мрежама. Из наведеног је разумљиво да 

би та превенција, посматрана кроз едукацију, имала неколико аспеката 

међусобно тако интегрисаних да би интернауту пружили одговарајуће 

                                                           
465 Како би се превазишао овај проблем, публикован је Приручник за превенцију негативности 

на друштвеним мрежама за родитеље. У приручнику су наведени најчешћи феноменолошки 

облици испољавања негативности на друштвеним мрежама, са примјерима, те су родитељи 

упућени на који начин да реагују уколико им се одређене активности или садржај на 

друштвеним мрежама учини сумњив. Посебан сегмент приручника се односи на савјете 

родитељима на који начин да подигну свијест и знање дјеце о безбједном коришћењу интернета 

и друштвених мрежа, те на који начин да остваре ефективан и афирмативан надзор дјеце током 

њихове виртуелне егзистенције.  
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информације и знање на основу којих би, у великој мјери, био безбједнији 

током властите егзистенције у самом интернет окружењу.  

Едукативни и превентивни аспект не би требало одвојено посматрати, 

већ управо заједно, па и синергијски. Када је у питању превенција, она би се 

примарно морала усмјеравати ка потенцијалним, али и актуелним 

интернаутима и то ка популацији која је посебно виктимизирана на ове 

изазове, а то су дјеца и нови интернаути. Наравно, превенција се не би могла 

посматрати (само) кроз традиционалан приступ реализацији ове 

криминалистичке дјелатности, већ би требало да буду конципирана на 

савременим достигнућима науке, технике и технологије, прије свега имајући 

у виду могућности и интернета и друштвених мрежа. Едукација такође треба 

да се фокусира ка угроженијим популационим и узрасним групама, али се она 

не ограничава само на њих, јер је разумљиво да многобројне и различите 

могућности коришћења друштвених мрежа свакако нису свјесни ни 

релевантни субјекти формалне (попут полиције, тужилаштва, судова), нити 

неформалне друштвене контроле (попут других владиних институција, 

школе, породице, невладиних организација...).466 

Иако јавност углавном позитивно посматра превентивне активности 

полиције, па тако и превенцију негативности на друштвеним мрежама, ипак 

се од стране одређених субјеката, па и дијела јавности сматра да то није 

„прави“ полицијски посао, односно да би полиција требало да се бави 

репресијом, а не превенцијом. Иде се и дотле да се сматра да полиција није ни 

обучена, ни овлашћена да се бави превенцијом.  

Нажалост, чак се и од немалог броја полицијских службеника могу 

чути такви ставови. Колико наведени ставови нису утемељени, те су 

погрешни, довољно је поменути два аргумента. Први аргумент је нормативна 

утемељеност превенције као једног од полицијских послова. Наиме, управо је 

Законом о полицији и унутрашњим пословима Републике Српске прописана 

обавеза полиције да, поред осталог, предузима активности којима се спречава 

вршење кривичних дјела и прекршаја. Из наведене законске обавезе полиције 

није тешко претпоставити ни њену улогу у праћењу и проучавању појава од 

значаја за полицијску функцију и улогу коју има у друштву, али исто тако и у 

превенцији тих појава за које се процијени да утичу на безбједност. Стога се 

истиче да се превентивна дјелатност не односи само на предупређивање 

забрањених активности, већ се она, поготово у оквиру (новог) концепта рада 

полиције у заједници „сели“ у претпоље криминалитета настојећи да дјелује 

на факторе који индиректно доприносе испољавању криминалитета.467 

Други аргумент се односи на фактичке предности и резултате које 

полицији доноси превенција. Наиме, разумљиво је да ће ефикасна превенција 

свакако умањити потребу за репресивним дјеловањем, а уколико се узме у 

обзир да су ресурси потребни за превенцију свакако увелико мањи од 

репресивних ресурса, предност је очигледна.  

                                                           
466 Матијевић, М., Миладиновић, А., Оп. цит. 
467 Стево Иветић, Александар, Миладиновић, Јавна безбједност, Висока школа унутрашњих 

послова, Бања Лука, 2016. године, стр. 227.  
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Још један аспект превенције негативности друштвених мрежа је 

изузетно битно навести, те га апострофирати током превентивних активности, 

поготово јер је специфичност за негативности на друштвеним мрежама. 

Наиме, репресивним дјеловањем полиције према испољеним кривичним 

дјелима на друштвеним мрежама и на интернету, полиција у одређеним 

случајевима не санира посљедицу. Иако ће полиција у репресивном 

реаговању пронаћи извршиоца, прикупити релевантне доказе, те ће он бити 

адекватно санкционисан од стране суда, чињеница је да у немалом броју 

случајева испољена посљедица према жртви (спорни снимак, фотографије, 

хејтерски садржај) остаје видљива, односно остаје на интернету („интернет 

све памти“), чега је жртва свјесна и што доприноси њеној (релативно) трајној 

стигматизацији и трауматизацији. Управо наведено треба потенцирати у 

превентивним активностима која су усмјерена ка дјеци.  

Наравно, превенција није и не треба да буде ексклузивитет полиције, 

али свакако да се полиција не може амнестирати од превентивне функције и 

од одговорности на плану превенције. 

Иако се релативно касно почело са овим превентивним активностима, 

данас су свакако квантитативно бројни облици превентивних активности које 

се реализују од многобројних субјеката, међутим, чињеница је да је већина 

њих краткотрајна, сегментирана, парцијализована, неконтинуирана, са 

примјесама волунтаристичког приступа, те је и разумљиво што ни резултати 

нису велики (иако несумњиво постоје).  

 

5.1. Активности МУП-а РС у превенцији негативности  

       друштвених мрежа 

 

 Министарство унутрашњих послова Републике Српске је свакако 

институција која се може похвалити када је ова област у питању. Наиме, 

Министарство унутрашњих послова Републике Српске је, препознајући 

проблем вршњачког насиља, а поготово електронског вршњачког насиља, и 

то примарно коришћењем Фејсбука, још 2009. године покренуло Пројекат 

превенције малољетничке делинквенције у оквиру којег су се, између осталог, 

основношколској и средњошколској популацији држала предавања и 

радионице о облицима испољавања насиља, вршњачког насиља, електронског 

вршњачког насиља, као и овог облика насиља на Фејсбуку. Такође, ученици 

су се информисали о могућностима злоупотребе информационо-

комуникационих технологија, интернета и Фејсбука у овом контексту, те им 

је указано на могућности (и неопходност) властите заштите приликом 

коришћења интернета и Фејсбука, али и на могућности заштите уколико се 

према њима или лицима које познају констатују активности које представљају 

акте насиља на интернету.  

Као пилот пројекат, у првом полугодишту 2009/2010. године је 

примарно био фокусиран на ученике школа у Бањој Луци, а потом и на 

ученике школа са подручја које је покривао тадашњи Центар јавне 

безбједности Бања Лука. Одсјек за сузбијање малољетничке делинквенције 

ЦЈБ Бања Лука је био носилац реализације пројекта, док су реализатори на 
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пројекту били криминалистички инспектори из овог одсјека, као и 

криминалистички инспектори из других организационих јединица који би 

повремено били ангажовани на дијелу превентивно-едукативних активности. 

О обимности и резултатима пројекта у почетном периоду свакако је 

илустративан податак да је едукацију у току школске 2010/2011. године 

прошло 5 576 ученика (као и 1 221 наставник, те 1 501 родитељ, с обзиром на 

то да су и они присуствовали предавањима, иако је примат био на 

ученицима).468  

Расформирањем Одсјека за малољетничку делинквенцију у ЦЈБ Бања 

Лука, надлежност у реализацији овог пројекта је преузела Управа за 

полицијско образовање која је у наредном периоду интензивирала 

активности, те их проширила на територију цијеле Републике Српске. 

Пратећи и аналитички сагледајући стање безбједности у Републици Српској, 

те модалитет испољавања кривичних дјела и прекршаја према дјеци на 

друштвеним мрежама, наметнула се потреба ревидирања тадашњег Пројекта 

превенције малољетничке делинквенције, те је школске 2015/2016. године 

донесен нови, ревидирани План и програм спречавања малољетничке 

делинквенције у основним и средњим школама у Републици Српској, са 

одређеним модификацијама превентивних програма условљених актуелном 

безбједносном проблематиком.  

Основни циљ превентивних активности обухваћених овим планом и 

програмом јесте упознавање циљне популације са одређеним безбједносно-

ризичним облицима понашања, облицима испољавања негативности према 

ученицима, те начинима адекватног и афирмативног реаговања на те 

негативности.  

Циљна популација су ученици основних и средњих школа, родитељи 

ученика, те наставни кадар и други радници који учествују у реализацији 

наставе. 

Као што је већ наведено, садржај пројекта је дјелимично ревидиран и 

прилагођен актуелној безбједносној проблематици. У оквиру тог ревидирања, 

дио садржаја је и избјегнут, с тим што је унутрашњим организационим 

јединицама Министарства остављена могућост да по потреби или на 

иницијативу других субјеката реализују и те превентивне садржаје. С обзиром 

на стварну и претпостављену виктимизираност ученика током коришћења 

ресурса интернета, акценат је на едукацији ученика о безбједном коришћењу 

интернета, затим на упознавању дјеце са опасностима која постоје на 

интернету и која су усмјерена ка њима током њихове виртуелне егзистенције, 

али и на упознавању са модалитетима властите заштите током коришћења 

интернета. 

Превентивно-едукативне активности ревидираног пројекта се односе 

на три садржаја: 

                                                           
468 Опширније о активностима из пројекта у: Мирослав Ђурић, Активности у превенцији 

малољетничке деликвенције (социјално-психолошки приступ), Графомарк, Лакташи, 2012. 

године. 
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1. едукацију о безбједносним ризицима коришћења друштвених мрежа 

и о друштвено пожељном коришћењу мрежа намијењен за: 

- ученике,  

- школско особље, 

- родитеље;  

2. едукацију ученика о негативностима коришћења наркотичких 

средстава,  

3. едукацију ученика о перцепцији и начину реаговања на сексуално 

узнемиравање. 

Када је у питању први садржај, циљ едукације ученика јесте подизање 

свијести о безбједносним ризицима и опасностима коришћења друштвених 

мрежа, као и иницирање и афирмисање значаја заштите приватности у циљу 

предупређивања негативности на интернету. Задаци се односе на:  

- упознавање ученика са безбједносним ризицима коришћења 

интернета и опасностима (негативностима) на интернету;  

- афирмисање пожељног и подразумијеваног понашања на интернету; 

- демонстрирање подешавања заштите властите приватности током 

егзистирања на друштвеним мрежама;  

- упознавање ученика о субјектима и механизмима реаговања на 

потенцијалне или констатоване безбједносне инциденте на 

друштвеним мрежама. 

Циљ едукације родитеља јесте подизање свијести о безбједносним 

ризицима и опасностима коришћења друштвених мрежа, као и иницирање и 

афирмисање друштвено пожељног понашања дјеце на друштвеним мрежама. 

Током превентивно-едукативних активности, требали би са родитељима 

реализовати сљедеће задатке:  

- упознати родитеље са негативностима на интернету, 

- научити родитеље начинима надзора над виртуелном егзистенцијом 

дјеце,   

- упознати родитеље са индикаторима електронског вршњачког 

насиља,  

- упознати родитеље са процедуром пријаве негативности друштвених 

мрежа. 

Циљ едукације професора и другог школског особља јесте подизање 

свијести о безбједносним ризицима и опасностима коришћења друштвених 

мрежа, као и иницирање и афирмисање друштвено пожељног понашања 

ученика на друштвеним мрежама. Задаци који су пројектом стављени према 

професорима и школском особљу су сљедећи:  

- упознати наставнике са безбједносним ризицима коришћења 

интернета и опасностима (негативностима) на интернету;  

- научити наставнике пожељном и подразумијеваном понашању 

ученика на интернету; 

- упознати наставнике са индикаторима електронског вршњачког 

насиља,  

- едуковати наставнике о потреби и начинима коегзистирања школе и 

ученика на друштвеним мрежама, 



273 
 

- упознати наставнике са процедуром пријаве негативности 

друштвених мрежа. 

Овако формулисани циљеви и задаци пројекта свакако су наишли и на 

одређене препреке. Прва препрека је била недовољна специјалистичка 

обученост и оспособљеност, те недовољна информисаност полицијских 

службеника у улози едукатора, усљед чега се приступило едукацији преко 100 

полицијских службеника који тренутно учествују, између осталих 

полицијских послова и задатака, и на реализацији пројекта на терену. Ова 

едукација полицијских службеника се није односила само на упознавање са 

најновијим облицима испољавања безбједносних инцидената и са 

механизмима заштите дјеце на друштвеним мрежама, иако је она била 

примарна. Наиме, имајући у виду да већина полицијских службеника нема 

педагошка знања, нити знања у вези са методима извођења наставе, наметнула 

се потреба и за одређеном едукацијом из ове области.  

Одређене смјернице које произлазе из досадашње реализације 

превентивно-едукативних активности којих би полицијски службеници који 

учествују у превенцији негативности на друштвеним мрежама требало да се 

придржавају, односе се свакако и на сљедеће:  

- као најбољи метод реализације превентивно-едукативних предавања 

се свакако истичу креативне радионице, међутим, оне изискују 

одређена материјално-техничка средства и адекватну просторију за 

реализацију, коју велик број школа не посједује;  

- класично и модификовано предавање су такође препознати као 

адекватан метод наставе, поготово код полицијских службеника који 

имају природни таленат за комуникацију са дјецом, те им могу држати 

пажњу. У том погледу, требало би избјегавати предавања цијели час, 

а поготово не спајати часове (двочас), имајући у виду да је садржај 

предавања углавном релативно ново подручје за ученике, те је 

излишно очекивати од њих да за релативно краћи период усвоје 

толико нових информација;  

- приликом предавања, пожељно је што више користити примјере из 

праксе, поготово код млађе дјеце. Примјери би требало да буду 

домаћи, подразумијевајући да се треба онемогућити идентификација 

осумњиченог, а поготово жртве и оштећених на основу примјера;  

- предавање би требало да прати адекватна презентација, те адекватан 

пропагандни материјал;  

- пожељно је да полицијски службеници који учествују у превентивним 

активностима буду у униформи; 

- дјецу би током превентивно-едукативних активности требало 

подстицати да износе властита искуства која имају у коришћењу 

друштвених мрежа, са акцентом на потенцијалне негативности и на 

виктимизирајуће околности. Такође, од њих би требало тражити да 

сами препознају и примијене адекватне механизме заштите;  

- елаборирајући електронско вршњачко насиље, код ученика би требало 

изграђивати емпатички однос према жртви, те иницирати солидарност 

у пријављивању хејтерских садржаја и хејтерских активности, 
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поготово имајући у виду чињеницу да администратори одређених 

друштвених мрежа реагују на пријаве само већег броја интернаута;469  

- превентивно-едукативне активности треба адекватно и медијски 

представити, водећи рачуна да се заинтересовани и релевантни медији 

благовремено обавијесте о овим активностима, те да је медијски 

пропрате. Наравно, модалитете испољавања негативности на 

друштвеним мрежама, укључујући и идентитет извршиоца, те друге 

личне податке, као и криминалистичке методе које су резултирале 

откривањем извршиоца и криминалне активности не би се требале 

представљати широј јавности. 

О досадашњим резултатима пројекта свакако упечатљиво говори 

податак да су у току другог полугодишта школске 2017/2018. године, 

полицијски службеници полицијских станица и полицијских управа 

Министарства унутрашњих послова Републике Српске, са полицијским 

службеницима Управе за полицијску обуку, поступајући по овом програму, 

реализовали сљедеће активности:  

- Укупно је одржано 318 превентивно-едукативних активности,  

- Наведене активности су реализоване у 196 школа у Републици 

Српској,  

- Превентивно-едукативним предавањима је присуствовало укупно 13 

354 ученика, међу којима је 3 732 ученика средњих школа,  

- Предавањима је присуствовало 748 професора, као и 633 родитеља. 

У реализацију наведених активности је укључено 137 полицијских 

службеника који непосредно држе предавања и друге превентивно-

едукативне активности ученицима, њиховим родитељима и професорима. 

Поред ових резултата, треба напоменути и друге бенефите пројекта. 

Имплементацијом пројекта:  

- Остварује се интеракција између (униформисаних) полицијских 

службеника и ученика, те других припадника циљне популације, што 

свакако има утицај и на општу превенцију.  

- Потенцира се и он-лајн интеракција полиције и ученика, поготово када 

су у питању пријаве безбједносних инцидената и сумњи у негативне 

активности и садржаје, благовременим алармирањем,  

- Упознавањем са негативностима, ученици се едукују како да 

препознају индикаторе безбједносних инцидената, те како да их 

пријаве релевантним органима, не само полицији, како она не би 

остала несанкционисана,  

- Код ученика се етаблира и афирмише интернаутска антикриминална 

солидарност која је веома битна код реаговања на хејтерске садржаје 

и активности и код електронског вршњачког насиља... 

                                                           
469 Администратори Фејсбука реагују на пријаве лажних профила у року од 72 часа, уколико у 

том периоду најмање 200 интернаута тај профил пријави као лажан, компромитован или 

запосједнут. Уколико се у овом периоду не активира 200 интернаута, администратори Фејсбука 

такве пријаве не сматрају хитним.  



275 
 

Иако се може рећи да је ово свакако најважнији и најдуготрајнији 

пројекат превенције негативности друштвених мрежа МУП-а РС, није и 

једини. Свакако да је битно поменути и још неке активности и пројекте које 

се спроводе на територији Републике Српске у циљу превенције негативности 

друштвених мрежа.  

Мрежа жена МУП-а РС је током 2015. године покренула пројекат 

„Заштита дјевојчица од сексуалног искоришћавања на интернету“ чији циљ је 

био да се ученице основних школа у Бањој Луци и у Приједору информишу и 

едукују о модалитетима сексуалног искоришћавања на интернету, а поготово 

на друштвеним мрежама, те да се едукују о механизмима властите заштите и 

алармирања ових негативности. Сљедеће године је пројекат проширен на 

основне школе у руралним срединама, имајући у виду да је пракса указала да 

су ове школе углавном изван редовних превентивних активности. У оквиру 

активности, приказани су и демонстрирани начини заштите приватности 

ученица на друштвеним мрежама, модалитети испољавања сексуалног 

искоришћавања на друштвеним мрежама, те механизми алармирања 

релевантних субјеката са циљем предупређивања негативности за 

интернауткиње. Поред едукативних активности, пројектом је обухваћена и 

израда прикладних брошура и летака намијењених ученицама. 

„Неко вреба преко веба“ је кампања МУП-а РС која је усмјерена на 

информисање интернаутске популације, а поготово дјеце и родитеља о 

негативностима током виртуелне егзистенције на интернету, те о 

неопходности властите заштите на интернету. Циљ је да се интернаутима 

подигне свијест о неопходности заштите приватности и властите безбједности 

на интернету. Кампања је, поред медијске промоције, обухватала и израду 

приручника за дјецу, родитеље и школско особље, те другог пропагандног и 

едукативног материјала. У блиској вези са овом кампањом је и кампања „Не 

дозволи лопову да љетује у вашем дому“ којом се апелује на интернауте, а 

поготово на дјецу, да на друштвеним мрежама не постављају садржај који 

указује на то да су на љетовању (зимовању), односно да у одређеном периоду 

нису у дому.470 

Потпројектна активност УНИЦЕФ пројекта „Правда за свако 

дијете“471 у којој је учествовао и МУП РС се током претходног периода, 

                                                           
470 Овај проблем је примјетан и у свјетским оквирима, а да ни интернаути цијелог свијета немају 

свијест о овом проблему, најбоље говори примјер интернет странице PleaseRobMe.com. 

Наведена страница је креирана са циљем да скрене пажњу интернаута на потребу заштите 

властите приватности, конкретно на лошу навику интернаута да објављују и географски 

означавају тренутну локацију боравка, поготово док су на љетовању или зимовању или су због 

других разлога одсутни од куће. Креатори странице сматрају да је то директан „позив“ 

провалницима да опљачкају кућу, јер на тај начин таргетирају потенцијалне објекте напада. 

Претрагом преко Фејсбука и дијела других друштвених мрежа, апликација странице „хвата“ 

гео-означавање интернаута ван њиховог стана, те на тај начин покушава да алармира 

интернаутску заједницу и да подигне свијест о овом проблему. Међутим, такође је наведено да 

се на овај начин садржај странице може и злоупотријебити, управо од стране провалника.  
471 „Правда за свако дијете“ је вишегодишњи пројекат УНИЦЕФ који је усмјерен на 

подржавање органа у БиХ ка побољшању поштивања права дјеце у секторима правосуђа, 

полиције и социјалне заштите. Општи циљ пројекта је да дјеца у сукобу са законом, дјеца под 



276 
 

између осталог, односила и на промоцију и подршку превентивним 

активностима на спречавању и сузбијању малољетничке делинквенције. 

Између осталог, креирани су пригодни приручници и леци за дјецу, те су 

снимљени пропагандни једноминутни филмови којима се указује на 

злоупотребу друштвених мрежа. Наведени филмови су доступни на каналу 

МУП РС на Јутјубу. 

Поред наведених пројеката, изузетно су битне и сензибилизација и 

едукација полицијских службеника о негативностима на друштвеним 

мрежама, виктимизираним групацијама и популацији, те о модалитетима 

превентивног и проактивног дјеловања. У том контексту, Управа за 

полицијску обуку је у претходном периоду реализовала више семинара и 

курсева за полицијске службенике МУП-а РС. Овом низу едукација свакако 

треба додати и семинар „Насиље у породици и родно засновано насиље на 

друштвеним мрежама“ у организацији Мреже жена МУП-а РС, затим 

вишедневну обуку „Заштита дјеце од сексуалног и других облика насиља 

путем информационо-комуникационих технологија“ у организацији Save the 

Children, те вишедневне радионице са циљем сензибилизације полицијских 

службеника у поступању са малољетним жртвама безбједносних инцидената 

реализованих путем интернета у организацији УНИЦЕФ.  

Када је превенција негативности друштвених мрежа у питању, 

пожељно је имати на уму значајне датуме поводом којих полицијски 

службеници требају да интензивирају властите превентивне активности, те да 

их представе јавности како би подигли свијест опште јавности, а поготово 

виктимизираних групација о потреби посвећивања веће пажње на 

негативности друштвених мрежа. Ти датуми су, на примјер, сљедећи:  

- Међународни дан безбједнијег интернета (SID – Safer Internet Day) се 

обиљежава сваке године у току друге седмице у фебруару, а 

обиљежавање овог датума је иницирано од стране УНИЦЕФ-а. 

Посвећен је подизању информатичке писмености дјеце са акцентом на 

њихову безбједн(иј)у виртуелну егзистенцију. Током обиљежавања 

овог дана, мноштво школа учествује у активностима којима настоји 

дјецу едуковати и информисати о значају безбједног коришћења 

интернета, а такође је битно и да полиција прикладно учествује у 

наведеним активностима. Такође, све више се говори и о недјељи 

безбједног интернета како би се цијела друга недеља фебруара у 

                                                           
ризиком и дјеца жртве/свједоци добију квалитетније услуге и заштиту од стране правосудног 

система, укључујући сектор полиције и социјалне заштите. Дугорочно, пројектом се настоје 

створити претпоставке и капацитети за унапређење заштите дјеце која су у контакту са законом 

и побољшање добробити дјеце и младих, те допринјети позитивним промјенама за дјецу у БиХ. 

Конкретније, два главна циља пројекта су: 1) јачање правног и друштвеног окружења како би 

се боље одговорило на потребе у вези са дјецом у ризику и дјецом у сукобу са законом, и 2) 

јачање подршке и заштите за дјецу жртве и свједоке у кривичном поступку и дјецу у парничном 

поступку.  
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школама, али и од стране других релевантних субјеката посветила 

питању безбједнијег интернета, поготово за дјецу.472 

- Међународни дан превенције вршњачког насиља, познат још и као 

Дан ружичастих мајица се обиљежава задње сриједе у фебруару од 

2007. године.473 Циљ му је да се скрене пажња на вршњачко насиље, а 

поготово на електронско вршњачко насиље. Иако га школе слабије 

обиљежавају, невладин сектор уназад неколико година посвећује 

пажњу обиљежавању овог датума, а разумљиво је и да полиција 

свакако треба да се укључи у ове активности. 

- Међународни дан дјевојчица и дјевојака у ИКТ сектору, за разлику од 

претходних датума, (још увијек) није познатији у јавности.474 

Обиљежава се посљедњег четвртка у априлу, а циљ је да се креира 

глобално окружење које ће охрабрити и оснажити дјевојчице и 

дјевојке да се више и активније укључе у информационо-

комуникациони сектор у смислу потенцијалне каријере у том сектору. 

Иако није примарно оријентисан на негативности на друштвеним 

мрежама, свакако да се овај датум може искористити и за указивање 

дјевојчицама и дјевојкама на насиље на друштвеним мрежама и на 

интернету којим су посебно виктимизиране због свог пола и узраста.   

- Међународни дан сузбијања насиља над женама се обиљежава 25. 

новембра са циљем повећавања ангажмана и давања властитог 

фокусираног доприноса у сузбијању насиља усмјереног примарно ка 

женама и дјевојчицама због њиховог пола.475 

- Европски дан заштите дјеце од сексуалног искоришћавања и 

злостављања се обиљежава 18. новембра одлуком Савјета Европе од 

                                                           
472 Интересантно је да је и Фејсбук почео са радом у току ове недјеље – 2. фебруара 2004. 

године. 
473 Обиљежава се као сјећање на дјечака у Канади који је био изложен вршњачком насиљу када 

је у школу дошао у ружичастој мајици. Дјечак је ружичасту мајицу носио као знак подршке 

својој мајци која је боловала од карцинома дојке. Међутим, ученици нису били упознати са том 

чињеницом због чега је био изложен исмијавању, ругању, малтретирању и понижавању. 

Међутим, дио ученика се са наставницима супротставио насиљу, те се солидарисао са 

малтретираним учеником, да би сљедећег дана седамнаестогодишњи ученици David Sheperd и 

Travis Price штампали првих 50 ружичастих мајица које су подијелили другим ученицима како 

би их они обукли и носили, солидаришући се са малтретираним учеником. Идеја се нагло 

проширила и у друге школе, а потом и у друге државе, те се данас обиљежава као Међународни 

дан посвећен превенцији вршњачког насиља.  
474 Обиљежавање овог датума је покренула Међународна телекомуникациона унија, 

специјализована агенција УН-а за информацијске и комуникацијске технологије са циљем 

оснаживања и охрабривања дјевојчица и дјевојака да размисле о каријери у ИТ сектору.  
475 Обиљежавање овог дана потиче од шеснаестодневног активизма против полно заснованог 

насиља које је иницирано од стране свјетског Института за женско лидерство, да би уназад 

неколико година било препознато и у УН-у, због чега УН позива владе, УН организације, 

невладин сектор, цивилно друштво и појединце да скрену пажњу своје околине и јавности на 

питање насиља над женама и дјевојчицама. Једна од службених боја током кампање је 

наранџаста боја која симболизује свјетлију будућност и свијет без насиља над женама и 

дјевојчицама. „Наранџасти дан“ се обично обиљежава 25. новембра, мада поједини активисти 

сваког 25. у мјесецу изводе одређене перформансе и имају одређени ангажаман како би 

скренули пажњу на овај проблем.  
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прије четири године. На овај дан се настоји подићи свијест јавности и 

релевантних фактора о обиму и проблему полног злостављања и 

искоришћавања дјеце. Слиједи му Међународни дан превенције 

злостављања и занемаривања дјеце који се обиљежава идућег дана, те 

Свјетски дан дјетета који се обиљежава 20. новембра. 

Наравно, наведени датуми могу да представљају пригодне (и 

пожељне), али свакако не и једине датуме када би медијским представљањем, 

појачаним активизмом и другим разним ангажманом требало да се скрене 

пажња на безбједност дјеце на друштвеним мрежама, потребу јачања њихове 

безбједности током виртуелне егзистенције и подизање свијести свих 

релевантних субјекта о овом проблему.  

Такође, битно је да се на почетку сваког полугодишта иницирају 

превентивно-едукативне активности са дјецом у основним и средњим 

школама како би се дјеца већ на почетку полугодишта упознала са 

безбједносним ризицима и опасностима виртуелне егзистенције и како би им 

се скренула пажња на ове проблеме, због чега је већа вјероватноћа да би на тај 

начин подигли властиту свијест о потреби адекватније заштите на 

друштвеним мрежама.  

 

5.2. Искуства других субјеката у превенцији негативности на  

       друштвеним мрежама  

 

 Као што је већ наведено, превенција није и не треба да буде 

ексклузивитет полиције, стога и други релевантни субјекти на том плану 

имају одређене активности, о чему свакако говоре многобројне активности 

које се реализују у циљу предупређивања и спречавања негативности према 

дјеци на друштвеним мрежама. Овдје ће се поменути само они који су 

масовнији и који су у јавности перципирани као афирмативнији, те одређени 

примјери из иностране праксе који указују на иновативност и интересантност 

у реализацији превентивних активности.  

Омбудсмен за дјецу Републике Српске је 2011. године почео са 

кампањом „Дјеца на интернету“. Током ове кампање организован је низ 

активности које су започеле обиљежавањем Дана безбједног интернета под 

мотом „То је више од игре, то је твој живот“. На Дан безбједног интернета 

2011. године промовисана је интернет страница www.djecanainternetu.org. 

Садржај портала постављен је тако да посјетилац брзо и једноставно дође до 

информација које су прилагођене и старосним категоријама дјеце (рано, 

средње и касно дјетињство), родитељима и школи. Поред информативног 

постоје и тзв. комуникативни садржаји „Храбро сандуче“ и „Анкета“. Путем 

„Храброг сандучета“ свако дијете али и одрасла особа може потпуно 

анонимно да се обрати редакцији портала, затражи помоћ, пријави неугодност 

коју је доживио, предложи активност. Уз израду веб странице штампан је и 

пригодан водич „Дјеца на интернету“ за дјецу, родитеље и наставни кадар.476 

                                                           
476 Систем за заштиту од дјечије порнографије и осталих облика сексуалне злоупотребе и 

искоришћавања путем информационо-комуникационих технологија у Босни и Херцеговини, 

http://www.djecanainternetu.org/
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Нова генерација је невладина организација из Бање Луке коју су 

основали бивши студенти социјалног рада са намјером да након дипломирања 

наставе своје добротворне активности кроз удружење, као наставак 

претходних волонтерских активности. Временом је организација прерасла у 

субјекат који се примарно бави заштитом и унапређењем дјечијих права. Један 

од пројеката који је посебно препознатљив у јавности је свакако „Плави 

телефон“, савјетодавна анонимна и бесплатна телефонска линија за дјецу 

покренута прије пет година. Циљ постојања овакве врсте линије је пружање 

савјета и подршке дјеци у тешким и кризним ситуацијама, а посебно у 

случајевима насиља и експлоатације. Волонтери „Плавог телефона“ посебно 

охрабрују младе да пријаве насиље или да они умјесто њих пријаве насиље 

релевантној институцији, те савјетују дјеци да их протоком одређеног 

времена обавијесте да ли је проблем ријешен, а такође и волонтери 

обавјештавају надлежне субјекте уколико сматрају да су релевантне 

институције заказале или да нису предузеле активности из властите 

надлежности. Наравно, позиве „Плавом телефону“ не упућују само дјеца, већ 

и одрасли, њихови родитељи, професори, познаници, па чак и лица која дјецу 

не познају, али сматрају да дијете не одраста у здравом окружењу или да је 

жртва злостављања или насиља. Стога се истиче да је „Плави телефон“ често 

рука спаса за дјецу која имају озбиљне проблеме, али не знају коме да се 

обрате.  До 2018. године, евидентирано је 5 292 позива, а само прошле године 

је „Плави телефон“ примио преко 2 700 позива, међу којима је 17 пријава 

насиља, од чега су четири пријаве вршњачког насиља.477 

Невладина организација „Нови пут“ је спровела мини кампању 

„СТОП дјечијој порнографији и педофилији“ чији је циљ превенција и 

подизање свијести међу ризичним категоријама дјеце, њиховим родитељима 

и наставницима, као и широј јавности о опасностима и могућим 

злоупотребама информацијских и комуникацијских технологија у сврху 

искориштавања дјеце, те дјечије порнографије уопште.478 

ЕММАУС је током 2009-2013. године реализовао информативно-

превентивну кампању „Сурфај сигурно“. Активности превенције и подизања 

свијести реализоване су посредством електронских, штампаних и 

алтернативних медија, те кроз организацију конференција за медије у циљу 

упознавања јавности, као и укључивања надлежних институција и других 

партнера у активности на спречавању овог феномена у БиХ и широј регији. У 

склопу ових кампања, успостављен је и информативни, интерактивни веб 

портала www.sigurnodijete.ba, креирана и емитована два превентивна видео 

спота, од чега један за циљну скупину дјеце, а други за родитеље и општу 

популацију, те су креирани и дистрибуисани информативни материјали 

(постери, леци, брошуре – једна за родитеље старије и млађе дјеце, а једна за 

дјецу). При изради промотивног материјала кориштене су фокус групе дјеце 

                                                           
Евалуација проведених активности у периоду 2010-2012. године, Министарство безбједности 

БиХ – CPRC – Save the Children – OAK Foundation, 2013. године, стр. 10.  
477 Опширније на: www.novageneracija.org/index.php. 
478 Систем за заштиту..., Оп. цит., стр. 9. 
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одређеног узраста. Током 2011. године, у сарадњи са њемачким порталом 

klicksafe.de и пољском организацијом Nobody's Children Foundation (у оквиру 

награђивање кампање „Никада не знаш ко је с друге стране“), израђени су 

додатни промотивни материјали (летак, постер, брошуре за дјецу и брошуре 

за родитеље).479 

Регулаторна агенција за комуникације је 2010. године представила ТВ 

и радио спот „Гдје је Буцо“ који има за циљ промоцију медијске писмености 

и заштиту дјеце и малољетника од потенцијално штетних садржаја на 

интернету. Спот – који је преузет од њемачког регулатора и прилагођен за 

публику у БиХ – указује на могуће опасности за дјецу и малољетнике на 

интернету, као што су насиље и порнографски садржаји, те контакти са 

педофилима и радикалним групама у друштву. Исти овај спот се емитује у 14 

европских земаља.480 

 И инострана искуства у вези са превенцијом су свакако релевантна и 

интересантна.  

 Кампања ЕУ под називом ''One in Five'' настоји да укаже на проблем 

масовности сексуалног насиља према дјеци на интернету. Наиме, разне 

студије су указале да је сексуално насиље према дјеци на интернету 

константно у порасту, те да је свако пето дијете сексуално узнемиравано или 

искоришћавано преко интернета. Студије такође указују да ова тенденција 

неће бити у паду. Циљ кампање јесте афирмисање имплементације 

Ланзеротске конвенције, те подизање свијести друштва и релевантних 

субјеката, а поготово дјеце и породице о проблему сексуалног насиља над 

дјецом, те о модалитетима пријављивања и реаговања на испољено насиље. 

 У оквиру кампање ове године је одржан и први Свјетски конгрес о 

сексуалном злостављању дјеце и младих на интернету у Риму. На наведеном 

конгресу је указано и на чињеницу да млади још увијек нису у довољној мјери 

свјесни ризика виртуелне егзистенције, иако је примјетно да све више воде 

рачуна о властитој приватности, али (још увијек) недовољно. Поред тога што 

је ово први конгрес о овој проблематици на овом нивоу, интересантно је и 

вриједно помена да је окупио представнике међународних институција, 

владиних институција и релевантних субјеката друштва, те невладин сектор, 

али је исто тако окупио и представнике различитих религија и великих 

интернет компанија, јер је препознато и њихово мјесто и улога, али и 

одговорност коју имају у сузбијању сексуалног насиља према дјеци на 

интернету. Посебно је значајно да се конгрес одржава уз активно учешће 

Католичке цркве, те се сматра да ће управо морални ауторитет папе, који је 

подржао Конгрес, омогућити да се овом проблему на међународном и 

националном нивоу посвети већа пажња.  

 У Србији је свакако битно поменути кампању „Кликни безбедно“ коју 

је иницирало и покренуло Министарство за телекомуникације и 

информационо друштво Србије још 2009. године, након чега су се овом 

пројекту прикључили многобројни релевантни субјекти. Примарни циљ 

                                                           
479 Оп. цит. 
480 Оп. цит., стр. 15.  
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пројекта је да се кроз предавања и трибине дјеца науче да безбједно користе 

интернет, да се заштите у виртуелном свијету и да знају шта да раде уколико 

их неко узнемирава. Покренут је и едукативни квиз „Кликни безбедно“ у 

којем ученици основних школа, рјешавајући он-лајн квиз на интерактиван и 

занимљив начин, стичу знања о томе како безбједно да користе интернет и 

који су типични проблеми с којима могу да се сретну у виртуелном простору. 

У оквиру кампање се посебна пажња посвећује едукацији родитеља, којом се 

родитељи сензибилишу да са дјецом изграде однос повјерења тако да оно 

може све да подијели с њима. Наиме, родитељи, желећи да заштите дијете, 

често забрањују да се користе рачунаром и интернетом. Тиме се код дјетета 

ствара синдром „забрањеног воћа“, односно дијете је тад склоно да кришом 

користи рачунар и интернет. То није добар приступ из најмање два разлога: 

прво, родитељи на тај начин немају увид у оно што њихово дијете ради на 

интернету, а с друге стране, дијете, ако доживи неку непријатност на 

интернету, не смије да се обрати родитељима јер је кришом користило 

рачунар. Посебан садржај кампање је свакако занимљив, прилагођен и 

интерактиван сајт.481 

Иако хвале вриједни, превентивни програми који укључују борбу 

против интернет насиља и злостављања у Хрватској тек су у зачетку. 

Направљено је пуно позитивних помака у виду организовања различитих 

активности у сврху превенције интернет насиља и злостављања, као и 

вриједних дугорочних пројеката. Међутим, за њих не постоји системска 

евалуација коначног исхода. Додатну потешкоћу представља брзо 

напредовање модерних технологија, као и брзи развој нових он-лајн 

активности, што отежава правовремено увођење превентивних мјера.482 

 Примјер добре праксе у Хрватској је Центар за сигурнији интернет. 

Основни циљ пројекта Центар за сигурнији интернет је проширење државне 

платформе за покретање низа услуга за сигурнији интернет. Првенствено се 

мисли на промовисање и усавршавање Helpline – бесплатне линије за 

савјетовање дјеце и родитеља (телефонска линија доступна је цијелој 

Хрватској, а савјете и помоћ пружа стручни сарадник – психолог), те Hotline 

– линије за примање информација јавности које се тичу илегалног садржаја на 

интернету који служи као државна платформа за дојаве и која је доступна 

свима. 

Ту је још и пројекат „Веб детективи“ чији је циљ образовати и 

оспособити дјецу за усвајање и развијање вјештина препознавања 

непримјерених и опасних интернет садржаја кроз одржавање тематских 

предавања и практичних радионица с ученицима основношколског узраста. 

„Веб детективи“ су дјеца обучена за препознавање и пријављивање 

непримјерених садржаја на интернету. Циљ овако конципираног пројекта 

медијског васпитања и превенције електронског насиља међу дјецом и 

младима је оспособљавање веб детектива усвајањем основног знања и 

                                                           
481 Опширније на: https://kliknibezbedno.wordpress.com/. 
482 Описани превентивни програми у Хрватској и у Европи, преузети су из: Томислав Рамљак, 

Барбара Херцег – Пакшић, Тена Велки, Ксенија Ромстеин, Мапа пута борбе против..., Оп. цит. 
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вјештина одговорне употребе медија подстицањем критичког става и 

рефлексије према медијима кроз анализу и упоређивање медијских садржаја 

с одгојним циљем, задацима, начелима и основним људским вриједностима и 

правима, те превенције, сузбијања и пријаве развојно и васпитно-

социјализацијски непримјерених садржаја на интернету. 

Online Child Safety је програм едукације и превенције насиља над 

дјецом на интернету. Циљ програма је едуковати и савјетовати родитеље и 

дјецу о нападима и опасностима које долазе с интернета у сврху превенције и 

заштите највиталнијег дијела друштва – дјеце. У ту сврху стручњаци из 

подручја рачунарске и мрежне сигурности развили су програм едукације и 

превенције насиља који је планиран за реализацију у основним и средњим 

школама у Хрватској. Програм се састоји од практичног и теоретског дијела 

те од попратног приручника који је намијењен родитељима. Поред програма 

едукације и савјетовања у циљу је и покретање посебне савјетодавне 

телефонске линију везане за сигурност дјеце на интернету. 

EU Child Safety Online Project је превентивни програм усмјерен на 

борбу против он-лајн сексуалног злостављања дјеце. Кроз сарадњу стручњака 

и практичара овим превентивним програмом се развијају ефикасне технике за 

рано откривање и спрјечавање он-лајн сексуалног злостављања дјеце, а 

базирају се на резултатима новијих и валоризованих студија. Крајњи 

корисници овог програма су дјеца и стручњаци који се баве дјецом. Пројект 

има четири главна циља: 

- Развој јединствене сајбер психолошке форензичке анализе којом ће се 

открити ризични корисници друштвених мрежа за постајање жртвом 

он-лајн сексуалног насиља;  

- Повезивање ризичних карактеристика жртве он-лајн сексуалног 

насиља с другим ризичним он-лајн активностима и понашањима; 

- Стварање типологије жртава он-лајн сексуалног насиља за помоћ у 

идентификацији угрожених појединаца и група;  

- Развој смјерница на основу „најбоље праксе“ за креирање и 

спровођење закона у откривању и спречавању он-лајн сексуалног 

злостављања дјеце.  

Програм се успјешно проводио у Великој Британији, Холандији, 

Италији и Ирској. Према извјештајима актера програма, овај превентивни 

програм чини се поприлично обећавајући. Тренутно се овај програм проводи 

у САД-у те се ускоро очекују прве евалуације. 

Примарни фокус KiVA програма је превенција вршњачког насиља 

усмјерена на подршку жртвама тако што подучава ученике вјештинама 

емпатије и начинима да се заузму за вршњаке жртве насиља. Програм је 

подијељен на три дијела, овисно о узрасту ученика, а састоји се од укупно 20 

лекција за сваку старосну групу. Укључује активности као што су групне 

расправе, гледање филмова, играње улога и рачунарске игрице. Наставници 

такође пролазе дводневни тренинг како радити с дјецом укљученом у 

проблематику насиља. Дио који се односи на он-лајн насиље посебно се 

обрађује с родитељима, те сви родитељи добијају приручник о опасностима и 

начинима препознавања он-лајн насиља. KiVA се на подручју ЕУ показао као 
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изразито успјешан програм. У Финској су евалуације рађене више пута и 

показале су позитивне ефекте за жртве свих облика злостављања – вербалног, 

физичког и интернет. Превентивни програм KiVA је такође добио позитивне 

евалуације и у Холандији, Естонији, Италији и Велсу, а тренутно се 

имплементира у Канзасу у САД, одакле се такође очекују прве евалуације. 

Превентивни програм Cyber Bullying: A Prevention Curriculum је 

усмјерен на промјену ставова и понашања везаних уз електронско вршњачко 

насиље. Циљеви програма су: 

- подизање ученичке и родитељске свијести о томе шта је електронско 

вршњачко насиље и зашто је оно тако штетно; 

- развити код ученика вјештине којима ће једни другима помоћи у 

случају електронског вршњачког насиља; 

- дати ученицима информације коме се могу јавити у случају да су они 

или њихови вршњаци доживили интернет злостављање; 

- научити ученике како користити интернет технологије на позитивне 

начине.  

Cyber Bullying: A Prevention Curriculum је заправо дио Bullying 

Prevention Programa (који се показао као доста успјешан програм у смањењу 

традиционалног вршњачког насиља), међутим за овај програм нису рађене 

системске евалуације, те није позната његова успјешност у смањењу 

проблематике електронског вршњачког насиља.  

BullySafe USA je такође превентивни програм, односно курикулум 

усмјерен на смањење вршњачког насиља кроз развој ученичке емпатије и 

вршњачке помоћи. У склопу програма ученици расправљају и о електронском 

вршњачком насиљу, уче о различитим врстама интернет злостављања, те 

расправљају о улози школа, родитеља и њих самих у превенцији интернет 

злостављања.  

CyberCool Curriculum је превентивни програм усмјерен на 

средњошколску популацију дјевојака за смањење релацијског злостављања 

(нпр. оговарања, искључивања и сл.). Како се сматра да је релацијско 

злостављање често тип интернет злостављања, овај програм је усмјерен на 

смањење управо таквог злостављања које је често путем друштвених мрежа, 

чета, форума и сл. Намијењен је дјевојкама средњошколског узраста које у 

мањим групама расправљају о нормама и ставовима везаним уз интернет 

понашање, посљедицама интернет злостављања као и стратегијама које 

помажу код сајбер виктимизације. Такође, овај програм даје информације 

ученицама како да сигурно приступају интернет садржајима, као што су 

блогови, друштвене мреже и сл., те како да сигурно шаљу и примају 

електронску пошту.  

Што се тиче програма који су усмјерени на дјецу, осим уобичајених 

садржаја усмјерених на препознавање потенцијалних предатора и 

самозаштиту, Швајцарска се од осталих разликује по програмима едукације 

вршњака за препознавање сексуалног злостављања код дјеце. Наиме, они 

запажају како учитељи и наставници немају приступ у вршњачке односе 

(културу дјеце и младих), па програмима едукације покушавају 

сензибилисати дјецу и младе за препознавање жртава насиља и едуковати их 
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како да помогну пријатељу. Осим изостанка потпунијег увида у вршњачку 

интеракцију, оправданост оваквог приступа виде и у тенденцији снижавања 

старосне доби извршилаца (све већи број има мање од 18 година), па је и 

усмјеравање на дјецу и младе логичан корак у односу на запажено. Уз 

постојеће он-лајн модалитете сексуалног злостављања дјеце, они издвајају 

секстинг као растући проблем те дјецу и младе упознавају с овим обликом 

злостављања који се јавља понајприје због великог броја дјеце и младих који 

имају мобилне уређаје и паметне телефоне који родитељима често нису 

доступни за контролу или их родитељи не препознају као медиј у ком се може 

догодити злостављање. Важно је рећи да се у Швајцарској програми 

превенције, укључујући полно васпитање и образовање, спроводе 

континуирано од најмлађег (предшколског) узраста до завршетка 

средњошколског образовања.  

Klicksafe је намијењен првенствено почетницима, дјеци која почињу 

откривати простор интернета као мјеста размјене информација и виртуелног 

грађења пријатељстава. Нагласак је стављен на аспекте виртуелног свијета 

који је дјеци и младима доступан, а то су комуникација путем паметних 

телефона (апликације), инстант месенџер, чет собе, мејл и веб камере. 

Нагласак се ставља и на својеврсне добронамјерне виртуелне просторе у 

којима дјеца међусобно комуницирају а то су електронско учење, учење на 

даљину и гејминг веб странице. Сврха овог програма је оснажити дјецу и 

младе за критичку употребу доступних алата, а не на забрањивању њиховог 

кориштења.   

У Француској едукација дјеце и младих за превенцију сексуалног 

злостављања почиње већ у предшколском узрасту с нагласком на фишинг, као 

почетни корак који је предаторима потребан за он-лајн сексуално 

злостављање. Према смјерницама Министарства образовања, подједнако је 

важно дјецу заштити од електронског вршњачког злостављања, као и од 

сексуалног интернет злостављања од стране старије дјеце и одраслих. 

Министарство образовања је 2007. године покренуло реформу образовања 

која је обухватила и превенцију интернет злостављања у школама, као 

саставног дијела подизања квалитета система васпитања и образовања. 

Посебно важну улогу у превенцији свих облика злостављања Министарство 

образовања даје менаџменту школа који су одговорни за стварање позитивне 

школске климе у којој се дјеца осјећају прихваћеном и у којој могу добити 

примјерену подршку, како би школама омогућили јачање снага за ношење са 

изазовима он-лајн злостављања. 

На основу описаних програма и њихових евалуација може се 

закључити како су школе увеле курикулуме који се односе на безбједност на 

интернету као стратегију за смањење ризичног понашања на интернету, те за 

заштиту ученика од интернет злостављања и узнемиравања. Програми су се 

показали успјешни у повећању ученичког знања о интернет безбједности, 

међутим резултати евалуација и нису показали да је превенције резултирала 

и у смањењу он-лајн ризичног понашања ученика! 

 Резимирајући наведено, а у складу са искуством релевантних 

субјеката који раде системски фокусиране и свеобухватно усмјерене програме 
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превенције, може се закључити да се приликом превенције мора радити на 

четири велика подручја:483  

1. Подизање свијести о проблему негативности на друштвеним мрежама 

и на интернету уопште којима су поготово млади изложени;  

2. Школа је свакако незаобилазан фактор превенције свих негативности 

дјеце и према дјеци, па тако и ових, а уколико се томе дода и чињеница 

да дјеца, мимо кућног окружења, највише времена управо проводе у 

школи, значај школе се намеће сам по себи. У том контексту, школа 

мора да себи наметне проактивну и општеобразовну функцију, те да 

код дјеце подстакне и афирмише свијест о властитој заштити и 

емпатичком понашању током виртуелне егзистенције. Разумије се да 

то неће бити брзо, лако и једноставно, те да ће бити скопчано са низом 

проблема, поготово имајући у виду да се професори (као и родитељи) 

сматрају „преоптерећеним“ и недораслим за те проблеме који нису 

постојали у вријеме њиховог дјетињства. Посебан аспект реаговања 

школе и професора јесте благовремена и адекватна интервенција на 

испољено насиље и негативности, те пружање помоћи и подршке 

жртви.484 

3. Надзор од родитеља се подразумијева и он је неминован, без обзира 

на то колико се родитељи сматрали „преоптерећеним“ и недораслим 

тим активностима.485 Дјетету треба да се укаже на пожељно или 

                                                           
483 Весна Билић, Гордана Буљан – Фландер, Хана Хрпка, Насиље над дјецом и међу дјецом, 

Наклада Слап, Јастребарско, 2012. године. 
484 На жалост, у пракси се често догађа да наставно особље на себе узима улоге вјештака и 

детектива (посебно ако је електронско вршњачко насиље у питању), те утврђују поводе и 

резултате таквог догађаја, у правилу без координације с другим субјектима, сарадње с 

родитељима и претходне едукованости за ову област. Такав laissez faire приступ насиљу и 

злостављању може резултирати контра ефектима гдје ће жртве саме бити одговорне за оно што 

им се догађа. Томислав Рамљак, Барбара Херцег – Пакшић, Тена Велки, Ксенија Ромстеин, 

Мапа пута борбе против..., Оп. цит. 
485 Сматра се да дјецу на интернету не треба контролисати, већ надзирати, гдје се појам надзора 

треба либералније посматрати, поготово у односу на појам контроле. Стога се у овом контексту 

ова два појма не могу посматрати као синоними. Под контролом би могли подразумијевати 

константни, свеобухватни, најчешће тајни или прикривени увид у дјечије активности на 

интернету, коришћењем многобројних и софтверских и хардверских могућности, док би под 

надзором требало подразумијевати један облик увида у активности дјетета гдје се дјетету даје 

до знања начин, сврха и посљедице надзора, усљед чега се од дјетета очекује друштвено 

прихватљиво понашање, а од родитеља повјерење у дијете.  

Доста родитеља полази од става да би дјецу требали да контролишу док су на интернету 

(односно на Фејсбуку), и то на разне начине, попут контроле преко властитих профила које су 

дјеца прихватила за пријатеље, преко профила других корисника са којима родитељи имају 

комуникацију, лажних профила родитеља које су дјеца прихватила за пријатеље, преко 

килогера постављених на рачунар са којег дјеца приступају интернету, увидом у остварени 

интернет саобраћај преко провајдера... Иако су јасни разлози наведених активности родитеља 

према дјечијем коришћењу интернета, не би се могли прихватити као афирмативни. Наиме, 

контролисањем дјеце на интернету, које наравно да је могуће на разне начине, код дјеце се 

јавља само отпор према таквој активности родитеља, усљед чега је и разумљиво да ће покушати 

елиминисати ту контролу, а разумљиво је да ће им то у највећем броју случајева и успјети, 

усљед њиховог бољег знања савремених информационо-комуникационих технологија. 

Примјери наведеног су бројни. Наиме, дешавало се да родитељи на заједнички (кућни) рачунар 
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подразумијевано понашање, односно на понашање које се од њега 

очекује, те да му се у том смислу укаже на начин надзора, 

потенцирајући повјерење у њега, али истовремено и његову свијест о 

пожељном и прихватљивом коришћењу интернета и друштвених 

мрежа. Бројни су модалитети надзора дјеце на друштвеним мрежама, 

почев од прихватања родитеља за пријатеље, омогућавања самом 

приступу профилу (наравно, повременим и у договору са дјететом), 

преко других профила за које дијете зна да ће их користити родитељи, 

од стране старијих чланова породице, преко инсталираног килогера са 

којим су и дјеца упозната, преко инсталираних програма или опција 

које онемогућавају приступ одређеним страницама или приступ 

интернету преко одређеног времена или периода... 

4. Програми превенције су изузетно битни. Такође, поред садржаја 

превенције, изузетно је битно њихово системско интегрисање и 

континуираност у превентивним активностима. Битна је разноврсност 

програма, те да их се дио односи и на интервенцију, а не само на 

информисање и предупређивање. Свакако да је један од бољих 

рјешења увођење превентивних садржаја из ове области у школске 

програме. У програме превенције, пожељно је да буду интегрисана и 

старија дјеца која би другој (млађој) дјеци приближила виртуелни 

свијет, имајући у виду да ће причати језиком (сленгом) генерације, те 

имајући у виду да су старија дјеца „старосједиоци дигиталног 

свијета“.  

 

 

 

                                                           
уграде килогер како би имали увид у остварени интернет саобраћај, не обавјештавајући о томе 

дјецу, да би недуго потом сама дјеца, увидјевши инсталирани килогер, манипулисала са 

меморисаним подацима, усљед чега су родитељи дуго времена били задовољни видјевши да им 

се дјеца „задовољавајуће“ понашају на интернету.  

Колико дјеца могу да буду „пакосна“ у наведеном, свједочи и примјер међусобне свађе 

родитеља који су се посвађали након што је један од родитеља имао увид у меморисане податке 

килогера за вријеме док је други родитељ користио килогер. Према тим резултатима, за то 

вријеме су посјећиване порнографске странице, те је чак и остваривана експлицитна сексуална 

комуникација, усљед чега је супружник, наравно, помислио да је други супружник остваривао 

наведену комуникацију. Међутим, дијете је, вично информационо-комуникационој 

технологији, те упознато са присутношћу килогера, вјешто изманипулисао сачуване податке у 

килогеру, те их приказао лажним, знајући да му родитељи неће примјетити разлику, те да ће се 

због наведеног посвађати, што ће он искористити за несметано и неконтролисано коришћење 

интернета! 

Исто тако, дешавало се да родитељи сами креирају (лажни или прави) профил на Фејсбуку како 

би преко њега контролисали дијете на Фејсбуку. Међутим, дјеца најчешће ове профиле 

компромитују (што им и није тешко имајући у виду многобројне начине компромитације 

профила, поготово уколико профилима приступају преко истог рачунара, а чега су дјеца 

најчешће свјесна, а родитељи најчешће нису), након чега ће се, сасвим сигурно, много 

слободније понашати у оквиру Фејсбук окружења него прије, па чак и слободније него да им је 

сам родитељ дозволио неконтролисано коришћење Фејсбука, што би се могло протумачити као 

израз освете ових корисника, усљед исказаног неповјерења. Миладиновић, А., Оп. цит., стр. 

382.  
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ЗАКЉУЧНA РАЗМАТРАЊА  

 

Модел технолошког прагматизма полази од тога да је интернет сам по 

себи добар, те да омогућава веће благостање, без обзира на одређене 

негативне аспекте интернетизације који се посматрају као нус ефекти. 

Наведено се свакако односи на дјецу која усљед виртуелизације дјетињства 

одрастање и не могу замислити без интернета, несвјесни или веома мало 

свјесни опасности које их вребају са интернета. Уколико томе додамо да се 

све више заговара да се право на интернет (право на приступ интернету) 

прокламује као универзално људско право (а, у погледу чега и многобројне 

интернет компаније већ увелико предузимају одређене активности на том 

плану), разумљиво је да ће интернет све више имати улогу у свакодневном 

животу, без обзира на то што се и данас од стране (дијела) X и Y генерације 

сматра да је интернетизација „отишла предалеко“. Улога родитеља и 

релевантних друштвених и државних субјеката јесте да се то право дјеци 

афирмише или бар да се не спутава, међутим, то свакако не значи 

беспоговорну виртуелну егзистенцију дјеце на интернету и на друштвеним 

мрежама.  

Већ сада је евидентно да велики изазов афирмацији права на интернет 

(који дјеца већ увелико практично остварују, а што им родитељи омогућавају) 

представља право на одрастање без насиља које држава преко својих органа 

мора да омогући дјеци. Наиме, евидентно је да интернетизација не прати 

повећање безбједносне свијести интернаута, поготово дјеце. Стога интернет 

постаје централно жариште злочина и насиља, а друштвене мреже, због своје 

масовности и инкорпорираности у вршњачку популацију, све више постају 

„мјесто злочина“ усмјереног превасходно ка дјеци. То се посебно односи на 

интернет криминалитет којим се реализују многобројни деликти у вези са 

дјечијом порнографијом и педофилским активностима, гдје се сматра да је 

интернет, а поготово друштвене мреже „рај“ за педофиле, сексуалне 

грабежљивце и друге злонамјерне кориснике који своје негативне активности 

испољавају према дјеци. Наравно, ни остали деликти интернет 

криминалитета, па и традиционалног криминалитета не заостају у 

искоришћавању ресурса интернета ради максимализације користи од 

криминалне активности, те минимизације могућности откривања, 

онемогућавања или доказивања те криминалне активности.  

У наведеном је изазов, али и обавеза законитог, професионалног, 

адекватног, систематичног, стручног, континуираног, криминалистичког 

одговора. Изазов који се поставља пред полицијске службенике је свакако 

окружење које није својствено традиционалном и актуелном 

криминалистичком амбијенту, међутим, то свакако не смије бити изговор за 

пасивизацију или игнорисање проблема интернет криминалитета. Управо 

свијест о овом облику криминалитета, те тенденција пораста и опасност коју 

носи са собом, условљава обавезу релевантних субјеката државе, па и 

полиције да стратешки омогући успјешно супротстављање овом облику 

криминалитета. Основна и континуирана едукација је свакако примарни 

корак.  
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Други изазов који стоји пред полицијом јесте и нормативни оквир за 

који се сматра да „не прати“ адекватно овај облик криминалитета који има 

велику и квлитативну и квантитативну експанзију. Међутим, имајући у виду 

да су кривичне одредбе актуелни оквир дјеловања полиције (без обзира на 

потенцијалне приговоре у погледу њихове архаичности), чини се излишним 

расправљати о било каквом дјеловању, сем о криминалистичком ангажману 

који је уоквирен управо тим одредбама.  

Виктимизираност дјеце и вршњачке популације је свакако велики 

изазов за криминалистичко дјеловање на интернет криминалитета усмјерен ка 

дјеци, имајући у виду многобројне аспекте ове популације, у првом реду 

њихов узраст, либералније понашање, радозналост, свијест о приватности 

током виртуелне егзистенције... На наведеним, али и другим изазовима 

полиција мора да креира властити одговор који ће бити заснован на 

постулатима криминалистичке статегије, тактике и методике, како би 

благовремено и адекватно одговорила интернет криминалитету усмјереном ка 

дјеци на друштвеним мрежама – облику криминалитета који све више добија 

на квантитативности, а посљедично и на квалитативности.  

Са криминалистичко-стратешког аспекта, полиција мора да напусти 

свој традиционални (могло би се рећи и традиционалистички) приступ у 

реаговању на проблеме у реалном окружењу, а поготово такав приступ није 

адекватан за рјешавање проблема у интернет окружењу, имајући у виду 

многобројне специфичности испољавања криминалних активности у овом 

окружењу. Константни, континуирани, проактивни, стратешки, превентивни, 

едукативни, циљани, фокусирани, усмјеравани, сегментирани, проблемски 

приступ безбједносним изазовима у окружењу друштвених мрежа свакако да 

мора да буде визија криминалистичког, криминолошког, а и полицијског 

дјеловања на плану сузбијања овог облика криминалитета. Подразумијева се 

да тај приступ не може да се заснива на ресурсима и способностима, па ни на 

овлашћењима само полиције, већ мора да буде и мултидисциплинаран и 

мултиагенцијски, али полицију не амнестира примарне одговорности, ако ни 

због чега другог, онда због тога што ће у њу бити „уперене очи јавности“, а 

поготово жртве уколико затаји било који сегмент или субјекат друштва. 

Са криминалистичко-тактичког аспекта, битно је да се интернет 

посматра као криминалистички релевантан ресурс, те да се сходно томе и 

оперативне и истражне (доказне) активности фокусирају и интегришу (и) у 

ово окружење. Усљед наведеног, полиција мора да прилагођава и унапређује 

властите процедуре и криминалистичке методе рада и у овом окружењу за 

које се (још увијек) не може рећи да је својствено полицији, међутим, 

разумљиво је да га полиција мора прихватити и искористити у 

криминалистичком раду. То је посебно битно имајући у виду могућности 

коришћења интернета као отвореног (јавног) извора, и то не само за интернет 

криминалитет, већ и за класични криминалитет.  

Интернет криминалитет гдје су жртве дјеца свакако условљава 

сензибилисанији приступ криминалистичке истраге, што је основ 

криминалистичко-методичког аспекта реаговања на ове изазове. Поред 

многобројних фактора, свакако треба знати да су сексуални предатори све 
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бесрамнији, професионалнији и умреженији, што намеће и потребу полиције 

да се „умрежава“, чиме се имплицира неопходност и релевантност 

међународне полицијске сарадње у овом домену. Поред 

интернационализације интернет кирминалитета и потребе међународне 

полицијске сарадње у његовом сузбијању, свакако да се интернет истрага, са 

криминалистичком истрагом, намеће као незаобилазан сегмент. Наиме, 

интернет истрага мора бити интегрисана и чинити интегрални дио 

криминалистичке истраге расвјетавања и доказивања кривичних дјела 

интернет криминалитета усмјереног ка дјеци.  

 Свеобухватна интернетизација условљена моделом технолошке 

прагматизације, разумљиво, има утицај и на реконцептуализацију (заштите) 

приватности на друштвеним мрежама. Резултат је очигледан уколико се има 

у виду да дјеца и млади све више либерализују властиту приватност која је 

њиховим родитељима и данас, а поготово прије била незамислива. Наравно, 

тај процес је незаустављив и свакако се приватност не може посматрати кроз 

призму краја прошлог вијека (када је интернет био у повоју) и данас када је 

развијен у мјери која је била незамислива прије неколико деценија. Међутим, 

то свакако не значи да приватност дјеце и младих, па и свих интернаута треба 

апсолутно либерализовати, односно да не треба водити рачуна о томе. 

Напротив, управо друштво на системски и континуиран начин треба да поведе 

кампању о етаблирању и афирмисању свијести интернаута о потреби заштите 

властите приватности на друштвеним мрежама и на интернету уопште. Та 

кампања подизања свијести о значају приватности свакако мора да буде 

покренута и подржана од државе, те да буде интегрисана и у оквиру породице 

и породичног васпитања, затим у оквиру школе кроз школске програме и 

активности, али и да буде медијски попраћена, те да само друштво схвати 

значај заштите приватности, почев од дјеце која још и нису интернаути до 

њихових родитеља. У том контексту се често наводи да би та кампања требало 

да се стратешки операционализује попут анти-сида кампања које су 

несумњиво допринијеле подизању свијести друштва о овом проблему, те 

смањиле број лица заражених овом болешћу.  

Управо се мора нагласити примарна и проактивна улога полиције која 

мора да преузме иницијативу у предупређивању безбједносних инцидената у 

овом окружењу, имајући у виду све тешкоће и ограничења класичног, post 

festum репресивног реаговања на искрсле инциденте. Наведена проактивност 

полиције је и у складу са новом (прокламованом) филозофско-стратешком 

концепцијом рада полиције у новонасталим околностима, али је чињеница да 

се полиција још увијек (поготово код нас, али и у другим државама, не 

изузимајући ни развијене државе Западне Европе и САД) не може отети 

репресивном приступу реаговања на послове и задатке из властите 

надлежности. Уколико би се наведено и могло посматрати као реликт 

преузетих и научених образаца понашања (реаговања) који су устаљени 

неколико деценија, па и вијек егзистирања полиције у друштву, тај изговор се 

не би могао користити за исти овакав приступ у интернет окружењу. 

Напротив, имајући у виду да је интернет окружење релативно „младо“, те да 

се полицијске активности у овом окружењу још увијек нису усталиле, а 
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поготово нема „учаурених“ модалитета реаговања, неопходно је од стране 

релевантних субјеката, а поготово релевантних појединаца инсистирати на до 

сада констатованој доброј пракси активности полиције у овом окружењу која 

се, примарно, мора заснивати на проактивном приступу, и то не само на 

безбједносне инциденте, већ на све факторе који (могу да) имају и етиолошки 

и виктимогени карактер, па чак и посредно посматрајући. Другим ријечима, 

полиција се мора фокусирати на претпоље (интернет) криминалитета у 

окружењу друштвених мрежа. 
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